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量子密钥分发误码协调算法分析 
赵  峰，王发强，郑力明，路轶群，刘颂豪 

(华南师范大学信息光电子科技学院光子信息技术广东省高校重点实验室，广州 510006) 

摘  要：误码消除是量子密钥分发过程的关键技术之一。分析了奇偶-汉明单向函数纠错算法的原理，给出了对原始量子密钥进行误码协调
的步骤及表达式，对这种算法的纠错能力进行了理论和实验分析。结果显示，当原始密钥误码率为 11%时，利用该纠错技术能够完全消除
误码，且最终密钥生成效率与密钥的原始误码率直接相关。 
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【Abstract】Error reconciliation is a necessary step for quantum key distribution process. The efficiency and the correction ability of error
reconciliation procedures are analyzed and estimated, and it gives some expressions about it. The experiment results indicate that it can easily
eliminate all errors when the error rate is at 11%. 
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量子密钥分发使得合法通信双方Alice和Bob在异地可以
随时建立起秘密的随机序列，通常称为密钥，其安全性由海
森堡的不确定性原理和量子不可克隆定理保证。然而，由于
实际量子信道存在不可避免的噪声，以及非法窃听者干扰，
使得合法双方生成的密钥中存在一定的误码。因此，当密钥
分发完成后，若其误码率在一定范围内，则通信双方通常利
用保密纠错技术来消除误码[1~4]。量子密钥分发过程一般需要
4个步骤：量子传输，数据筛选，保密数据纠错和信息保密
增强。经典通信中的误码消除技术常常会伴随通信信息的泄
漏。实际量子保密通信误码消除过程需要极少的泄漏密钥的
信息，并且泄漏的信息可以通过保密增强技术来消除[5,6]。 

数据纠错技术是通信系统中不可缺少的部分，在量子保
密通信中通常利用奇偶比较方法来构造各种纠错协议[7,8]，通
常双方按照协议将生成的密钥分成段，并计算其奇偶性，然
后在经典信道中进行奇偶比较。为了消除窃听者获得的信息，
在每次比较结束双方丢掉一位。利用奇偶比较完全消除误码，
需要多次在经典信道上进行通信。由于通信的次数会随着密

钥长度增加而增加，通常n位的序列需要 次通信2log n [7]，并

且，为了安全起见每次通信前需要身份认证[9]，这样完全消
除密钥误码过程需要的时间随着密钥增加而增加。 

二元汉明码的纠错能力为 1=t ，利用汉明码的校验矩阵
来构造校验码，Alice和Bob双方通过比较校验码来验证共

享密钥的完整性，在文献 [10]中用于量子密钥分发误码协  
调

h

[10]。本文对奇偶-汉明纠错算法在量子密钥分发过程中的应
用进行分析。  

1 奇偶-汉明纠错算法 
奇偶-汉明纠错算法利用了奇偶比较来检误，比较汉明校

验码进行纠错。由于二元汉明码的纠错能力为 1，当某段的

误码多于一个时利用汉明算法可能会引入误码。因此，汉明
算法仅仅当密钥误码率很低，每段含一个误码以上可能很小
时是很有效的。Alice, Bob 首先利用奇偶比较方法对误码进
行一次比较，若奇偶性一致，则表示该段中没有误码或含有
偶数个误码；若奇偶不一致，则表示含有奇数个误码，当误
码率较低而且服从二相分布，则存在一个误码的概率远远大
于奇数多个。然后利用汉明纠错方法对奇偶性不一致的进行
纠错。通常为了减少泄漏的信息，在奇偶比较结束时丢掉最
后一位。而利用汉明纠错算法则需丢掉 位，其位置为m
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)

。 

二元汉明校验矩阵 表述为 ( ) ( 3mh m ≥，

)2](mod
2

[ 1
)(

, −= i
m
ji

jh                               (1) 

例如当 3≡m 时，其矩阵表示为 

⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢

⎣

⎡
=

0001111
0110011
1010101

)3(h
                                (2) 

利用校验矩阵构造校验码 { } 1,...,iS S i m= =， ，则 S 为 i

{ }m

j

m
jiji

m

hXS 1,0)2(mod
12

1

)(
, ∈⎟⎟

⎠

⎞
⎜⎜
⎝

⎛
= ∑

−

=

                  (3) 

其中， 为合法通信双方（Alice,Bob）含有误码

的一段密钥序列。双方进行纠错过程中在经典信道上发送

11, ..., 2m

jX j −=（ ）

{ }iS S= ，而不发送 本身。 jX

利用奇偶-汉明纠错算法过程如下：Alice 和 Bob 选择相-汉明纠错算法过程如下：Alice 和 Bob 选择相
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同的参数m将生成的密钥序列分割为数段，每段长为 位，
然后计算出奇偶性进行比较，完成后每段丢掉一位。对奇偶
不一致的序列段用汉明校验矩阵构造校验码

m2

{ }iS S= 。然后

Alice 向 Bob 发送其构造校验码 ，Bob 收到后与自己的构

造校验码 进行异或运算： 

aS

bS

b
                                   (4) 

ad SSS ⊗=

则由 中的码组成的二进制数表示双方每段码中存在误码

的位置，Bob根据结果纠正自己的序列，使得与 Alice一致，
双方为了减小信息泄漏丢弃一部分数据。 

dS

2 效率分析 
利用奇偶-汉明纠错方法进行纠错时通常关注两个方面：

(1)完全消除误码需要在经典信道上通信的次数，因为泄漏的
信息随着通信的次数增加而增加，所以在一定初始误码率下
通信的次数越少越好；(2)码的生成效率，量子密钥生成速率
相对较低，远远不能满足当前海量的经典通信加密解密的需
要，因此要求码的生成效率越大越好。 

若 Alice和 Bob从量子密钥分发实验中提取出M位原始

密钥，其误码率为 ，然后将其分成 M/N 段，其中

为每段二进制码的个数。通过一次奇偶比较后双
方知道奇偶性有 S 段不同。若每段中的误码服从二相分布，
则 S可表示为 
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为了消除窃听者获得的信息，在奇偶比较后每段丢掉一
位，共丢掉 M/N位码，再利用汉明纠错方法对奇偶性不一致
的段进行纠错，结束后再丢掉 位码。经过一次奇偶-

汉明纠错后共丢掉 
2logS N

NS
N
Md 2log＋=  

位码，因此，经过一次纠错后其码的剩余效率为 
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其结果如图 1所示。 
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图 1 经过 1次纠错后码的剩余效率 

选择不同的参数 N，分别经过一次纠错后，码的剩余效
率随着误码率的增加而减小，并且 N越大，其效率越高。 

经过一次纠错后其剩余码中的误码率可以表示为 
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其中， 为经过一次汉明纠错消除的误码个数； 为
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由式(8)、式(7)可以表示为 
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其结果如图 2所示。 
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图 2 经过 1次纠错后剩余码的误码率 

图 2 表示利用不同的参数 N，在不同初始误码率下经过
一次奇偶-汉明纠错后剩余码的误码率，图中随着 N增大其纠
错能力急剧下降，当 N=8时其纠错能力最大。 

3 实验分析 
实验数据为在量子密钥分发实验中(BB84 协议)Alice 和

Bob 获得的 3 部分二进制随机序列。第 1 部分有 3 072 位，
误码率为 10.90%；第 2部分有 3 112位，误码率为 7.68%；
第 3部分有 3 072位，误码率为 3.81%。Alice和 Bob经过随
机打乱后，分别利用不同的 N对其进行分割，然后在经典信
道上进行一次纠错。表 1为利用不同的 N进行分割后，用奇
偶-汉明纠错算法分别进行一次纠错后的误码率变化情况。 

表 1利用不同的 N进行分割，然后进行一次纠错后的误
码率，从中可以看出随着 N的增加其纠错能力急剧下降，当
用 N＝32已经很难消除初始误码率为 7.68%序列中的误码。 

表 1 分析结果 

误码率 N=8 N=16 N=32 N=64 

10.90% 6.26% 10.19% 11.57% 11.35%

7.68% 3.62% 6.21% 7.56% 8.06%

3.81% 0.87% 1.74% 2.70% 3.86%

0.80% 0.00% 0.09% 0.18% 0.36%
 

表 2为分别选择 N＝8和 N＝16利用奇偶-汉明纠错法完
全消除误码在经典信道上需要的通信次数和纠正的码数。 

表 2 通信次数和纠正的码数 

 纠错次数 丢弃个数 纠正个数

N=8 3 1 577 239 

N=16 6 1 697 239 
 

从表 2 可以看出，选择不同的参数对同一组随机序列进
行误码消除时，虽然用较小的 N码进行一次纠错其生成效率
低，但是较小的 N具有较强的纠错能力，如表 1所示，但是
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完全消除误码过程所需的通信次数少，因此，最终码的生成
效率高。同时也说明了奇偶-汉明纠错算法码的生成效率直接
与初始误码率有关，而且利用小的 N可以大大减少通信次数。
在实验中每经过一次纠错，Alice 和 Bob 用相同的协议随机
扰乱序列，使连续误码随机分布在序列中。同时，根据奇偶-
汉明纠错算法的特点，误码率会随着纠错的次数增加而降低，
因此，可以通过每次的奇偶比较结果来判断剩余码中存在的
误码率。 

4 安全性分析 
密码学单向函数在现代密码学中起着重要的作用，它是

一种易于计算而难于求逆的函数[11]。奇偶校验码和汉明纠错
码都是将一定长度的信息压缩为一固定长度的输出，然而从
其校验码却无法直接推出原信息，因此具有单向性[12,13]。在
量子密钥分发过程中Alice在经典信道上给Bob只发送纠错信
息 { }iS S= ，而Eve能窃听到他们的全部，然后试图从式(3)恢

复出 ， 这样实际上就是一个未知量多于方程个数的

方程组。从式(1)中可以看出，当 时， 个未知数构

成的式(3)的秩为m，因此无法直接解出 。基于线性

码构造的单向函数其碰撞强度也随 增加而增强

{ }jX X=

3=m 7=n
{ }jX X=

m [14]。同时在
公共信道上交换的信息通过经典加密后进行交换，在误码协
调完成后，再利用秘密放大和密钥管理等经典方式来消除泄
漏的信息。 

5 讨论 
应用于量子密钥分发的纠错算法其安全性和纠错效率都

很重要，包括两部分：(1)完全消除误码在经典信道上通信的
次数，信息泄漏随着通信次数的增加而增加，而每次经典信
道上通信需要身份认证等来确认合法身份；(2)完全消除误码
后剩余的码数，目前的通信需要海量的密钥来加密信息，而
目前的量子密钥分发速率远远不能满足，因此完全消除误码
后剩余码数是很重要的。奇偶-汉明纠错算法从理论和实验上
显示该算法纠错效率高，其安全性由线性码构造的单向函数

性能和经典加密技术保证，因此可以用于量子密钥分发过程
的误码协调。 
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5 结论 
本文提出了一种新的基于局部灰度概率统计和图像方向

信息测度的小目标检测方法。局部灰度概率分布统计可有效
表征红外图像中的奇异点，抑制平缓背景和弱的边缘，突出
目标；图像的方向信息测度统计可有效表征目标点和边缘点
的差异，滤除强边缘干扰点。利用局部灰度概率统计和图像
方向信息测度统计，对红外图像进行处理，大幅减少了候选
目标点的数量，节省了后续多帧决策处理的计算量和存储量，
提高了算法的整体效率。实验表明，算法简单有效，对复杂
背景下运动小目标的检测取得了很好的效果。进一步优化算
法，提高定位精度，并结合有效的目标跟踪方法，进行小目
标检测和跟踪系统的工程实现，是下一步的工作方向。 
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