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摘  要：基于 ECC 的前向安全数字签名方案，签名中使用了不变量
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，尽管签名私钥是前向安全性的，但实际上签名不具有前向安

全性。该文提出了关联因子的概念，利用关联因子构造了一种新的基于 ECC 的前向安全数字签名方案，该方案不仅具有前向安全性，还
具有较强的抗伪造性，有一定的理论和实用价值。 
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【Abstract】The paper points out that scheme in reference is not forward-secure because it uses constant to sign a message. Although the 
secret key is forward-secure, the signature isn’t forward-secure. This paper presents a new concept of connected-factor, and by which a new 
forward-secure signature based on ECC is designed, it is not only forward-secure, but also resistant to forging attack, it is suitable in theory and fo
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r 
some practice. 
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1 概述 
在传统的数字签名系统中，其系统的安全性都是建立在

密钥不被泄漏的基础上，一旦密钥暴露，攻击者可以伪造从
过去到现在任意时间的签名，这个缺点严重影响数字签名的
不可否认性。 

为此，Rose Anderson[2]在 1997年ACM CCS会议首次提
出了前向安全数字签名的概念，即当前私钥的暴露不会影响
到过去的大量数字签名的安全性。Bellare和 Miner在文献[3]
中给出了前向安全签名一个正式而详细的定义：公钥的有效
使用时间被划为T个时间段，记为 1，2，…，T，见图 1。  
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图 1 前向安全数字签名特征 
每个时间段i对应一个私钥 ，在时间段i期间使用SKiSK i

进行签名，当时间段i结束进入时间段i+1 时，由私钥进化函
数 (通常是一个单向函数h)计算出私钥 后就可以删除
，然后用 进行签名，直到下个时间段开始，在公钥

的使用期内虽然私钥每隔一段时间就要变化一次，但对应的
公钥PK保持不变。 
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此后，大量的前向安全数字签名算法[4～8]被提出来。这
方面的研究基本上可以分两类：(1)是基于黑盒子方式的任意
签名方案；(2)是基于Fait-Shamir方案或其变体的前向安全数

字签名方案。 
文献[1]提出了一种基于椭圆曲线密码体制(ECC)的前向

安全数字签名方案。该方案的密钥更新具有前向安全性，但

由于签名(r,s)中使用了不变量 ，即在 i 时段的签名与
该时间段的私钥 没有建立关联，实际上签名不具有前向
安全性。 
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本文分析了原方案的缺陷及其受到的攻击，提出了关联
因子的概念，利用关联因子构造了一种新的基于 ECC的前向
安全数字签名方案，新方案建立了 i 时间段签名(i,(r,s))与该
时段密钥 的关联性，从而保证了签名的前向安全性。 iSK

2 原方案描述及其攻击 
文献[1]的方案分为 4部分：初始参数，私钥更新算法，

签名和验证。具体如下： 
选择一个安全的椭圆曲线，基点为 P，其阶为 n，n为满

足 nP=O的素数，选择一个单向安全的 Hash函数 h(x)。 
2.1 签名者初始密钥对的生成 

(1)将签名密钥的有效期分为 T个时间段，选择一个大素
数 p和随机数 0 0,1SK SK p< < ； 

(2)计算 0
Tn

KP SK P= ； 
(3)系统公钥为 { , , ，公开，初始密钥 应保密。 }Kp T P 0SK
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2.2 私钥进化 
当系统进入 i时间段时，1 t T≤ ≤ ，签名者使用拥有的 i-1

时间段的密钥 ，计算 ，删除系统中 i-1
时间段的密钥 ，保密新生成的 i时段的密钥 。 

1iSK − 1 modn
i iSK SK p−=

1iSK − iSK

2.3 签名过程 
(1)签名者任意选择随机数 k，0<k<n，计算 kP=(x，y)，

r=xmodn，若 r=0，则返回(1)； 

(2)计算 e=h(m)， (
T in

i )s ke rSK P
−

= + ；(3)以(r,s)作为消息 m
的签名发给验证方。 
2.4 验证过程 

(1)验证者计算 e=h(m)； 
(2)计算 1

1 1( ) ( ,K )X e s rP x y−= − = ； 

(3)如果X=0，则拒绝签名；否则计算 ，若
，则接受这个签名。

1 1 modr x n=

1r r=

前向安全数字签名要求当前密钥的暴露不会影响过去签
名的安全性。也就是说，即使当前的私钥被盗，过去的签名
还是很难伪造的，攻击者无法用现在的私钥伪造过去的签名。

但是原方案在签名时使用了
T in

iSK
−
进行签名运算，而     
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即 实际上是个与时间段 i 和私钥 无关的不变量，
这导致签名结果不具有前向安全性。假设攻击者获得第 i 时
间段的私钥 ，他就可以伪造过去任一时间段的签名。因

为得到 之后，就可以计算出 ，假设伪造过

去时间段 j(j<i)的签名为 。 为攻击者选择的一随机

数，0< <n， P=(x，y)， =xmodn。 
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计算 e=h(m)， 0
' ' '( )

Tns k e r SK P= + 。 
验证：计算 
e=h(m)， 1 ' ' 1 ' ' ' '

0( ) (( ) ) ( ,
Tn

K K 1 1)X e s r P e k e r SK P r P k P x y− −= − = + − = = ，

显然 ，验证者接受伪造签名。1r r=

由上可见此方案实际上不具有前向安全性，其问题就在

于每次用不变的 进行签名，没有将 i 时间
段的签名(r,s)和该时间段的私钥 建立关联，因而签名不具
有前向安全性。 
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=
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3 改进方案描述 
为了避免原方案的缺陷，必须将 i 时间段的签名和该时

间段的私钥 之间建立关联，为此引入一个新的变量 用
来建立关联。具体改进方案如下： 

iSK iR

选择一个安全的椭圆曲线，基点为 P，其阶为 n，n为满
足 nP=O的素数，选择一个单向安全的 Hash函数 h(x)。 

签名者初始密钥对的生成、私钥的进化的相关内容在 2.1
节、2.3节中均有叙述。计算 R SK Pi i= 并公开，引入 iR 是为
了将时间段 i 的签名和该时间段的私钥 建立关联，并称iSK

iR 为 i时间段的关联因子。 
3.1 签名过程 

(1)签名者计算 e=h(m)，然后选择一个随机数 k，计算
； modir k eSK n= −

(2)计算 ( )
T in

is k rSK P
−

= + ； 
(3)以(i,(r,s))作为消息 m的签名发给验证方。 
 
 

3.2 验证过程 
(1)验证者计算 e=h(m)， 1 ( , )i 1 1X rP eR x y= + = ； (2)计算

；(3)如果 ，则拒绝签名；否则
比较

2 ( ) ( ,KX s rP x y= − = 2 2 ) 01 20X X= =或

2 1 modx x= n

n

，若相等则接受签名，否则拒绝签名。 

3.3 新方案性能分析 

(1)有效性。因为： ，所以0
T i Tn

iSK SK
−
= 2 ( )KX s rP= − =  

(( )
T in

ik rSK
−

+ )kP rP kP− = ，而 1 iX rP eR kP= + = ，故方案是正

确的。
 

(2)关联因子 iR 的关联性。由 i iR SK P= 可知， iR 是和i
时间段私钥 紧密相关的；由于iSK iR 在i时间段公开，攻击者

若通过伪造私钥 '
jSK (j<i)而伪造签名(j,(r‘,s‘))，则验证无法

通过。事实上，验证者是利用j时间段公开的关联因子 jR 来

验 证 签 名 的 ， 即 计 算 e=h(m) ，  

，所以验证失败。 

'
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'
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( ) (j jr P eSK P r eSK P r eSK P+ = + ≠ +

(3)前向安全性。由 的计算公式 知，
私钥 的进化具有前向安全性。 

iSK 1 modn
i iSK SK p−=

iSK

假设 i 时间段的私钥 泄露，攻击者伪造 j(j<i)时间段

的签名为 ，其中 (

iSK

' '( ,( , ))j r s
'' ' modjr k eSK n= − '

jSK 是攻击者伪造

的 j 时间段 的密钥 )， ' ' '(
T jn

j )s k r SK P
−

= + ，验证时 ，
'

1
' '

j i
'X r P eSK P r P eR k P= + ≠ + = ，而 2

' ' '( )KX s r P k P= − = ，验证过
程无法通过。 

因此，本方案私钥 的进化和 i时段的签名(i,(r,s))都具
有前向安全性。 

iSK

(4)抗伪造性。关联因子 iR 是公开的，由 i iR SK P= 可知，
从 iR 中求出私钥 是椭圆曲线离散对数困难问题
(ECDLP)；签名结果为 ，由 r，s 的公式可知，如果
无法知道私钥 ，则显然也无法构造 i 时段的正确签名

；由验证公式可知，在不知道私钥 的情况下，要

想用一个假的私钥 进行签名运算，伪造有效的签名

，也是椭圆曲线离散对数困难问题(ECDLP)，验证
不能通过。 
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4 结束语 
在前向安全数字签名中，密钥的进化既要保证密钥进化

的单向性，另一方面又要受控于公钥便于验证，一般的单向
函数(如 Hash函数)是无法满足要求的。目前使用最多的是基
于模 n 平方根的难题作为单向函数。利用椭圆曲线离散对数
困难问题(ECDLP)，本文提出了关联因子的概念，用以辅助
私钥进化，解决了上述难题，本文构造的新方案是前向安全
数字签名在 ECC上的一个有益尝试，具有一定的理论意义和
实用价值。 
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