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摘  要：通过在 Schnlorr签名方案中利用秘密分享技术，给出了一种新的公平交易方案。该方案的公平性和安全性依赖于多个可信任第三
方(TTP)。由协议的公平性和安全性分析可知，它比那些单纯地依赖于一个可信任第三方的公平交易方案具有更好的安全性和可靠性。 
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【Abstract】By using the secret sharing technique in the Schnorr signature scheme, a new scheme of fair exchange protocol is proposed, whose
fairness and security depend on two or more trusted third authorities. According to the security and fairness analysis of this protocol, compared with
the fair exchange protocols that fully depend on only one TTP, the proposed protocol is more secure and reliable. 
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公平高效是电子商务的一个基本要求。公平交换协议使
得交易双方以一种公平的方式交换物品，其结果是双方都得
到或未得到对方的物品。目前，多数公平交换协议的公平性
基于一个离线可信第三方(TTP)[1,2]。然而，在虚拟的网络世
界中，没有任何一个计算机主体是可以完全可信和依赖的。
例如，在文献[2]中，若交换双方(记为A和B)都未得到对方的
签名，但B方具有包含A方签名的密文，则B可能通过一些特
殊的方式(比如贿赂或威胁等)使得“可信第三方”与B“合谋”，
即可信第三方在一些意外的情况下解密包含A方签名的密
文，由此得出A的签名，并将A的签名发送给B，这样B便能
得到A的签名而导致协议的不公平。然而，通过增加可信第
三方的个数，可使交易双方不必单纯地依赖于某个可信第三
方，从而使得协议具有更好的安全性和可依赖性。然而，据
作者所知，还未发现依赖于多个可信第三方的公平交换协议
方案。本文利用Schnorr签名方案[3]，给出了一个多个可信第
三方公平交换协议方案。显然，此方案比单纯依赖于一个可
信第三方的方案具备更好的安全性。 

1 Schnorr签名方案简要回顾 
设 p 和 q为两个大素数，且 q|p-1。令 g∈ Zp\{0}，且

gq≡1modp，并且在Zp中计算离散对数是困难的。Alice随机选
取整数 1<x<q-1，并计算 y=gxmodp。(g, x)与(g, y)分别为Alice
的私钥和公钥。假定M为要签名的消息，H是公开的单向hash
函 数 。 Alice 随 机 在 Zq 选 取 k 并 计 算 r=gkmodp 和
s=k+xH(r||M)modq，则(r, s)便为Alice对消息M 的签名。而签
名(r, s)为M的有效签名，当且仅当gs≡ryH(r||M)modp成立。 

2 注册 
在以后的叙述中总是假定 TA1、TA2 和客户(CU)之间通

过一个安全的信道进行通信。 

假定有两个可信任权威机构TA1和TA2，而向TA1和TA2
申请获得交易证书(TC)的客户称为CU。假定 i=1 或 2，用
SignTAi(di,.)表示 TAi的签名算法，其中 di为 TAi的私钥；
VerTAi(ei,.)表示TAi签名的验证算法，其中 ei为TAi的公钥 ; 
ETAi(.)表示TAi的安全的对称加密算法(e.g. DES)，DTAi(.)表示
其相应的解密算法 (e.g. DES)。假定CU的公钥和私钥和其他
参数如同第 1节的参数，下面给出CU向TA1和TA2注册的步
骤： 

(1)CU随机在Zq中选取x1并计算x2使得x1+x2≡xmodq，于是
CU将(p, q, g, y, x1)和(p, q, g, y, x2)分别秘密地发送给TA1和
TA2。 

(2a)TA1 在自己的数据库中查询是否已经存在(p, q, g, 
y)。如已存在，则TA1 要求CU重新执行步骤 (1)；否则TA1

计算y1=g modp并广播(p, q, g, y, y1x 1)。 
(2b)TA2 执行类似 (2a)的数据库查询步骤，计算

y2=g modp，并广播 (p, q, g, y, y2x
2)。 

(3a)TA1检查等式y1y2≡ymodp是否成立。如不成立，则TA1
广播一个注册错误并停止执行以下步骤；否则TA1 计算TC1
＝SignTA1(d1, p||q||g||y||c1)，其中c1=ETA1(x1)，并将TC1和 c1 秘
密地发送给CU，将TA1 (p, q, g, y)存入自己的数据库中。 

(3b)TA2 执行类似(3a)检查等式的步骤，并计算TC2＝
SignTA1(d2, p||q||g||y||c2)，其中c2=ETA1(x2)，并将TC2和c2 秘密
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地发送给CU，同时TA2将(p, q, g, y)存入自己的数据库。 
在上述注册过程中，(2a)和(2b)可同时发生，(3a)和(3b)

可同时发生。CU通过上述的注册过程得到 TC=(TC1, TC2)，
并将 TC用作自己的交易证书。 

3 注册的安全性分析 
(1)由求解离散对数的困难性假设可知，TA1 推出x2 和x 

是困难的，TA2推出x1 和 x是困难的，并且不可能出现多个
用户共用一个(p, q, g, y)的情况。 

(2)尽管CU掌握c1和c2及其相应的明文x1和x2，但CU很难
由c1和c2及其相应的明文x1和x2推出TA1和TA2在对称加密算
法中使用的密钥。由于不知道TA1(TA2)在对称加密算法中使
用的密钥，任何人 (TA1(TA2)和CU除外 )不能由 c1(c2)得到
x1(x2)。同时，只有TA1和TA2“合谋”时才能重构CU的秘密。
然而，本文假定TA1和TA2 都是可信的，且TA1和TA2同时
“合谋”的概率很小。另外，注册过程中只有两个可信机构。
事实上，可使用k个可信机构，而此时只有此k个可信机构同
时“合谋”时才可能获得用户的秘密，这无疑增加了注册系
统的安全和可靠性。 

4 公平交换协议 
假设Alice和Bob为协议中参与交换的双方，他们都产生

类似于第 1 节的参数，并打算公平地交换对方对合同m的签
名，且Alice和Bob都已经向TA1 和TA2 注册获得各自的交易
证书。令(g, yA)为Alice的公钥，其相应的私钥为(g, xA)。TCA

为 Alice的交易证书，其中 TCA=(TC1A,TC2A)， TC1A＝
SignTA1(d1,p||q||g||yA||cA1)，TC2A＝SignTA2(d2, p||q||g||yA||cA2)。
由第 2节可知，DTA1(cA1)+DTA2(cA2)≡xAmodq。令(g, yB)为Bob
的公钥，其相应的私钥为(g, xB)。TCB为Bob交易证书，其中
TCB=(TC1B,TC2B)，TC1B＝SignTA1(d1, p||q||g||yB||cB1)，TC2B＝
SignTA2(d2,p||q||g||yB||cB2)。由第 2节可知，DTA1(cB1)+DTA2(cB2) 
≡xBmodq。用Encr(g, yA, . )表示Alice的公开的非对称加密算
法，其中(g, yA)为Alice的公钥，其相应的解密算法为Decr(g, 
xA, . )，其中(g, xA)为Alice的私钥；而Encr(g, yB, . )和Decr(g, 
xB, . )的含义类似于Encr(g, yA, . )和Decr(g, xA, . )。假定Alice
为协议中的开始执行者，下面给出协议的步骤： 

(1)Alice在 Zq中随机选取 k并计算 r=gkmodp和  s=k+ 
xAH(r||u)modq，其中u= Encr(g, yB, m)，并将 (g, yA , TCA, cA1, 
cA2, u, r, s)发送给Bob。 

(2)Bob验证VerTA1(e1, p||q||g||yA||cA1, TC1A)=true，VerTA2(e2, 
p||q||g||yA||cA2, TC2A)=true和gs≡r(yA)H(r||u)modp是否同时成立。
如果满足，则Bob停止执行以下步骤；否则他解密计算m= 
Decr(g, xB, u)，若Bob不同意交换对消息m的签名，则Bob停止
执行以下步骤，否则 Bob在 Zq中随机选取 kB，并计算
rB=g Bk modp和sB=kB+xBH(rB||m)modq，于是他将 (g, yB , TCB, 
cB1, cB2)和(rB , sB)发送给Alice。 

(3)Alice利用yB、cB1、cB2、TC1B和TC2B执行类似步    骤
(2)的验证步骤(不同的是验证 ( || ) modB B

s H r m
B Bg r y p≡ )，并在

Zq 中 随 机 选 取 kA 并 计 算 和 smodAk
Ar g p= A=kA+ 

xAH(rA||m)modq，并将(rA , sA)发送给Bob。 

5 协议中纠纷的解决 
若Alice在交换协议的步骤(3)得到Bob对消息m的签名，

但她没有将自己对消息m的签名(rA , sA)发送给Bob，则Bob可
以通过以下步骤得到Alice的关于消息m的数字签名： 

(1)Bob将(m, g, yA , TCA, cA1, cA2, yB, TCB, cB1, cB2, u, r, s, 

rB, sB )和u=Encr(g, yB, m)的证据Proof(证据产生办法见本节末
尾注释)发送给TA1和TA2。 

(2a)TA1验证VerTA1(e1, p||q||g||yi||ci1, TC1i)=true，VerTA2(e2, 
p||q||g||yi||ci2, TC2i)=true，其中的i=A或B，gs≡r(yA)H(r||u)modp，

( || ) modB Bs H r m
B Bg r y p≡ 以及u=Encr(g, yB, m)的证据Proof是否同

时成立(证据产生办法见本节末尾注释)。若不同时成立，则
停止执行以下步骤；否则TA1 在  Zq中随机选择k1并计算
r1=g modp，然后向TA2广播r1k

1。 
(2b)TA2执行类似(2a)的验证步骤。若验证通过，TA2在

Zq中随机选择k2 并计算r2=g modp，然后向TA1广播r2k
2。 

(3)TA1计算t=r1r2modp，xA1=DTA1(cA1)和s1=k1+ xA1H(t||m) 
modq，并将(t ,s1, rB, sB)发送给Bob 和 Alice。同时，TA2计
算t=r1r2modp，xA2=DTA2(cA2)和s2=k2+xA2H(t||m)modq，并将(t, 
s2, rB, sB)发送给Bob和Alice。 

这里(2a)和(2b)可同时发生。这样Bob可以得到Alice对m
的签名(t,w)，其中w=s1+s2modq。容易验证gw≡ t(yA)H(t||m)modp。 

注释：假定利用Bob的公钥 (g, yB)对m的加密结果为
u=Encr(g, yB, m)。而加密算法采用的是ElGamal加密算法，即
u=(R, C)。其中R=gtmodp，C=m(yB)tmodp。Bob为了证明
u=Encr(g,yB,m)，他只需证明离散对数等式 xB=logg(yB)= 
logR(Cm-1)成立即可。为此，Bob利用文献[4]中的密码工具签
名等式(Signature of Equality)产生xB=logg(yB)= logR(Cm-1)证据
SEQDL(g, R, yB, Cm-1, m)并将SEQDL(g, R, yB, Cm-1, m)发送给
验证人即可。而SEQDL(g, R, yB, Cm-1, m)的具体产生和非交互
式验证过程可参考文献[4]，此处不再赘述。 

6 交换协议的安全性、公平性和效率分析 
(1)在交换协议中，交换方通过出示自己合法的交换证书

使得对方相信在出现纠纷时能够通过第 5 节中的方案解决纠
纷。交换协议中若 Alice 获得了 Bob 的有效签名，但 Bob 未
获得 Alice 的有效签名，则 Bob 可以通过第 5 节的方案得到
Alice的签名。 

(2)在第 5节中 Bob出示的(r, s)保证了 TA1和 TA2能对
正确的消息 m产生签名。只有 TA1和 TA2“合谋”才能成功
构造出 Alice 的对消息 m 的签名。然而，我们假定 TA1 和
TA2都是可信的机构，且 TA1和 TA2同时遭到胁迫或接受贿
赂的概率很小。因此，本文的方案具备更好的安全性和可依
赖性。 

(3)事实上，为增加方案的安全度，在第 2节中可类似地
设置 2 个以上的可信第三方。随着第三方的增加，协议中所
有第三方“合谋”的概率就越小，系统的安全性和可靠性就
会大大增加。但是，随着第三方的增加会对网络开销有一定
的影响：用户在注册和解决纠纷过程中就需要与多个第三方
通信，这无疑增加了通信量；同时，用户交易证书的比特长
度以及协议中证书验证所需的计算量也会随着可信第三方的
线性增加而成比例增加。因此，在应用中可根据实际安全需
要和网络计算能力适当地选取第三方的个数。 

7 结论 
通过公平交换协议的参与方注册，首次引入多个可信任

第三方的公平交换协议。协议纠纷的公平解决依赖于多个可
信任机构的同时合作，这使得在虚幻的网络世界中能更为可
靠地保证交换协议的公平性。 
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