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基于 Logistic映射的混沌流密码设计 
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  要：混沌系统特有的一些优良属性较适合流密码的设计，比如混沌迭代序列对初始条件和控制参数的敏感性、伪随机性、混和性和确
性等。该文以 Logistic映射为例说明了其主要特性和初值敏感性，并重点图示了在字节输出方式下和比特输出方式下，其离散分布和均
分布的差异和改善。 
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 Design of Chaotic Stream Cipher Based on Logistic Mapping 
WANG Huafeng1, ZHANG Guixiang2, SHAO Yong3 

 ( 1. School of Electronics and Information, Dalian University of Technology, Dalian 116023; 2. Computer Center, Qiqihar University,  
Qiqihar 161005; 3. School of Software Engineering, Bejing University of Technology, Beijing 100022) 

Abstract】Some particular attributes of chaos system are more suitable for stream cipher design, such as the sensitivity to initial conditions and
ontrol parameters, pseudo randomness, mixing and exactness, etc. Taking Logistic mapping as example, this paper shows out its primary
haracteristics, illustrates the difference and improvement of the discrete distribution and uniform distribution under conditions of the standard byte
utput method and the improved bit output method. 
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 概述 
序列密码也叫流密码，是相对分组密码而言的一个密码

分支，1949年 Shannon证明了只有一次一密的密码体制才
绝对安全的，对流密码的发展研究提供了有力支持。通过
码序列来加密明文序列，其核心技术就是伪随机数序列发
算法，常用的方法有线性反馈移位寄存器法(LFSR)，非线
反馈移位寄存器法(NLFSR)，有限自动机法和线性同余法
。如今，流密码技术已经广泛地应用于移动通信、数字电
、流媒体数字广播和其他数据通信业务领域。 
混沌理论是一门研究奇异函数和奇异图形的数学理论，

分形几何有着密切的联系，它们协同成为研究自然界有序
无序间规律的科学。混沌是一种确定性系统中出现的类似
机的过程，1963 年首先由气象学家 Lorenz 在流体热对流
简化模型计算中观察到，1974 年物理学家 Feigenbaum 发
了普适常数，1975年李天岩和 Yoke发表的“Period Three 
plies Chaos”使用了“混沌”(Chaos)这个术语。 
随着现代密码学的不断发展，许多非线性系统的特性研

与应用逐渐被关注， 其中混沌系统在网络通信和信息安全
域中的应用更是研究的对象。混沌系统特有的一些优良特
很适合于密码学领域的应用，比如混沌迭代序列对初始条
和控制参数的敏感性、难预测性、伪随机性、遍历性、混
性和确定性等。1989年Robert Matthews在Logistic映射的变
基础上给出了用于加密的伪随机序列生成函数[1]，其后混
密码学及混沌密码分析等便相继发展起来。混沌流密码的
究主要是基于混沌系统伪随机数发生器的(PRNG)相关算
的研究，大部分技术都是采用从各种混沌系统生成的伪随
数序列来抽取特定比特流作为密钥流来掩盖明文的， 也有
是利用了混沌映射区间划分把迭代次数来作为输出密文

的。混沌流密码系统的设计可以采用不同的混沌映射，如一
维Logistic映射、二维H e′ non映射、三维Lorenz映射、逐段线
性混沌映射[2]、逐段非线性混沌映射等，还可以基于逆混沌
系统或时空混沌的耦合映像网格等。 

一个完整的混沌流密码系统设计和分析包括混沌映射系
统的复合设计、数值测试分析、初值敏感性分析、离散分布
和均匀分布性分析、周期性分析 [3]、系统自相关性和互相关
性分析、线性复杂度分析等诸多方面。 这里仅以一维Logistic
映射的部分特性为例，对其初值敏感性及离散分布和均匀分
布性进行解析，其它更深入的分析方法和结果请参考文 
献[4,5]。 

2 混沌流密码设计 
2.1 Logistic映射的主要特性 

一维 Logistic 映射是一个简单的混沌映射，20 世纪 50
年代，有好几位生态学家就利用过这个简单的差分方程，来
描述种群的变化： 

Xn+1 = µ * Xn * ( 1 - Xn )  µ∈[0,4]  X∈[0,1]  
式中，Xn表示当年的种群数，Xn+1便是下年的种群数，µ为增
长参数。显然这个方程只有一个二次项非线性部分。可以利
用Logistic映射的混沌区产生伪随机性很好的伪随机数序列，
理论上讲，在混沌区的伪随机序列可以是无周期的， 但是，
数值在计算机中表示的位数是有限的，所以有限位精度数值
的迭代运算是有周期的。Logistic映射的控制参数µ应该介于
[0，4]之间，初始条件的X初值X0应该介于[0，1]之间。为了
观察这个迭代过程输出的数值序列的分布情况和局部细节，
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首先选取X0=0.5，µ值遍历于[0,4]之间，迭代 512次；其次再
选取X0=0.5，µ分别取[3,4]范围，再迭代 388次，如图 1，其
中横轴表示µ的取值范围，纵轴表示X的取值范围。 

X0=0.5

( μ )

0         1          2          3           4 

X0=0.999 9

( μ )

0         1         2          3           4 
 

图 1 初值X0=0.5和X0=0.999 9时Logistic映射迭代 

(抛弃前 512次迭代数) 

从图 1 中可以看出，在 µ 取值很接近 4 的时候，X 的取
值趋向于分散在整个(0,1)范围内。 这说明当 µ取值在 4附近
的时候，X 伪随机数序列的取值区间范围较大，µ 的这个取
值范围比较适合于用来产生较好的伪随机数序列。再结合图
2，还有其它的一些迭代图，研究者们进一步得出如下结论： 

 (1)当 µ >=3 时，X 值一分为二，对应周期为 2 的解，随着参
数进一步增加，周期数不断加倍，X 迭代值周而复始地在有限个周
期轨道之间重复，从而进入 2n(n=1,2,3,…) 的倍周期分岔(Bifurcation) 
区，进而进入多片混沌区。 

 (2)当 µ=4 时，X 取值进入单片混沌区，周期为任意整数的解
都存在，且不稳定。当 µ 逐渐小于 4 时，出现混沌区的倒分岔行为。 

 (3)混沌区有些空白的窗口，最大的窗口是周期 3 窗口。 它出
现在µ=3.828 的地方。周期 3 窗口附近还有 7,9,…等周期窗口， 在
混沌的 2带区则有 2×3,2×5,2×7…等周期窗口；在 2n带区中有 2n ×3,2n 
×5,2n ×7…等周期窗口。  

3                                          4(μ) 3.9                                       (μ)
 

图 2 初值X0=0.5，µ取[3,4]和[3.9,4]范围时的迭代(无抛弃数) 

2.2 对初值与控参的敏感性 
如果µ的取值定下来，讨论X的初值选取对迭代序列的影

响。考虑不同的迭代初值对以后的生成结果有什么影响，从
而保证不同的用户能够通过不同的初值参数产生不同的伪随
机数序列。当初值选取差别很大的时候，显然运算结果将会
有很大差别的，但是如果X的初值选取得很接近的时候，比
如X0分别选取 0.1+DBL_EPSILON(2.2204460492503131e-016)
和 0 . 1，它们的初值相差微小，当 µ选取 4，分别进行 
150次迭代运算，两个序列差值的图形(就是用第一个序列某
一次运算的迭代值减去另一个序列相同运算次数产生的迭代
值)如图 3所示。 

+1

0

-1  
图 3 固定 µ值，初值 X有微小差别时，两个迭代序列的差值 

其中横轴表示迭代次数，纵轴表示 2 个序列迭代值之间
的差值。可以形象地看出，两个伪随机数序列最初相差很小，

迭代值非常接近，但是随着迭代次数增加，差距逐渐变大，
然后变得越来越毫无规律。同理，对于固定 X值而让 µ值有
一个微小差异，混沌迭代序列差值的特性和上面的结果非常
类似。因此，当应用 Logistic 一维映射来产生伪随机数序列
的时候，任意的 µ或 X初值的微小差异，都会导致一定次数
迭代运算以后的结果产生很大差别，特别是当使用的两套 µ
参数和 X初值均不相同的时候，生成的两个序列之间很难寻
找到明显的相关性。可以认为用这种方法产生的混沌伪随机
数序列具备有较好的伪随机性。 
2.3 离散分布和密度分布 

伪随机数序列在取值范围内的分布特征也是一个衡量其
伪随机性时要考虑的方面。看一下一维 Logistic 映射生成的
伪随机序列的离散分布和密度分布，迭代次数为 100 000次，
输出是双精度浮点数取整后的字节输出值，参数 µ=0.4，初
值 X=0.1，结果如图 4所示。  

迭代次数 N = 100 000
输出取整数值 100 000个

 

图 4 字节输出方式的离散分布和密度分布(X0=0.1, µ=4) 

由图 4 可以看出 Logistic 映射的迭代序列在完全混沌区
的离散分布和密度分布并不是均匀的，可以考虑采用按比特
输出的如下 2种改进的方法： 

(1)如果 Logistic 映射迭代序列整数化后的奇偶性分布是
均匀的，则可以采用每次根据迭代值整数化后的奇偶性来输
出 0或 1比特的方法来产生伪随机数序列，公式如下： 

1
1 1

1

0, int( ) mod(2) 0
, 4 (1

1, int( ) mod(2) 1
n

n nn n
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X
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)X X−  

(2)如果 Logistic 映射迭代序列关于 X=0.5 的分布是对称
的，则可以采用每次根据迭代值是否大于或小于 0.5 域值来
输出 0或 1比特的方法来产生伪随机数序列，公式如下： 

n + 1
n nn +1 n + 1

n +1

0 , X 0 .5
P = , X = 4 X (1 - X )

1 , X < 0 .5
≥⎧

⎨
⎩

  

采用方法(2)的结果如图 5所示。其中，迭代运算 160 000
次，输出 10 000 个 16 比特整数。从图 5 可以看出这种改进
的伪随机数序列生成方法至少应该有相对较好的离散分布和
密度分布。方法(1)的迭代结果同方法(2)相近，这里不再作图
说明，可以在上述两个方法基础上继续改进，以期达到更好
的效果。 

迭代次数N = 160 000

输出 16-bit 数 10 000个

 
图 5 比特输出方式的离散分布和密度分布(X0=0.1,µ=4) 

3 结论 
混沌系统的类密码学特性，比如初值和控参敏感性、伪

随机性、确定性等使得基于混沌系统的密码设计成为近十几
年来密码学新研究领域的热点之一，已经有了不少的进展和
研究积累。通过调整 Logistic 映射的迭代输出方式，可以改 
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