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基于 Spi演算的密码协议的控制流分析 
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 要：基于 Spi演算和控制流分析，提出了一个密码协议的新分析方法。随后利用该方法对 Beller-Chang-Yacobi MSR协议进行了分析，
过证明该协议已知的漏洞，说明该方法是正确的，并通过更深入的研究和分析，证明了该协议在并行会话攻击下是不安全的，基于此对
协议进一步改进，改进后的协议是安全的。 
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Control Flow Analysis of Cryptography Protocols 
Based on Spi Calculus 
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(1. Institute of Electronic Technology, PLA University of Information Engineering, Zhengzhou 450004; 
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Abstract】Based on the concepts of the Spi calculus and the control flow analysis, a new technique is presented to analyze the cryptographic
rotocols. Then it uses the technique to analyze the Beller-Chang-Yacobi MSR protocol. The technique is correct by verifying the known flaws, and
hrough the detailed research and analysis, it proofs the protocol is unsecured under parallel session attack. Based on this, it proves the MSR protocol
s secure. 
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密码协议的作用是在一个不可信的环境中实现安全通
，目的在于达成协议本身所期望的安全目标。由于密码协
本身所处的是一个不可信的环境，它自身的安全性又会影
安全目标的达成，因此有必要对密码协议本身进行安全性
析。近年来密码协议的形式化分析已受到很多关注，例如

AN逻辑、Petri网和进程演算等方法。其中进程演算方法是
协议作为一个代数系统模型，通过分析某种状态的可达性，
完成密码协议的安全性分析，例如CSP、Pi演算、Spi演算
[1]。 
通过对Spi演算进行深入分析研究，扩展了其语义，并结

控制流分析方法，得到了一个新的分析方法——基于Spi演
的密码协议的控制流分析方法。该分析方法一方面允许描
不同的攻击脚本，而且对协议进行的分析在演算的形式化
作语义上是正确的；另一方面一个简单的分析步骤可以分
不同的性质，而不需要多次重复分析。利用该分析方法对

eller-Chang-YacobiMSR协议[3]进行了分析和改进。 

 相关知识和工作 
扩展的 Spi 演算记为 Espi 演算，它与 Spi 演算在两个方

有着本质的区别：一是用全局通信介质的概念代替通道的
念，从而使所有进程都可访问；二是输入和解密的关联测
用模式匹配来表示。 

.1 Espi演算的语法 
Espi 演算的语法由项和进程组成，其中项用于表示进程

的名字、变量和数据集合，其定义如下： 
L,M::=                     项标识 

n                        名字 

x                         变量 
{L1, … ,Lk} 0

{|L
L                        对称加密

1, … ,Lk|} 0L                  非对称加密 

其中，名字表示消息或对称密钥等。 
进程的定义如下 
P,Q::=                     进程标识 

<L1, … ,Lk>.P                输出 

(L1, … ,Lj;xj+1,…,xk).P            输入(带匹配) 

P|Q                    并行合成 

(ν n)P                  生成名字 

(ν± m)P                    生成加解密密钥 

0                     结束进程标识 

case L of {L1, … ,Lj;xj+1,…,xk}  in P      对称解密(带匹配) 0L

case L of {| L1, … ,Lj;xj+1,…,xk|}  in P   非对称解密(带匹配) 0L

其中，(ν n)P生成一个新名字n，并限定n的范围到进程P上。
(ν ± m)P生成两个新名字m+和m-，为进程P中的一个密钥对。
进程<L1,…,Lk>.P输出一个k元组<L1,…,Lk>，然后作为P继续。
进程(L1, … ,Lj;xj+1,…,xk)P接收一个k元组<L1

`,…,Lk
`>，该输入

与前j个项进行模式匹配并且只有在Li=Li时，匹配才能成功，
成功匹配后，变量xj+1,…,xk被绑定到其余的(k-j)项上。进程
case L of {L1, … ,Lj;xj+1,…,xk}  in P为用对称密钥L0L 0进行解
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密，只有L为{L1
`, … ,Lk

`} 形式且L
0̀L 0

`与L0相同时，才能解密，

如果匹配成功，则进程作为P[L`
j+1/xj+1,…, Lk

`/xk]继续。类似
地进程case L of {|L1, … ,Lj;xj+1,…,xk|}  in P为用非对称密

钥L
0L

0进行解密，只有L为{|L1
`, … ,Lk

`|} 形式且(L
0̀L 0

`，L0)是公

开密钥和秘密密钥对时，才能解密成功。 
1.2 Espi演算的操作符语义 

基于Spi演算，对Espi演算重新定义了两种语义：一是简
化语义P→Q，同Spi演算的简化语义；另一个是监控语义
P→MQ，M(λ,X`,λ`,X)=(λ∈X`,λ`∈X,)，其作用是确保加密值
的密码点在解密时是可接受的(即λ∈X`)，且解密的密码点对
加密是正确的(即λ`∈X)。当执行解密时，检查箭头上的注释
M，如果条件被破坏，则终止执行，更准确地，当加密完成
时，相应的解密只能出现在所标明的密码点上，反之亦然。
其语义规则如表 1所示。 

表 1 语义规则 
 
 

 
 
 
 
 
 

 
其中并行合成规则说明输出<L1, … ,Lk>.P和输入(L1

`, … , 
Lj

`;xj+1,…,xk).P是匹配的，如果输出和输入的前j个元素两两相
同；当匹配成功时，每一个Li绑定到相应的xi上。解密规则说

明用解密case L of { }
`

` `
1 1 `

0
,..., ; ,...,j j k L

L L x x
λ

+ [origX] in P与加密

[destX]的结果匹配，如果匹配成功，则对前j个元

素，L

{ λ
01,..., LkLL }

i必须等于Li
`且L0=L0

`。其余规则同Spi演算。 
1.3 控制流分析 

控制流分析是O.Shivers在文献[2]中提出的，用于面向对
象语言及具有并发性语言的分析。在Espi演算中，对进程P分
析的结果用对(ρ,κ)来表示，并基于流逻辑方法，采用流逻辑
的判定形式(ρ,κ)╞P:ψ作为进程P的分析，其中ρ是抽象环境，
它将变量和绑定到变量的值关联起来，即ρ必须包括进程在运
行时变量的所有可能值的集合。κ

}

是抽象网络环境，它将名字
和在网络中传送的值关联起来，即κ必须包括所有可以在网络
上流动的消息序列。ψ是错误分量，它将密码点和值可以出
现的位置关联起来，即它是形式为密码点对(λ，λ`)的错误消
息集合，(λA，λB)∈ψ说明在密码点λA加密的值在密码点λB错
误地解密，即协议是不安全的；相反，如果ψ为空，则协议
是正确的。 

基于 Espi演算和控制流分析，设计了一个密码协议的自
动验证系统，利用该系统通过对 Needham-Schroeder 协议等
的自动分析，可以找到协议中已知的漏洞，说明该系统是有
效的。 
1.4 MSR协议 

MSR协议是由 Beller-Chang-Yacobi提出的，它是基于对
称和非对称密码算法相结合的一个密码协议，用于无线网络
中移动用户和基站之间的认证。对 MSR协议，通过分析攻击
者的知识集合来确定协议的保密性和消息真实性，具体的对
协议的保密性，通过检查任一给定值是否出现在攻击者的知
识集合中来判定。消息真实性是通过消息能否在适当的位置

结束来决定。为了描述协议的消息真实性，用表示加密和解
密所发生的位置的密码点λ和指明已加密消息的源和目标位
置的声明来标识它的原文。如加密进程 [destX]或

者

{ λ
01,..., LkLL

{ }λ
01 |,...,| LkLL [destX]，相应的解密进程为 case L of 

{ }λ
011 ,...,;,...,

Lkjj xxLL + [origX] in P 或者 case L of { 1| ,..., ;jL L  

}1 ,..., |j kx x+ origX] in P，其中 X为密码点集合。 

2 MSR协议分析 
协议的非形式化描述如图 1所示。 
 
 
 
 
 
 

消息 1  B→A:  B，KB
+    消息 1  B→A:  B, {|B|} , K−

UK B
+

消息 2  A→B:   {|K|}
K

    消息 2  A→B:   {|K|}
K

 +
B

+
B

消息 3  A→B:  {A, {|A|} }  消息 3  A→B:   {A, {|A|} }−
UK K −

UK K

图 1 MSR协议(左)和 IMSR协议(右) 
MSR协议依赖于离线的证书机构 U，U的作用是发布移

动用户和基站 ID的已签名的证书。当移动用户 A到达基站 B
时，首先发送一个消息来告知基站，进行认证，基站用消息
1 响应并发送它的公开密钥，移动用户生成一个新的会话密
钥 K 并和自己的证书一起发送给基站(消息 2 和 3)。MSR 协
议和 IMSR 协议的区别仅在于消息 1 中的证书，该证书用于
移动用户对基站的认证。 
2.1 IMSR协议的形式化描述 

(并行合成)
`

1
` `,..., . |( ,..., ; ,..., ). | [ / ,..., / ]1 1 1 1 1

j L Li ii
L L P L L x x Q PQ L x L xk j j k M j j k

=∏ =
< > →+ + + k

  

(解密) 
` ` `,( , , , )1

` `{ ,..., } [ ] { ,..., ; ,..., } [ ] [ / ,..., / ]1 1 1 1 1`0 0

j L L X Xi ii
case L L destX of L L x x origX inP P L x L xk j j k M j jL L

λ λ
λ λ

=∏ =
→+ + k k+

(并发)
`

`| |

P PM
P Q P QM

→

→
   (限定) 

`

`( ) ( )

P PM
n P n PMν ν

→

→
   (一致性) ` ` `, ,

`
P Q Q Q Q PM

P PM

≡ → ≡

→

IMSR协议的形式化描述如下列程序所示。其中
Ai(i=1…m)表示移动用户，Bj(j=1…n)表示基站，U表示证书
机构。(K+

j，K-
j)为Bj的密钥对；(K+

U，K-
U)为证书机构的签

名密钥对。我们在消息的形式化描述中增加了源和目标地址，
其形式为<source,destination,message1,…,messagek>，这确保
了所有地址可以在网络中明文发送，使得协议的安全性不依
赖于地址的保密性。 

1  (Μ? KU)< KB
+>| 

2  (B∏ ∏= =
m
i

n
j1 1! j, Ai, Bj; xCij, xKij) 

3         case xCij of { } 1
| ;|

a i
j KU

B +  [origb1j] in 

4         (ΜKij)< Ai, Bj, [destb2{ } 2
| |

a i
i j x K i j

K j]> 

5             < Ai, Bj, { } 3 4{ , | | }a ai i
i i K ijK U

A A − [destb3j]>.0 

6  |( Kn
j 1=±ν j) 

7  <B∏ ∏= =
m
i

n
j1 1! j, Ai, Bj; { } 1

| |
b j

j K U
B − , Kj

+> 

8         (Ai, Bj; y1ij) 
9         case  y1ij of  in { } 2

|; 2 |
b j

i j K j
y −

10        (Ai, Bj; y3ij) 

11        case  y3ij of [origa4{ } 3

2
; 4

b j
i ij y ij

A y i]  in 

12        case  y4ij of [origa3{ } 4| ; | b j
i K U

A + i]  in 0 

程序中第 1行说明证书机构将密钥分配给各个角色，2～
5行描述了移动用户进程，6～12行描述了基站进程。移动用
户和基站的进程中的加密和解密的密码点分别用Κi和Κj来
标识，进程中还包括已加密消息的所期望的目标和源地址，
如第 4行，移动用户 Ai想和基站 Bj通话，注释[dest b2j]表
明已加密消息希望在基站 Bj的第 2个密码点处被解密，且只
能在此处；第 5行，移动用户 Ai加密的第 2个消息希望到达
基站 Bj的第 4个密码点，且只能在此处，其余的依此类推。
在解密点加注释，如第 3行，[orig b1j]指明在此处确认的证
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书被认为是来自于 Bj，第 9行，在基站进行的第 1次解密处，
没有检测消息的源地址，因为基站不希望只有特殊的用户可
以使用它的公开密钥。当基站在协议运行的过程中得到更多
消息时，它期望的是只有来自于 Ai的消息可以被解密，如第
11、12行所示。 

书被认为是来自于 Bj，第 9行，在基站进行的第 1次解密处，
没有检测消息的源地址，因为基站不希望只有特殊的用户可
以使用它的公开密钥。当基站在协议运行的过程中得到更多
消息时，它期望的是只有来自于 Ai的消息可以被解密，如第
11、12行所示。 

1

2

2

2

 

 

2.2 分析结果 2.2 分析结果 
利用密码协议自动验证系统，得到 MSR 协议的分析结

果，如表 2所示。 
利用密码协议自动验证系统，得到 MSR 协议的分析结

果，如表 2所示。 

表 2 分析结果 表 2 分析结果 

i=1…m，j=1…n i=1…m，j=1…n 错误分量ψ 错误分量ψ 攻击者的知识集合 攻击者的知识集合 

MSR (a2i, λa), (a4i, λa), (λa,b3j) 

(a2i, b2j), (a4i, b3j) 

na  , K+
a  , K-

a ,Ai , Bj

Kij , K+
j , K+

U

IMSR (a2i, λa), (a4i, λa), (λa,b3j) 

(a2i, b2j), (a4i, b3j) 

na  , K+
a  , K-

a ,Ai , Bj

Kij , K+
j , K+

U

由表 2 可知，该协议有漏洞，因为错误分量非空且攻击
者可以得到所有的会话密钥。检查攻击者的知识集合，可以
看到这两个协议均不能提供会话密钥的保密性，如文献[4]所
述。文献[4]还描述了一种密钥哄骗攻击，如图 2左边所示，
在协议运行结尾处，A1认为它在和B1通话，实际上是和攻击
者M通话。 

击序
2的
生成
献[
地解
有提
示)
和B
2.3 

通过上述分析可知，IMSR协议不安全的原因在于消息 1
中证书的作用非常小。基于此，对 IMSR 协议进一步改进   
如下： 

 消息 1   B→A:  B, KB
+ , PB

+ , {|H(B, KB
+, PB

+)|} K
-
u

其中 开密钥。 
首先，基站B产生H(B, KB

+, PB
+)并用K-

U加密生成它的证
书，连同其身份标识符B、KB

+与 PB
+一起明传给A。其次，A

收到B, KB
+ , PB

+ , {|H(B, KB
+, PB

+)|} K
-
u 后，产生会话密钥

KAB，并用KB
+加密传给B。最后，A产生H(A, PA

+)并用密钥
K-

U加密生成自己的证书，连同其身份标识符A、PA
+用KAB进

行加密并发给B。 
利用同样的过程对上述协议进行分析，可知攻击者不能

得到会话密钥KAB且没有发现其它新的攻击类型，可以证明
该协议是安全的。 

3 结束语 
本文将控制流分析引入到 Spi演算中，得到一个密码协议

的新的形式化分析方法，利用该分析方法对 MSR 协议和
IMSR协议进行了分析，不仅证实了 MSR协议已知的所有漏
洞，还证明了 IMSR 协议在并行会话攻击下是不安全的，并
对 IMSR 协议作了改进。这些研究工作进一步证明了新的分
析方法的可行性和有效性。另外，尽管本文所做的分析是基
于对称和非对称密码体制，通过深入分析研究，该分析方法
还可以应用到更为复杂的密码协议安全性分析中。 
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.1  B1→M(A2):  B1,{|B1|} K
-
u , KB

+
   1.1  B1→M(A1):  B1,{|B1|} K

-
u , KB1

+

.1  M(B1)→A1:  B1,{|B1|} K
-
u , Ka

+
   2.1  B2→M(A1):  B2,{|B2|}K

-
u , KB2

+

.2  A1→M(B1):  {|K11|} K
-
a        2.1`  M(B2)→A1:  B2,{|B2|}K

-
u , KB1

+

.3  A1→M(B1):  {A1,{|A1|} K
-
u } K11  2.2   A1→M(B2)  {|K12|}K

+
B1

                               2.3  A1→M(B2):   {A,{|A|}K
-
u}K12

                               1.2`   M(A1)→B1:   {|K12|}K
+

B1

`

图 2 密钥哄骗攻击(左)和新的并行会话攻击(右) 

比较表 2 中错误分量集合和图 2 左边的攻击序列，在攻
列的最后两行，由A1加密的东西被攻击者M解密，如表

(a2i, λa), (a4i, λa)。消息 2.2说明M得到K11，使得M有能力
形式为第 3 个消息的消息，这就是认证的一个漏洞，文

4]已给出。(λa,b3j)说明攻击者加密的东西，在Bj处被错误
密。元素(a2i, b2j)和(a4i, b3j)所表示的含义在文献[4]中没
及，事实上，它们表示了一个并行会话攻击(图 3右边所
，在协议运行结尾处，A1认为它在和B2通信，实际上却在
1通信。关于MSR协议的这种攻击在相关文献中没有提及。 
安全的 MSR协议 
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接第 122页） 
LDRM模型根据节点作用的不同分为 2层，将节点聚集为
使用远链接与近链接分别提供簇间节点和簇内节点的连
通过仿真实验表明：SWLDRM 模型较好地符合 P2P 的
界特性，具有较高的聚类系数和较小的平均跳数，从而
hord模型具有更好的查找性能。 
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