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SMS4算法 S盒的密码学性质 
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  要：S盒是分组密码的重要组成部分，在很大程度上决定了分组密码的安全性。该文研究了中国分组密码标准 SMS4算法 S盒的平衡
、差分性质、线性结构、非线性、Walsh谱等性质，通过与美国高级加密标准、欧洲分组加密标准 Camellia的 S盒作比较，说明了 SMS4
法 S盒一些较好的安全特性。 
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Abstract】S-boxes are quite important components of modern symmetric cryptosystems in the sense that S-boxes bring nonlinearity to block
iphers and strengthen their cryptographic security. This paper analyzes the cryptographic properties of the SMS4 S-box. Some algebraic properties
f S-boxes such as Balanceness, differential characteristics, linear structures, nonlinearity and Walsh spectrums are investigated. It claims that
MS4 S-box possesses some better properties by being compared with those S-boxes used in AES and Camellia. 
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继美国将Rijndael算法[1]作为高级加密标准(AES)、欧洲
Camellia等算法[2]作为NESSIE分组加密标准之后，中国国
密码管理局于 2006年 1月 6日发布第 7号公告，将我国无
局域网产品的加密算法确定为SMS4算法[3]。这是国内官方
布的第 1个商用密码算法。S盒是大多数分组密码算法中唯
的非线性结构，其密码特性直接决定了密码算法的性能。
计优良的S盒保证密码算法能够较好地抵抗差分密码分析

]和线性密码分析[5]等攻击，而S盒的任何缺陷都可能影响到
个算法的安全性。 

  SMS4算法原理 
SMS4算法的分组长度为 128 b，密钥长度为 128 b，采

32轮非线性迭代结构。解密过程与加密过程的结构相似，
轮密钥的使用顺序相反。加/解密过程如图 1所示。 

128 b明文 128 b密文
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图 1  SMS4 算法流程 

算法流程为：明文和密文均被看成 4个 32比特字，即明
，密文 ；各轮子

钥为 32比特字：rk  ( i
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其中， 1, 2, , 31i =   " 。最后 4轮的输出作为密文： 
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2  SMS4算法 S盒代数性质分析 
2.1  S盒代数表达式  

如果密码中的元素有紧凑的代数表达式，并且这些元素
能够被组合成具有可控制复杂性的表达式，那么插值攻击方
法[6]对于该密码来说就是可行的，对变换代数次数和复杂度
低的密码尤为奏效。为防止插入攻击，通常要求密码变换的
代数式具有足够高的次数和复杂度。用拉格朗日插值多项式 
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可求得 SMS4算法 S盒的代数表达式。这是一个 254次、255
项的多项式，具有最高的复杂程度。 
2.2  差分特性 

差分密码分析是一种选择明文攻击，其基本思想是通过
分析特定明文差对相应密文差的影响来获得可能性最大的密
钥，它是目前对分组密码最为有效的攻击方法之一。研究S 盒
抗差分密码分析的能力主要从其差分均匀度和差分分布矩阵
[7]着手：具有较小的差分均匀度是S盒抗击差分攻击的必要条
件。 

通过计算 SMS4算法 S盒 256 ×256阶的差分矩阵不难发
现，矩阵(首行首列除外)中只含有 3种值：0, 2和 4，且 4 在
每行每列中仅出现一次。因此，SMS4 算法 S 盒的差分均匀
度仅为 4。 
2.3  线性特性   

线性密码分析是一种已知明文攻击，目标是寻找到并利
用明文P、密文C和密钥K的若干比特间的线性表达式。该表
达式成立的概率与 1/2 的偏差大小是线性密码分析成功的一
个重要衡量指标。线性密码分析思想归结到核心部件S盒就是
要考察其输入输出比特间的相关关系，可用线性分布矩阵[8]

来刻画。 
计算 SMS4 算法 S 盒的线性分布矩阵，得到矩阵元素的

最大绝对值为 16，这意味着 S盒的线性逼近概率较低，即线
性性较弱，符合分组密码强非线性性的要求。 

3  SMS4算法 S盒布尔函数的性质 
限于篇幅，本节仅给出 SMS4算法 S盒布尔函数 0f 的性

质，其他函数的性质类似。  
3.1  布尔函数 

布尔函数的输入输出关系可用多项式 

0 1

0 1 0 1 12 0 1 ( 1) 2 1

(2)12 0 1 1 0 1
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n n n n n n

u u
u GFn n u n

f x a a x a x a x x a x x

a x x x a x x −

− −

∈− −

= + + + + + + +
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x

刻画，称为f(x)的多项式表达式，系数 可用Mobius变换求
得

ua
[9]： 

( )u x ua f= ⊕ ≺  

其中， 代表偏序关系，即若对于所有≺ 0 1i n −≤ ≤ 都有

ii ，则 x u≺ 。由此求得 SMS4算法 S盒布尔函数： x u≤

0 2 1 2 1 3 2 3 4 5 6 7 8f x x x x x x x x x x x x= + + + +"  

其项数为 134，次数为最大可能值 7，保证了 S盒的代数复杂
度和安全强度。 
3.2  布尔函数代数性质 

SMS4 算法 S 盒在整个算法中共用到 256 次，其任何缺
陷都将影响到整个算法的安全性。 

定义 1[8] 若n元布尔函数 真值表中 
“1”和“0”的个数均为 2

: (2) (2nf GF GF→ )
n-1，则称f满足平衡性。 

SMS4 算法S盒是GF(2)8上的一一映射，当输入遍历
0~255时，输出也遍历 0~255，每一个输出比特位置上都含有
128 个“1”，128 个“0”，因此，每一比特都是平衡的。 

定理 SMS4算法 S盒各输出比特布尔函数的代数次数上
界为 7。 

证明 SMS4算法 8×8的 S盒 7 6 5 4 3 2 1 0( , , , , , , , )f f f f f f f f f=  
是GF(2)8上的置换，当输入遍历 0~255 时，其输出也遍历
0~255。因此， 为平衡函数，其小项表达式中
含有 128 项，而每一项展开均含有

( 0,1, , 7)if i =    "

7 6 5 4 3 2 1 0x x x x x x x x 项，化

简后的 128 个 7 6 5 4 3 2 1 0x x x x x x x x 相互抵消，最终表达式不含
该项，即无 8次项，因此，上界只能为 7。 

代数次数在一定程度上表明 S 盒的线性复杂度：代数次
数越高，线性复杂度越高，越难以被线性表达式所逼近。SMS4
算法 S 盒各布尔函数代数次数均为 7，达到最大可能值，说
明此 S盒具有高线性复杂度。 

定义 2[8] 设f(x)是一个n元布尔函数，记 [ ]nL x 为所有n元
线性函数(包括仿射函数)之集。f(x)的非线性度记为Nf，其定
义为 

[ ] [ ]
min ( , ) min ( )

n nl L x l L x
d f l w f l

∈ ∈
= +  

其中， 为 f(x)的线性度。若 f(x)的非线性度满足 
[ ]

max ( , )
nl L x

d f l
∈

1 11 22 2
nn

fN
−−= −  

则称 f(x)为 Bent函数。 
布尔函数f(x)的非线性度Nf是用来衡量抵抗“线性攻击”

能力的一个非线性准则，Nf越大，则布尔函数f(x)抵抗“线性
攻击”的能力越强；反之，Nf越小，则布尔函数f(x)抵抗“线
性攻击”的能力越弱。对于SMS4算法S盒来说，计算结果显
示各布尔函数的非线性度均为 112。而Bent函数的非线性度

为最大值
1 11 22 2

nn −− − (n=8 时为 120)，因此，SMS4 算法S盒各
布尔函数均非Bent函数，但是它们的非线性程度已经非常接
近Bent函数。 

定义 3[8] 若对于任意汉明重量为 1的向量 

1 2( , , , ) (2)n
nc c c GF=    ∈c "  

有 1( ( ) ( )) 2nw f x f x −+ + =c ，即 是平衡函数，则
称布尔函数 f(x)满足严格雪崩准则。 

( ) ( )f x f x+ + c

严格雪崩准则用于考察 f(x)输入变化对输出变化的影响：
当任一输入比特改变 (从 x 变为 x+c)时，输出发生变化 
( ( ) ( )f x f x≠ + c )的个数与不发生变化 ( )的个
数：如果相等，则 f(x)满足严格雪崩准则；否则不满足严格
雪崩准则。满足严格雪崩准则的函数，其轻微的输入变化将
导致输出的巨大改变。 

( ) ( )f x f x= + c

计算表明 SMS4 算法 S 盒各布尔函数任何一行数值都不
全为 0，因此，SMS4算法 S盒各布尔函数均不满足严格雪崩
准则。但这些数值都很接近 0，说明当某一输入比特取反时，
每个输出比特均会以较大概率取反，因此，SMS4 算法 S 盒
仍然具有很好的 SAC性质。 

定义 4[8] 设 (2) , 0nGFα α∈  ≠ ，若 
1( ( ) ( )) 2nw f x f x α −+ + =  

即 ( ) ( )f x f x α+ + 是平衡函数，则称 f(x)关于α 满足扩散准则。
若对任意满足 1 ( 的)w kα≤ ≤ α ，f(x)关于 α 满足扩散准则，
则称 ( )f x 满足 k次扩散准则，记为 ( )PC k 。  

k 次扩散准则用于进一步考察 f(x)输入变化对输出变化
的影响：当任何几个输入比特改变(从 x变为 x α+ )时，输出
发 生 变 化 ( ( ) ( )f x f x α≠ + ) 的 个 数 与 不 发 生 变 化
( ( ) ( )f x f x α= + )的个数：如果相等，则 f(x)满足 k 次扩散准
则；否则不满足 k次扩散准则。 

计算表明，SMS4算法S盒的 8个布尔函数均不满足任何
次数的扩散准则。但是，布尔函数f0关于 32个α 满足扩散准
则。 

定义 5[8] 对n元布尔函数f(x)和 ，如果对于任
意 都有

(2)nGFα ∈

(2)nx GF∈ ( ) ( )f x f x mα+ + = (常数)，则称α 为f(x)的
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一个线性结构。若m=0，则称α 为f(x)的不变线性结构；若m=1，
则称α 为f(x)的恒变线性结构。 

S盒中任何非零线性结构的存在，都会是密码算法的一个
缺陷，可能导致算法的全面失败。计算表明，SMS4算法S盒
没有非零线性结构。对f0，存在 32个α 值使 

( ) ( )f x f x 0α+ + =  
以 1/2的概率成立，即有 128个x使 ( ) ( )f x f x 0α+ + = 成立，
即这些 α 值的线性结构特性最差。其他 α 值也以接近 1/2 
(1/2-16/256~1/2+16/256)的概率使 ( ) ( )f x f x 0α+ + = 成立，再
次说明f0线性性确实不明显。 

通过对 SMS4算法 S盒以上性质的分析，可以相信 SMS4
算法 S 盒具有良好的非线性特性，在理论上保证算法能够很
好地抵抗线性密码分析。 

3.3  布尔函数 Walsh谱 
定义 6[8] n元布尔函数循环Walsh谱变换定义为 

255 ( )
( )

0
( ) 2 ( 1)n f x

f
x

S w − +

=
= −∑ x w⋅  

其中， ； ；(2)nw GF∈ (2)nx GF∈ 0 0 1 1n nw x w x w x− −⋅ = + +" 。 

布尔函数 Walsh 循环谱值越大，说明布尔函数 Walsh 环
谱与线性函数越接近，对应的 S 盒就容易被攻击，即性能   
越差。 

计算SMS4 算法S盒布尔函数f0的 256 倍循环谱发现：各
点谱值的绝对值主要在 4~30 之内，最大不超过 32，处于较
小的状态。这再次表明其与线性函数相似程度很小。 

需要注意的是，零谱值个数和非线性度之间存在着制约
关系[10]：零谱值个数过大将导致非线性度的下降，反之，非
线性度上升。计算发现，SMS4算法S盒布尔函数循环谱的零
谱值个数较小，仅为 17。 

4  密码学性质比较 
表 1、表 2 是 SMS4 算法、AES 算法和 Camellia 算法 S

盒各项数据指标的计算结果，本文对其表达式、非线性性和
抗攻击能力等进行了全面的比较。 

表 1  S盒代数性质的比较 
Camellia 

 SMS4 AES 
S1 S2 S3 S4 

次数 254 254 254 254 254 254 
项数 255 9 254 253 254 255 

差分矩阵最大值 4 4 4 4 4 4 
线性矩阵最大绝值 16 16 16 16 16 16 

表 2  S盒布尔函数性质的比较 
Camellia 

 SMS4 AES 
S1 S2 S3 S4 

平衡性 平衡 平衡 平衡 平衡 平衡 平衡 

次数 7 7 7 7 7 7 

项数 123~139 110~145 126~135 126~135 126~135 126~135 

非线性度 112 112 112 112 112 112 

循环谱(最大绝对值) 32 32 32 32 32 32 

循环谱(零谱值个数) 17 17 17 17 17 17 

虽然 SMS4算法、AES算法和 Camellia算法 S盒的代数

表达式的次数均为 254，但 SMS4 算法和 Camellia 算法的项
数多达 255，而 AES算法仅为 9。可见，SMS4算法和 Camellia
算法 S盒的代数表达式比 AES的更复杂，在一定程度上更好
地保证了算法的安全性。 

3种算法 S盒的差分矩阵的最大值均为 4，且最大值在每
一行每一列(首行首列除外)中仅出现一次。因此，可以初步
认为 SMS4算法、AES算法和 Camellia算法 S盒的差分特性
相当。此外，3种算法 S盒的线性矩阵中最大绝对值均为 16，
且最大值在每一行每一列(首行首列除外)中仅出现 5 次。因
此，它们的线性特性也是相当的。 

由表 2 可知，3 种算法 S 盒的所有布尔函数都是平衡函
数，次数都达到最大上限 7，非线性度与完全非线性函数都
有(120-112)/120=6.67%的距离，循环谱的最大值和零谱值个
数也都一致。仅有的区别在于 SMS4 算法 S 盒布尔函数的最
小项数为 123，Camellia算法为 126，比 AES的最小项数 110
更多，从这个方面来说，SMS4 算法和 Camellia 算法 S 盒布
尔函数的复杂度略优于 AES算法。 

5  结束语 
本文对 SMS4 算法 S 盒的密码性进行了深入分析，讨论

了算法种 S 盒的代数次数、平衡性、非线性度、雪崩特性、
扩散特性及其不变线性结构与恒变线性结构等性质。通过与
Rijndael, Camellia 等算法的 S 盒比较发现，SMS4 算法 S 盒
的设计已经达到欧美分组密码标准算法 S 盒的设计水准。但
算法的整体安全特性还有待进一步的研究。 
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