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一种高效群签名方案的密码学分析 

谢  琪 

(杭州师范学院信息工程学院  杭州  310036) 

摘  要：2005 年，张键红等提出了一种基于 RSA 的高效群签名方案，签名与验证的计算量只需要 9 次模幂乘运算。

该文提出了一种伪造攻击方案指出张等的方案是不安全的，任一群成员在撤消中心的帮助下可以不利用自己的秘密

参数对任何消息生成有效的群签名。同时，指出了群成员的识别算法是错误的，身份追踪式是与具体签名无关的常

量，即身份追踪算法无法追踪到真实的签名者。最后，指出了他们的方案具有关联性。 
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Cryptanalysis of an Efficient Group Signature Scheme 

Xie Qi 
(School of Information and Engineering, Hangzhou Teachers College, Hangzhou 310036, China) 

Abstract: In 2005, Zhang et al. proposed an efficient group signature scheme based on RSA, the total computation 
cost of signature and verification requires only 9 modular exponentiations. This paper will show that Zhang et al.’s 
scheme is insecure, any group member colludes with repeal center can generate a valid group signature without 
using his secret parameters. Additional, it will show that the signer identity verification algorithm is error, identity 
verification expression is independent of the group signature. That is, the signer identity verification algorithm 
cannot find who the signer is. Finally, it will show that their scheme is not unlinkable. 
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1  引言  

1991 年，Chaum 和Van Heyst[1]第一次提出了群签名的

概念, 群签名允许群中的任一合法成员代表群对消息进行匿

名地签名，如果事后发生争执，群管理员能够打开签名来揭

示签名者的真实身份，而验证者能够利用群公钥来验证群签

名的正确性。由于群签名在电子现金、电子投票等领域有重

要的应用，从而一提出便引起了许多研究者的广泛的注意和

深入的研究。 

通常的群签名必须满足下列性质： 

(1)只有群成员才可以代表整个群体对消息进行签名； 

(2)群成员匿名的签发消息； 

(3)其他群成员、群管理员、其他群成员的合谋、其他群

成员与群管理员合谋都无法伪造一个群成员的合法签名； 

(4)一旦发生纠纷，群管理员可以打开群签名识别出真实

的签名者。 

(5)一旦某个群签名被打开，任何非法攻击者无法找到该

成员先前的签名和以后的签名。 

(6)群成员可以随意的加入或退出。 

然而设计安全高效的群签名方案是个十分困难的问题。
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现有的群签名方案大多存在以下一个或若干个问题: 

(1)伪造攻击和合谋攻击是对群签名十分有效的攻击方

法。从文献[2–5]中可知，有些方案存在全局伪造性、有些方

案无法抵抗部分成员的合谋攻击、有些方案追查不到伪造者

的身份。 

(2) 签名者身份的追查效率不高，而且签名者的身份具

有链接性。从文献 [2, 6–8]中可知，有些方案在追查签名者

身份时需要用群成员的公钥逐个验证身份追查方程，当群成

员数比较多时，计算量比较大。有些方案中，一旦某个群签

名被打开，任何非法攻击者能找到该成员先前的签名和以后

的签名。 

(3) 群签名的计算量、通信量和签名长度远远大于一般

的数字签名，所以效率低，只有理论上的意义，实用性差。 

(4) 群成员的撤销与成员数成线性关系，其系统更新效

率低。 

目前公认的比较好的方案是Ateniese等[9]提出的基于知

识的群签名方案，遗憾的是该方案参数众多，效率不高。2005

年，张键红等[10]提出了一种基于RSA的高效群签名方案，签

名与验证的计算量只需要 9 次模幂乘运算。该群签名方案由

3 个实体群管理员、撤消中心和群成员组成，他们假设群管

理员和撤消中心不互相合谋的话，该方案是安全的。本文提

出了一种伪造攻击方案指出张键红等的方案是不安全的，任

一群成员在撤消中心的帮助下可以不利用自己的秘密参数
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对任何消息生成有效的群签名，从而签名者的身份不会被追

踪到。同时，指出了群成员的识别算法是错误的，身份追踪

式是与具体签名无关的常量，即身份追踪算法无法追踪到真

实的签名者。最后，指出他们的方案不具有不相关性。 

2  一种高效的群签名方案简介 

一种高效的群签名方案由系统初始化、群成员的加入、

群签名的产生、群签名的验证、群成员的识别 5 个阶段组成。 

2.1  系统初始化 

该群签名方案由 3 个实体：群管理员 GM, 撤消中心 RC

和群成员 组成(下面的过程以群成员 Bob 为例)。首先，

RC 选取 5 个大素数 ，且满足 和

，计算 ，RC 的 RSA 公钥和私钥对

为 ， g 是 中阶为 f 的元素， 是单向抗碰撞

Hash 函数，RC 公开参数 ，其中

是 RC 的身份。 SPK 表示 对 g 的知识签名。 

iB
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其次，GM 选取 2 个大素数 ，且 和 含

有大素因子，计算 ，GM 的 RSA 公钥和私钥对为

，离散对数公钥和私钥对为 ( , ，公开参数

，其中 是 GM 的身份。 
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2.2  群成员的加入 

群成员不妨设 Bob 要加入群，他随机选择一个数

，秘密保存 k ，并计算其身份 和

，并把二元组 (I 发送给 GM，

其目的是向群成员证明他知道秘密值 和提交身份。GM 首

先通过 (I 验证知识签名的正确性。其次，随机选择一

个数 ，并为 Bob 计算他的成员资格证书： 

*
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并通过秘密信道把 发送给Bob，把 (I 发

送 给 RC 。 Bob 通 过 和

来验证成员资格证书 ( , 的正

确性；RC 通过 g r 来验证 Bob 是合法

的群成员，同时计算w r

并发送给 Bob，在群成员数据库中存储 ( , 。

Bob 通过验证w r 来确定

的正确性，如果成立，则 Bob 的成员资格证书为

。 

( , , )G G Gs r w D , , )Gs
B Gg r

(ID ) modG G Bs r h
G G Cg r y n=

ID ( ) modGe
G G G , )G G Gs r w

G G C

G B

C B

Cw

( , , , )G G G Cs r w w

2.3  群签名的产生 

群成员 Bob 想对消息 产生群签名，他利用资格证书

执行下列步骤，任取 ，计算

 

m
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1 2 3, , fq q q Z∈
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后所得的群签名为 ( ,u  1 2 3

2.4  群签名的验证 

验 证 者 收 到 群 签 名 后 ， 计 算

  

1 2 3( , , , , )u r r r m

1 RC
1 RC 2ID mod ,' u r e

Cz g r n n u' =

1 2( , , ),' 'h z z m 并判断u 是否成立来确定群签名的合法性。 u'=

2.5  群成员的识别 

由于 RC 保存着群成员的信息 ( , ，一旦群

成员对某个群签名 有争执，RC 可以通过下面

的步骤追查出真实的签名者，他计算  

ID , , )Gs
C B Gw g r

1 2 3( , , , , )u r r r m
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1
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ηδ= ，满足上式 

的 (I 所对应的成员即为真实签名者。 D , )Gs
B g

3  密码学分析 

本节提出了一种伪造攻击方案指出张键红等方案是不

安全的，任一群成员在撤消中心 RC 的帮助下可以不利用自

己特有的资格证书、对任何消息生成有效的群签名，从而无

法追踪到签名者的真实身份。同时，指出了群成员的识别算

法是错误的，群签名的身份追踪式是一个与具体群签名无关

的常量。最后，指出他们的方案不具有不相关性。 

3.1  伪造攻击 
Bob 在撤消中心 RC 的帮助下，可以不利用自己特有的

资 格 证 书 ( , 产 生 消 息 m 的 有 效 群 签 名

，而且不会被追踪到。 
, , )G G Cs r k w

1 2 3( , , , , )u r r r m
步骤 1  Bob 任取 ，计算  *

1, fr q Z∈ 1
1 mod ,r

Cz g n= 2z =
mod ,Ge

Gq n 1 2( , , )u h z z m= , , 然后把 u 发

送给 RC。 
3 modu
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n
Geq

=

w n−=

G

步骤 2  RC 计算 ，并把 发送给

Bob。Bob 得到关于消息m 的有效群签名 ，因

为 
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所以， 伪造攻击成功。 1 2 1 2( , , ) ( , , ) ,' 'u' h z z m h z z m u= =
显然，在上述的伪造过程中，Bob 没有利用自己特有的

资 格 证 书 ( , ， 仅 用 到 ， 而

是一个不包含群成员个人信息的常

量，所有群成员拥有的w 是一样的，所以伪造的群签名中

不包含签名者的个人信息，所以无法追踪到真实的签名者。 

, , )G G Cs r k w Gw

(ID ) modGd
G G G

3.2  身份识别算法分析 

下面指出张键红等的方案中群成员的身份识别算法是

错误的，群签名的身份追踪式是一个与具体群签名无关的常

量，也就是说，对任一有效的群签名，利用该算法追查真实

的签名者，所有的群成员都可能是真实的签名者。 
因 为 对 某 个 群 签 名 ， 考 虑 到

 所 以 ，
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无关的常量
RC

RCID G

e
C

s
w

g

−

，任何群成员的资格证书都满足该追踪

式。 

例如，另一个群成员 Bom 的身份是 ，其资格证书

为 ， 其 中  

ID'
B
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RC 保存着他的信息 ( , 。则对 Bob 产生的群签

名 ，RC会错误地认为Bom也是真实的签名者，

因为 
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3.3  不相关性分析 

不 妨 设 Bob 产 生 了 两 个群 签 名 和

，一旦有人知道群签名 是由

Bob 产 生 的 ， 则 他 首 先 如 验 证 过 程 一 样 计 算

和 ，然

后通过检查
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是否成立来确定 是否由 Bob 产生。正确性证

明如下： 
1 2 3( , , , , )u' r' r' r' m'

由 群 签 名 的 产 生 过 程 可 知 ，  RC 1
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由于对同一个群成员而言，每次产生不同的群签名时

是个不变的常量，所以对两个不同的群签名

和 ，可以通过检查 

RCIDGs e
B Cg w

1 2 3( , , , , )u r r r m 1 2 3( , , , , )u' r ' r ' r ' m'
1 RC 1 RC RC1 1
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来确定是否是同一个群成员产生的，即张键红等的方案不具

有不相关性。 

4  结束语 

本文指出了张键红等提出的一种基于 RSA 的高效群签

名方案是不安全的，群成员与撤消中心合谋就可以不利用自

己特有的资格证书而产生有效的群签名，而签名者的身份不 

会被追踪到；同时指出了他们方案的身份追踪算法是错误

的，身份追踪式是与具体签名无关的常量；最后指出了他们 

 

 

 

 

 

 

 

的方案具有相关性，一旦某个成员的某个签名被打开，则他

先前的群签名和以后的群签名都能被识别出。 
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