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【摘* 要】目的：构建基于 G4=?696;C L?EAC6MDN 的真随机数生

成器, 方法：在 N7C./ (!+1 芯片组的个人电脑上安装 N7C./ O.#
=<?4CE B?4@.?（ NOB）后，使用 G4=?696;C P49<3/ L Q Q 0 编程，通过

L?EACJ.7R37H62 函数获取真随机数, 结果：生成的 +"" 个随

机数通过了 SNO- FNDO !’"#! 和 !$ 拟合优度检验（" T ", "+），

表明本方法所生成的随机数满足独立性和分布均匀性的要

求, 生成 %+"" 个随机数经域值变换后与随机数表中的同等

数目的随机数进行了统计学比较，结果显示前者的均值偏移、

*-，*+ 和 ./ 均小于后者, 结论：基于 L?EAC6MDN 的真随机数

生成器可以生成满足独立性和分布均匀性的真随机数,
【关键词】L?EAC6MDN；N7C./ RSJ I74C；真随机 数；SNO- FNDO

!’"#!；随机数表

【中图号】U$!$, !* * * 【文献标识码】M

BC 引言

随机数在生物医学中使用非常广泛, 通过随机

数生成器（ ?37H62 7<2>.? 8.7.?3C6?，RSJ）可以获取

随机数字, 基于硬件源（例如热噪声和电流噪声等）

的真随机数生成器（ C?<. ?37H62 7<2>.? 8.7.?3C6?）［!］

具有最好的统计学特性，但是目前的硬件随机数生成

器（例如 L62O=4?. USJ 等）价格昂贵, 微软公司（G4#
=?696;C）L?EAC6MDN 系统构架分为两层：面向客户系统

的界面层和下面的真正提供密码算法的计算层, 底

层的每个驱动可以称之为“L?EAC68?3A54= O.?@4=. D?6#
@4H.?”（LOD）, 微软公司在发布 L?EAC6MDN 的时候就

已经 内 置 了 若 干 种 LOD，即 G4=?696;C V39. L?EAC6#
8?3A54= D?6@4H.?（GVLD）, L?EACJ.7R37H62 函数就位

于 GVLD 中的 G4=?696;C ROM V39. D?6@4H.? 中, 对于

能提供 RSJ 的芯片组，在安装相应驱动，例如 N7C./
RSJ 的 N7C./ O.=<?4CE B?4@.?（ NOB）［$］和 PNM 的 PNM
R37H62 S<2>.? J.7.?3C6?（PRSJ）［)］等之后，就能生

成相应 的 LOD，供 L?EAC6MDN 体 系 调 用, 因 此 使 用

L?EACJ.7R37H62 函数所获得的随机数是真随机数,

DC 材料和方法［E］

D, D C 材料 C 在兼容机（ 47C./ DNNN 00%，主板：MOIO
-IOW$#L，(!+1 芯片组，+!$G X478G3Y DL!)) RMG）

上使用 G4=?696;C P49<3/ L Q Q , 7.C $"") 编制了计算

机程序,
D, FC 方法C 使用 L?EACJ.7R37H62（ ）函数获取随机

数（F48 !）, 使用的伪代码如下：ZH.;47. [NS)$\[N#
SS- "Y’""；Z 47=/<H. ] ^47=?EAC, 5 _ ；Z 47=/<H. ]
9CH46, 5 _ ；Z47=/<H. 49=A’29, 5, ‘LRaD-DRbP5D?6@；

B[bRB?37H62S<2>.? T "；B[bRB?37H62W.78C5 T
’；c c 获取 句 柄, N;（！L?EACM=d<4?.L67C.YC（ e5D?6@，

SIWW，NS-1W\B1F\DRbP，DRbP\NS-1W\O1L，"））
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｛!"#$%&（ ’ () *)+$,！ - $’，./%012%3"")"（ ））；"/%+"$
*450；｝6 6 获取 随 机 数（7 位）8 5&（ 9":!%./$;1$,)<

（ =>")?， "1$,)<0/$@%=， （ ABC3 ! ）

D"1$,)<(+<E/"）！ F C;G3）｛6 6 释 放 9H> 句 柄8
9":!%;/I/12/9)$%/J%（=>")?，K）；;/%+"$ *450；｝6 6 释放

9H> 句柄8 9":!%;/I/12/9)$%/J%（=>")?，K）；

*#@ LM N)"O#$@ &I)P )& 9":!%)./$;1$,)< *+$Q%#)$
图 LM 9":!%./$;1$,)< 函数的使用流程

!" 结果

根据最少需要 RKSE#% 连续 ;(. 输出的原则［T］，

我们生成了 LKKSE#% 连续随机数，部分数据如下（（K，

L）域，7 位小数）（C1E L）8 随机数的随机性检验常用

!U 检验（罕用 VH 检验和经验检验）；分布均匀性检验

表 LM 使用 9":!%)4>5 所生成的 UKK 个随机数

C1E LM UKK "1$,)< $+<E/"2 !"),+Q/, E: 9":!%)4>5 E12/, ;(.

K8 T7LW K8 LRX7 K8 Y7UR K8 KUX K8 KXKT K8 RRTL K8 YURX K8 7UWR K8 LR7T K8 LRXX
K8 7YZ K8 KTTR K8 TLLW K8 YXTW K8 XW7W K8 ZUXT K8 LRYR K8 X77T K8 ZULR K8 WTUL
K8 WL7X K8 TWR7 K8 RUXX K8 RYK7 K8 LL7 K8 KX7Z K8 LYUZ K8 XTU7 K8 XXUW K8 XZXX
K8 TZXX K8 RRTR K8 7TT7 K8 7LYW K8 YL7W K8 TYU K8 XKYR K8 K7LW K8 XRYW K8 ULTZ
K8 LLRW K8 RK7Z K8 LZZT K8 7KTX K8 YK7X K8 YTX7 K8 KYWR K8 XUWY K8 RZTU K8 W7U7
K8 RLZR K8 XLRL K8 7WT K8 YT7R K8 KTY K8 X7XT K8 ZLZR K8 Y7R K8 TTL K8 ULUW
K8 TWTL K8 YZXU K8 U7YU K8 UTY7 K8 LXW7 K8 YZWT K8 WKYY K8 YLW K8 TZWT K8 K7TR
K8 WK7T K8 T7LZ K8 UUWU K8 RTKR K8 XR7L K8 7UYX K8 7WKY K8 7WZ K8 URL7 K8 UU77
K8 TZWU K8 KXU K8 UX7Y K8 LLLW K8 TXTZ K8 RZZ K8 WTUW K8 ZTWW K8 LTRU K8 URW7
K8 W7KR K8 7W7Y K8 UZXY K8 RKT7 K8 X7WL K8 LKRX K8 RTLZ K8 KW7Z K8 UUTL K8 RWT7
K8 LL7Y K8 RRXT K8 XXRT K8 LKKX K8 YKUL K8 YYWU K8 WK7 K8 YXYR K8 K7LW K8 KWUT
K8 T7UR K8 ZXWU K8 XRUX K8 UTYZ K8 TTZ7 K8 TLZX K8 ULX K8 UW77 K8 LYUY K8 RTU7
K8 UYWT K8 UL7 K8 KZKT K8 7L7W K8 XXTZ K8 KRKZ K8 XTZW K8 XLXR K8 ZTUZ K8 RWTU
K8 ZRUR K8 LXW K8 UTLX K8 U77L K8 ZUXT K8 XURX K8 ZTTW K8 TRTX K8 YYLZ K8 KTRR
K8 7KYR K8 KUYX K8 7WTT K8 ZL7X K8 UT7Z K8 RXYW K8 TTYL K8 RU7Z K8 RR7X K8 XYKT
K8 XXYU K8 KRX7 K8 W77L K8 ZUUZ K8 TXZY K8 ULLW K8 Z7WZ K8 ZXTX K8 XRTY K8 XWKZ
K8 UZZX K8 WUUW K8 RZUX K8 ZTTW K8 XZ7L K8 YZXY K8 KXKL K8 7YZL K8 UWZL K8 ZYXW
K8 T7KW K8 ZYRT K8 TLK7 K8 KTYY K8 ZUX K8 7RTW K8 YTLR K8 TZWU K8 YTUT K8 YRUT
K8 XKR K8 7ZL7 K8 77KY K8 YKZZ K8 7ZWL K8 7LYR K8 YUYL K8 YLYU K8 WWWU K8 7XLL
K8 XUYY K8 WULT K8 7RKY K8 WXWU K8 XWZW K8 UTLR K8 TWR7 K8 KYYR K8 RRZR K8 WTLX

我们使用 !U 拟合优度检验法；独立性常用游程检验

法检验8 我们使用美国国家技术标准局（ (5HC）的

*5>H（*/,/"1I 5$&)"<1%#)$ >")Q/22#$@ H%1$,1",2 >+EI#Q1[
%#)$）L7K[L［Y］对所生成的随机数进行了测试，结果显

示，5$%/I 随机数生成器通过了统计学 *5>HL7K[L 测

试，证明本实验所生成的随机数符合随机数的特征，

通 过 了 独 立 性 检 验、参 数 检 验 和 组 合 规 律 检 验

（C1E U）8

表 UM *5>HL7K[L 测试结果

C1E UM C/2% "/2+I% )& *5>H L7K[L

;+$\ S)$)E#% C/2% >)O/" C/2% ;+$2 C/2%
0)$@ ;+$

C/2%

L ! F X，X7W ! F LU8 Y7 >122/, >122/,

U ! F LK，KZR ! F UL8 YW >122/, >122/,

W ! F X8 XRR ! F LK8 TZ >122/, >122/,

7 ! F X8 RW7 ! F LZ8 W7 >122/, >122/,

T ! F X8 RY7 ! F UU8 KZ >122/, >122/,

M M 为了验证所生成的随机数分布的均匀性，我们再

用 !U 拟合优度检验法对这些数作分布均匀性检验8
假设："K：#L，#U，#W，⋯⋯，#$ 为均匀总体的随机样本8
将样本 #L，#U，#W，⋯⋯，#$（$ F TKK）的取值范围分布在

% 个（% F LK）等宽的区间，用［
& ’ L
% ，

&
% ）（ & ( L，U，

W⋯，%）来表示第 & 个小区间，即分成［K8 K，K8 L），

［K8 L，K8 U），［K8 U，K8 W），［K8 W，K8 7），［K8 7，K8 T），

［K8 T，K8 Y），［K8 Y，K8 Z），［K8 Z，K8 R），［K8 R，K8 X），

［K8 X，L8 K），共 LK 个区间8 设｛#)｝（ ) ( L，U，W⋯，%）落

入每个小区间的数目为 $&（ & ( L，U，W⋯，%）8 根据假

设，｛#)｝落入每个小区间的概率为
L
%，第 & 个小区间

的理论频数 *& (
$
%（ & ( L，U，⋯%），统计量 + ( "

%

& ( L

（$& ’ *&）
U

*&
( %

$ "
%

& ( L
（$& ’

$
%）U 渐进服从 !U（% ] L）8 使

用 ^"#@#$ Z8 T（H;L）对 TKK 个随机数进行频数统计，

得 %L _ LK 的频数为 TU，TW，WU，7X，77，7W，TX，

7R，TR，YU8 计算统计量值：

+ ( %
$ "

%

& ( L
（$& ’

$
%）U ( L

TK "
LK

& ( L
（$& ] TK）U F L78 WU

给定显著性水平 # F K8 KT，取 % F LK，则自由度

, ( % ] L F X8 查 !U 分布临界值为 LR8 WKZ8 可知，+ ‘
LR8 WKZ，所以假设 "K 成立8 #$ 为来自均匀分布的总

体的随机样本8
S#Q")2)&% 公司的（C"+2%/, 9)<!+%#$@ >I1%&)"< 4I[
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!"#$%&）［’，(］是下一代操作系统安全构架，因此使用基

于 )"$*+,- ./012+345 函数的随机数生成器具有广泛

的使用性，是一种优秀的随机数生成器6
在生物医学上，随机数的性能取决于它的均匀性

和距离理论频数的偏移程度6 我们选取了《卫生统计

学》［北京：人民卫生出版社，78’(：97: ; 99<］后面随

机数表中的所有随机数字（’:<< 个，［<，88））6 我们

将基于 5$2&! =>? 的随机数生成器所生成的 ’:<< 个

随机数乘以 7<< 后，截掉尾数，使其从（<，7）域转换

成［<，7<<］域6 由于截尾（使用 /+@$*（）函数）有四舍

五入的问题，因此其界值 7 和 7<< 不作为统计之用6
对随机数表（记为 3 组）和随机数生成器所生成的随

机数（记为 A 组）使用 B4BB 776 : 统计频数后，用 C/"D
E"$’6 :（B=7）作频数图（F"E 9）6 为了检验两个变异

系数之间有无差别，常用检验6 由于本例中，测量值

与真值（在本例中即为均值的偏移程度）接近于 <（分

别是 <6 GH7G 和 <6 ’G7’H），变异系数很小（ I <6 :J），

因此检验以平均绝对误差、标准差等为准6 以上结果

3：3 E/+@1；A：A E/+@16

F"E 9K F/&L@&$%0 %+@$2 %M#/2 +N ’:<< /#$*+O $@OP&/-
图 9K ’:<< 个随机数的频数图

显示，均值偏移：3 I A；!" 和 !#：3 Q A；虽然两者的

差别没有显著性（$% 差别为 <6 <<<R7J），但是 A 组

的频数离散度和最大偏移均小于 3 组，因此我们认

为基于 ./012+345 的随机数生成所产生的随机数比

基于随机数表的随机数表中的随机数具有更好的统

计学性能6

!" 讨论

以上真随机数生成方法可以用于任何能提供硬

件 .B4 的操作系统中6 既可用于具有 5$2&! =>? 的

5$2&! 芯片组（ 包括 (7<，(7:，(9< 和 (R< 芯片组系

列）的个人计算机；也可以用于具有 =>? 单元的 S53
和 3TU 等 .4V 芯片的个人计算机，具有较好的普及

性6 另外这种生成方法使用真正的硬件随机数源，而

非依靠拟蒙特卡罗方法（ 例如算法），因此具有极高

的随机数性能6 在生物医学上常用随机数表法来获

取数据6 使用本研究中的基于 ./012+345 的真随机数

生成器基于硬件发生器源，所生成的随机数具有不可

预测性，独立性和分布的均匀性6 在具有 =>? 单元

的 .4V，包括 5$2&! ，3TU 和 S53 等的个人电脑上均

可以 使 用，能 够 得 到 广 泛 的 使 用6 具 有 一 定 的 实

用性6
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