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一种基于信任度的网格计算资源分配模型
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摘 要: 针对网格计算资源管理中的资源分配问题 , 提出了在资源分配过程中加入安全控制和负载均衡的设计

思想 , 使整个网格计算系统具有比较高的运行效率和安全性。
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Abstract: Aiming at the problems about resource allocuting on resource management, advances a new design idea of adding
security controlling and load balancing during allocating resources, which promotes the running efficiency and security of the
grid computing system.
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  任务分配是并行和分布式计算系统中一个不可缺少的组

成部分, 截至目前在这些方面已经进行了大量的研究和实验,

并且得出了不少的理论模型和大量的实践结果。然而, 随着网

格计算的高速发展, 迫切需要研究出一些新的更加适合网格体

系结构的任务分配模型和算法。

本文把服务质量的概念有效地集成到资源管理子系统中,

服务质量对于不同的内容具有不同的意义, 这里所说的服务质

量是指待分配的任务与资源之间信任关系的匹配。在网格计

算环境中, 更加迫切需要提供最好的服务质量, 使任务可以更

好地使用远程资源。资源通常可以为应用任务提供多个级别

的服务质量, 任务分配算法的目的就是综合考虑任务和服务质

量需求来更好地匹配任务和资源。

在文献[ 1] 中提出了在资源分配过程中加入安全控制的

思想, 并发展其中一个切实有效的模型———基于信任度的资源

分配模型, 结合负载均衡的思想提出了一个适用于该模型的资

源分配算法。

1 相关工作

目前网格系统资源管理主要采用以下几种模型: 分级模型、

抽象拥有者模型和市场经济模型。分级模型是现在多数网格项

目中采用的资源管理模型, 这种模型利用调度器、信息服务器、

作业监控器等网格服务部件来完成资源的分配、发现和调度。

抽象拥有者模型遵循订购和交货模式来完成资源管理。市场经

济模型在资源发现和调度过程中遵从市场经济模式, 将用户对

资源的购买报价与各个资源所有者的服务报价进行匹配
[ 4]

。

三种模型中的任务分配算法和很多传统分布式算法有一

个显著的共同点———把资源管理和服务质量作为两个独立的

部分来处理, 分很多步骤来完成对 QoS 的支持, 这样就会给整

个系统带来很大的不便和额外消耗, 从不同程度上降低了系统

的效率。

在新的资源分配模型下, 分配资源时充分考虑到资源提供

方与资源消费方 ( 任务方) 之间的信任关系, 并且还要综合考

虑到负载均衡。这样既解决了资源管理子系统的上述问题, 又

保证了资源分配的低消耗和高安全性, 并且融合了负载均衡的

思想, 使整个网格计算系统具有比较高的运行效率和可靠性。

2  模型介绍

对于不同的对象, QoS 具有不同的意义, 这里的 QoS 指的

是网格计算系统中任务与资源的安全匹配。在网格任务分配

模型中, 不同 QoS 请求级别的任务互相竞争资源。一个无 QoS

要求的任务既可以在高 QoS 支持的资源上执行, 也可以在低

QoS 支持的资源上执行。而高 QoS 请求的任务就尽量要分配

到高 QoS 支持的资源上执行, 不过也有例外情况, 如当高 QoS

支持的资源有很多任务需要执行但低 QoS 支持的资源却仍然

空闲的时候。网格系统模型如图 1 所示。

图 1 网格系统模型

在图 1 中, 整个网格系统可以分为若干个网格域( Grid Do-

main) , 每个网格域都是一个可自治管理的个体, 这些个体又由

两种虚拟域组成: 资源域 ( Resource Domain) 和任务域 ( Task

Domain) 。网格域中有一个独立的管理单元来管理它的一系列

资源和任务, 并且这个管理单元根据所在域的处理能力设定一

个阈值, 作为它可以正常工作的等待队列长度的上限, 超过该阈
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值时该域就会处于重载状态。因为资源域和任务域都是虚拟

的, 所以一个网格域中可以同时有若干个资源域和任务域。

一个资源域有以下几个属性: 所有者、可以提供的服务种

类以及这些服务种类的信任级别 ( Trust Level) 。这些服务种

类确定该资源域的某一部分资源可以提供的服务功能, 如存储

数据、打印、显示等。类似地, 一个任务域也有以下几个属性:

所有者、请求服务种类以及这些服务种类的请求信任级别。

而每一个资源域或任务域都由一个信任代理来完成以下

功能: ①更新该网格域的信任表; ②允许该网格域添加、删除节

点域和这些节点域属性; ③应用衰减函数来反映各个域之间的

信任度衰减情况。

在本模型中, 由于把网格系统看成是由网格域组成, 就可

以比较容易地解决网格系统的可扩展性、点自治性和异构性等

方面的问题。

3 模型中主要概念介绍

3. 1 信任度

信任度是指对节点集中的某节点能完成其被期待完成任

务的信任程度。这里所说的某节点的信任度指的是对该节点

在某一特定时间段内关于某一特定服务的信任程度。也就是

说, 这种信任度是随时间动态改变的, 是可以在某一区间 ( 从

非常信任到非常不信任) 内变动的, 并且对于不同的服务 a 和

b, 节点的信任度也很有可能是不同的。

3. 2 声望度

节点 y 的声望度是由别的节点对 y 的信任程度所决定的,

而别的节点对 y 的这种信任程度又是建立在过去一段时间内

y 的表现基础上。

3. 3 衰减函数

正如前面已经讲到的一样, 信任度是与时间有关的, 如果

过了很久两个域都没有联系 ( 它们之间的信任表很久没有更

新) , 则该表中的值就存在很大的不可信任性, 所以在本模型

中, 引入了衰减函数 γ来反映这种变化。对于不同的域来说,

衰减函数就有可能不同, 如域 Di 对与它有关系的域 Dj 的信任

度就很有可能比对与它没多大关系的域的信任度衰减得慢。

3. 4 计算公式

在初步了解了上述概念后, 接着介绍在实际应用中怎样确

定节点 x 上任务对节点 y 上资源的信任度。另外, 在节点集

中, 有一些节点可能会建立起联盟关系。那样的话, 节点 x 就

会更信任与它有联盟关系的节点一些。

下面给出几个计算公式
[ 1] :

Γ( Di , Dj, t) =α·Θ( Di, D, t) + β·Ω( Dj, t) ( 1)

Θ( Di, Dj, t) = DTT( Di , Dj) ·γ( t - tij) ( 2)

Ω( Dj, t) = ∑ n 
k =1 RTT ( Dk , Dj) · R( Dk, Di) ·γ( t - tkj ) /∑ n 

k = 1

( Dk ) ( 3)

对上面几个公式说明如下:

式( 1) 表示 Di 对 Dj 的信任级别是由 Di 对 Dj 的直接信任

度和 Dj 的声望度综合决定的, α, β为区别两者比重的权值, 可

以在从 0 ～1 的范围内取值, 它们的值是由各个不同的域来决

定。信任度和声望都与时间息息相关。举个例子来说, 五年前

x 对 y 的信任度为 p, 那现在 x 对 y 的信任度很有可能会降低,

除非 x 和 y 在最近有过联系, 所以就需要引入衰减函数( Decay

Function) 。

式( 2) 表示 Di 对 Dj 在 t 时刻的直接信任度 = 直接信任表

( Direct Trust Table) 中 Di 对 Dj 的直接信任值 ×从最近更新时

间( tij) 到当前时间( t) 这段时间的衰减函数值。

式( 3) 表示 Dj 在 t 时刻的声望度 = { 声望信任表( Reputa-

tionTrustTable) 中各个域 Dk 对 Dj 的声望信任值 ×Dk 和 Dj 的

联系参数值( Relationship Factor) ×从最近更新时间 ( tij ) 到当

前时间( t) 这段时间的衰减函数值} 的平均值。

4  模型中相关变量说明

4. 1 信任级别

信任级别包括任务对资源的请求信任级别 RTL 和资源对

任务可提供的服务信任级别 OTL。当某一 TDi提出一个任务

请求 rj 的时候, 会给出其请求信任级别 TL( rj) 。

在表 1 中, TL( i, j, k) 代表资源域 i 上某个( 些) 资源可以

提供给任务域 j 的某一任务在服务类型 k 上的信任级别。如

果某一 RDn 可以提供 rj 所需服务 s1 , s2 , ⋯, sk 的服务级别分别

为 x, y, ⋯, z, 那么该 RDn 对该任务的 OTL( RDn, rj) = min{ x, y,

⋯, z} 。

4. 2 期待信任补充( Expected Trust Supplement, ETS)

在完成某一个任务的时候, 如果 OTL 大于或等于任务域

方的请求信任级别 ( Required Trust Level) , 那么该任务的执行

就不需要任何额外安全消耗; 否则必须补充一些额外的安全消

耗 ETS 以满足请求任务的需要。

其中从 A 到 E 分别表示从“非常低的信任级别”到“非常

高的信任级别”。从表 2 中可以看出, RTL 有一个信任级别 F

是 OTL无论怎样都无法提供的, 所以任务域可以通过提高

RTL = F的方式来强行增加其安全性。

表 1 资源域和任务域之间的

  信任级别关系

信   任  
任  务
级  域

别  

资源域   

⋯ 任务域 j ⋯

⋯ 服务 1 ⋯ 服务 k ⋯

资源域 1 ⋯ TL( 1, j, 1) ⋯ TL( 1, j, k) ⋯

… ⋯ … ⋯ ⋯ ⋯

资源域 i ⋯ TL( i, j, 1) ⋯ TL( i, j, k) ⋯

表 2  不同 RTL 和 OTL 的期

待信任补充对照情况

RTL

ETS

OTL

A B C D E F

A 0 B- A D-A D-A E-A F

B 0 0 C-B D- B E-B F

C 0 0 0 D- C E-C F

D 0 0 0 0 E-D F

E 0 0 0 0 0 F

  由 TL( rj) 和 OTL( RD, rj) 得出 ETS( RDn, rj) , 进而可以由

转换函数 f 求出把 RDn 分配给 TDi 来完成任务 rj 时的安全消

耗 SC( RDn, rj) = f( ETS( RDn, rj) ) 。

5  算法说明与分析

在以往的不考虑安全开销系统模型中, 每一个在处理机上

执行的任务都会带来两种类型的开销: 执行开销和通信开销。

其中, 由于系统的异构性, 同一任务在不同处理机上运行时执

行开销是不同的; 另外, 假设同一处理机上两个任务的通信开

销可忽略不计, 则此处的通信开销只包括该任务与分配到其他

处理机上的前驱任务之间传递消息所带来的通信开销。所以

本模型将着重考虑三种类型的开销: 总开销 CC = 执行开销

EC + 通信开销 MC +安全开销 SC。鉴于本文讨论的重点放在

了安全开销上, 所以任务 rj 在 RDn 上的执行开销 EC( RDn, rj)
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和通信开销 MC( RDn, rj) 由系统给出。

5. 1 算法说明

本任务分配算法分几个步骤: ①找出一系列适合目标任务

的潜在资源; ②根据一定的筛选算法从中选择一个( 些) 资源

分配给该任务; ③目标任务可根据具体情况执行。下面给出该

资源分配算法的大致步骤:

( 1) 在某时刻 T, 某 TDi 广播一个任务请求 rj。

( 2) 收到该请求的 RD 所在节点如果有该请求 rj 所需资

源, 则附上“标数”给申请者 TDi 发送一个投标信息; 否则不参

加投标( 注: “标数”内包含该 RD 上等待队列的长度、阈值、该

RD 可以提供给任务 rj 的信任级别、通信消耗、执行消耗等信

息) 。

( 3) 在时刻( T + t) , 申请者 TDi 整理它所收到的投标信息

( 即 TDi 收集其在 t 的时间间隔内收到的回复信息) 。

( 4) TDi 用随机的方式选定 k个不同的投标信息。

( 5) TDi 分别查看这 k个投标信息中的“标数”信息, 并计

算出总消耗。步骤如下:
for l = 1 to k do
①取投标的 RDx 可以提供给 rj 的服务中最低信任级别作为 OTL

( RDx, rj) ;
②安全消耗 SC( RDx , rj ) = f( RTL( RDx, rj) - OTL( RDx , rj ) ) , 其

中 f 为期望信任补充级别到安全消耗的转换函数。
③ CC( RDx, rj) = SC( RDx , rj) + EC( RDx , rj) + MC( RDx , rj) ;
enddo

( 6) 选这 k 个目标中总消耗最小的 RD 作为目的 RD, 设为

RDy;

( 7) if RDy 队列的长度 > = 其阈值 then
if 探测次数 > = 预定值 then 转 ( 1 ) , 即该次分配失败 , TDi 重新发

任务请求信息 ;
else 转 ( 4) , 即重新随机选择 k 个备选目标 ;
endif
else 把 RD 上相关资源分配给任务 rj , 转 ( 8) , 即目标符合要求 , 加

入到该 RD 的任务队列 ;
endif

( 8) 算法结束。

5. 2 算法分析

该算法的基本思想比较简单。找局部最优解, 即根据一些

信息找出随机选择的 k 个备选目标中消耗最小并且又不超载

的 RD。总体来看, 本算法具有以下几个主要特点:

( 1) 引入信任度的概念, 提高安全性;

( 2) 局部最优算法, 总消耗相对较小;

( 3) 加入网格域阈值检查, 任务负载相对比较均衡;

( 4) 采用投标策略, 直接避免了对无关 RD的检测;

( 5) 取 k个随机投标 RD 进行选择, 既减少了算法执行范

围, 又取得较优的效果;

( 6) 设定探测次数预定值, 防止算法盲目循环下去, 并保

证算法可以根据系统变化实时响应任务分配。

6  小结

本文发展了文献 [ 1] 中提出的基于信任度的网格计算资

源分配模型, 并给出了一个切实可行的算法。它把整个网格系

统分解为若干个网格域, 通过各个域之间的信任关系来描述任

务请求和资源之间的安全性, 从而自然而然地把安全的概念集

成到资源分配的过程中。把整个系统分解为若干网格域以后,

就可以比较容易地解决以往网格系统中很难解决的可扩展性

问题、点自治性问题和异构性等问题。在此基础上提出的资源

分配算法综合考虑资源分配的负载均衡和安全性, 从而使整个

系统既高效又可靠。
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5 结论与展望

互操作是当前信息技术领域的研究热点。GIS 互操作应

包括 GIS 数据互操作和 GIS 处理功能互操作两个方面。GIS

处理功能互操作是数据互操作的扩展和更高层次, 只有在更高

层次上不同应用及系统之间相互合作, 实现互操作, 才能真正

达到地理信息服务的目的。

GIS 互操作是个复杂的课题, 由于研究方法和水平有限,

还有许多工作要做:

( 1) 对地理空间元数据、目录和注册服务方面需要进一步

研究。

( 2) 研究中对数据的安全、传送问题等方面没有考虑。

( 3) GML 在实现语义互操作上还有缺陷等。

( 4) 鉴于 GIS 系统的复杂性, 系统离实际的应用还有一定

的距离。

我们将继续进行这些方面的研究, 相信 Web 的地理信息

服务将会推动 GIS产业的繁荣与发展。
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