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一种基于小波域特征树量化的数字水印算法 *
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摘 要: 首先使用尺度交互式特征检测算法提取图像小波域逼近子图的特征点, 然后构造相应的特征树 , 最后

对特征树所有节点进行量化以嵌入二值水印信息。水印信息嵌入到图像的特征之中, 对 JPEG, JPEG 2000 以及

高斯白噪音等多种处理具有较强的鲁棒性。
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A Novel Watermarking Algorithm Based on Feature Tree Quantization
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Abstract: The feature points in the lowest approximation of the original image are extracted with the scale interaction model
for feature detection and the feature tree is created corresponding to these feature points. Then the binary watermark bits are
embedded by feature tree quantization. The watermark are robust to many processing such as JPEG, JPEG 2000 and Gaussian
noise because the watermark bits are inserted into the features of image.
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  数字水印是一种新兴的媒体版权保护与认证技术,它在数

字视频、数字广播电视、付费电视等媒体的版权保护、认证与监

视领域中具有良好的应用前景, 已经成为目前的研究热点之

一。在图像的主要特征中嵌入水印信息,从而可以获得很强的

鲁棒性以及水印信息的不可感知性是当前数字水印技术的主

要研究方向之一 [ 1 , 2] 。

本文提出一种基于特征树量化的数字水印算法,首先使用

尺度交互式特征检测算法提取图像逼近子图特征点并构造相

应的特征树, 然后对特征树的节点进行量化以嵌入二值水印序

列。与王卫卫的算法
[ 3]
相比, 本文的水印嵌入与检测算法更

为简单, 具有更低的计算复杂度; 而且水印数据为二值序列而

非伪随机序列,具有更高的水印容量与更明显的意义。

1 图像小波域特征树的构建

适于水印嵌入的图像特征需要满足如下的条件:①特征应

具有较好的鲁棒性; ②特征的轻微改变对图像的质量损失较

小; ③特征的分布能够最大程度地覆盖整个图像空间。

Manjunath提出的尺度交互式 ( Scale Interaction Model) 图

像特征点检测算法
[ 4]
能够较好地满足上述条件, 并且特征的

描述机制非常简单。故本文选择此算法提取图像特征点。

1. 1 尺度交互式特征检测

( 1) 使用 Gabor小波滤波器在不同尺度下对图像 f( x, y)

进行小波分解以获得不同尺度下图像的简单特征,即

Wj( x, y, θ) =∫f( x, y) g* ( αj( x - x1 , y - y1 ) , θ) dx1dy1 ( 1)

式中 g* ( αj( x - x1 , y - y1) , θ)表示 Gabor母小波 gλ( x, y,θ) =

exp( - ( λx2
θ+ y2
θ) + iπxθ) , xθ= xcosθ+ ysinθ, yθ= - xsinθ+

ycosθ在尺度 j下的离散化表示。

( 2) 对简单特征的差分进行非线性变换, 以获得交互式特

征检测器的响应,即

Qi, j( x, y,θ) = f( Wi( x, y, θ) - γW j( x, y, θ) ) ( 2 )

式中 Qij( x, y,θ) 表示特征检测器在图像中给定位置( x, y)与指

定方向 θ上的响应, i, j∈ { 0, - 1, - 2,⋯ } , i≠ j表示不同的尺

度; γ=α- 2 ( i - j)
为归一化因子, f(·)为一个非线性变换函数。

( 3) 根据如下的准则提取特征点 Px, y

P x, y = ( x, y) |Qi, j( x, y, θ) = max
( x′, y′) ∈Nx, y

Qi, j( x′, y′, θ) ( 3 )

式中 Nx, y表示图像在( x, y) 处的邻域, Px, y为提取出的图像特征

点。

1. 2 小波域特征树的构建

( 1) 对原始图像 I进行 L层小波分解, 以获得图像的小波

域表达。HLn, LHn, HHn( n = 1,2, ⋯, L) 表示图像在不同方向上

的高频信息, LLL 为图像的逼近子图。

( 2) 使用尺度交互式特征检测器提取逼近子图的特征点,

并构造相应的特征树。设逼近子图的第 i 个特征点为 Px, y , 记

与此特征点对应的特征树为Tǐ( x, y) ,则特征树的构建方法如

下:

Ti( x, y) = Ti
h, L( x, y) ∪Ti

v, L( x, y) ∪Ti
d, L( x, y) ( 4 )

式中 Ti
h, L( x, y) = Ti ( HLL ( x, y) ) , Ti

v, L ( x, y) = Ti ( LHL ( x, y) ) ,

Ti
d, L( x, y) = Ti( HHL( x, y) ) 分别表示水平、垂直与对角方向上

与逼近子图对应的特征子树, 且

Ti
o, n( x, y) = Ti

o, n - 1 ( 2x - 1, 2y - 1 ) ∪ Ti
o, n - 1 ( 2 x - 1 , 2y) ∪ Ti

o, n - 1
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( 2x, 2y - 1) ∪Ti
o, n - 1 ( 2x, 2y) , o∈ { h, v, d} , n = L, L - 1 ,⋯ , 2 ( 5)

Ti
h, 1 ( x, y) = HL1 ( x, y) , Ti

v, 1 ( x, y ) = LH1 ( x, y ) , Ti
d, 1 ( x, y) =

HH1 ( x, y)

( 3) 获得图像的小波域特征树

FTree =∪
num

i = 1
Ti ( x, y)

式中 num为图像逼近子图的特征点总数。

2 基于小波域特征树量化的水印嵌入检测

在对图像进行小波变换并构造小波域特征树之后,按照如

下的步骤嵌入水印信息:

( 1) 生成二值水印序列 W = { w1 , w2 , ⋯, wq} , q为小波域

特征树的所有节点数。

( 2)按照量化规则嵌入二值水印序列。若 wi = 1,则FTreei =

+δ;若 wi = - 1,则 FTreei = - δ。其中 FTreei ( i = 1,2, ⋯, q) 表示

特征树的第 i个节点的取值,δ>0表示水印嵌入的强度。

对修改后的小波域系数进行相应的小波逆变换以获得嵌

入水印后的图像。水印的检测也非常简单,其过程如下:

( 1) 对待测图像进行 L层小波变换。

( 2) 构造小波域特征树。由于水印的检测需要获得水印

嵌入时的精确位置,因此需要保存图像逼近子图的原始特征点

位置信息, 在水印检测时直接使用这些位置信息构造待测图像

的小波域特征树 FTree* 。

( 3)提取水印序列。若 FTree*
i > 0,则 w*

i = 1; 若 FTree*
i <

0,则 w*
i = - 1; 若 FTree*

i = 0, 则 w*
i = rand( - 1, 1) 。其中

FTree*
i 为待测图像特征树的第 i个节点取值, w*

i 为提取出的

水印位, rand( - 1,1) 表示在{ - 1, 1} 中随机取值, i = 1, 2, ⋯,

q。从而提取出水印序列。

( 4) 求取原始水印序列与提取出的水印序列的相关值。

cor( W, W* ) =
〈W, W* 〉
‖W‖2‖W* ‖2

, 〈·〉表示序列的内积, ‖·‖2

表示 序 列 的 2 - 范 数; 由 于 水 印 序 列 为 二 值 序 列, 故

cor( W, W* ) = 1
q
〈W, W*
〉。

本文根据相关值之间的关系来判断水印序列是否为原始水

印序列, 这是因为待测图像受到处理攻击后, 相关值有时较小,

但 cor( W, W* )却明显地大于 W*
与其他任意 N个(本文 N取值

为 1 000 ) 二 值 序 列 的 相 关 值 cori, i = 1, 2, ⋯, N。若

cor( W, W* ) 为cori 中的峰值, 并且与 cori 中最大 值的比值

Ratio大于 1. 5,则可判断提取出的水印与原始水印相同。

3 实验与结果

以图像 Bridge( 256×256×8) 对本文提出的算法进行验证,

图 1为原始图像,图 2为嵌入水印后的图像。

嵌入水印后图像的 PSNR值为 40. 370 8dB。采用的参数如

下:使用三层 Harr小波变换; 尺度交互式特征检测器的空间纵

横比 λ= 1,θ= 0,尺度因子 α= 2, i = - 1, j = - 2, 非线性变换 f

(·) = Abs (·),即取模值运算,水印强度 δ= 10。表 1 ～表 3 分

别为不同处理下的检测结果。

表 1  JPEG 处理检测结果

JPEG 压缩品质 ( % )

90 80 70 60 50 40 30

相关值 0 . 974 2 0 . 765 2 0 . 504 5 0 . 465 2 0 . 410 6 0 . 350 0 0 . 259 1

Ratio 7 . 564 7 5 . 941 2 3 . 659 3 3 . 301 1 3 . 188 2 2 . 431 6 2 . 060 2

表 2 JPEG 2000 处理检测结果

JPEG 2000 压缩比

2 4 8 10

相关值 1 . 000 0 0 . 763 6 0 . 203 0 0 . 181 8

Ratio 7 . 674 4 5 . 142 9 1 . 810 8 1 . 538 5

表 3 其他处理检测结果

维纳滤波

3 ×3 模板

高斯滤波

3 ×3 模板

高斯

白噪音
Fmlr

Template -

R emove
下采样

相关值 0. 304 5 0. 916 7 0 . 468 2 1. 0000 0. 277 3 0. 1000

R atio 2. 421 7 6. 954 0 3 . 551 7 7 . 674 4 2. 204 8 2 . 062 5

  注 :加入高斯白噪音的图像的信噪比 SNR 值为 -9. 990 9 dB

从实验结果中可以看出, 该算法在保证图像质量的同时,

可以有效地抵抗多种处理的攻击。

4  结论

本文提出一种使用尺度交互式特征检测算法来提取图像

小波域逼近子图的特征点构造出相应的特征树,之后通过对特

征树所有节点进行量化后嵌入二值水印信息的基于特征树量

化的数字水印算法。由于水印信息是嵌入到图像的特征之中,

该水印算法具有较强的鲁棒性和水印信息的不可感知性。
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图 员 原始图像 图 圆 嵌入水印后的图像




