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摘 要: 以医院网上医疗管理信息系统的研究和开发为背景 ,针对专家答疑系统的安全问题, 对 B/S模式下系

统用户权限管理的需求进行了分析 ,采用结构化方法和基于角色的安全管理策略进行了系统功能和业务流程的

设计 ,并采用 ASP等技术实现了系统用户权限的动态管理。

关键词: 网上医疗; Web计算; 浏览器 /服务器模式; ASP; 动态权限管理

中图法分类号 : TP393. 02   文献标识码 : A   文章编号: 1001- 3695( 2005) 02- 0115- 03

An ASP-based Solution for the Dynamic User Privilege Management
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Abstract: The security problem of specialist reply system is studied under the background of research and development of hos-
pital management information system based on Internet. The requirement of user privilege management based on three ties B/
S mode is analyzed, the design of system functions, business process and database structure by means of the structural method
and the role-based security management strategies is presented, and it is discussed that how to realize the dynamic management
mode of users�privilege based on ASP.
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1 需求分析

随着电子商务的发展和应用, 医院为了适应网上医疗发展

的需要, 往往需要建立基于 Internet/ Intranet技术架构的网上

医疗服务信息系统,具体实现如下三个主要在线功能:

( 1) 建立医院的企业信息门户( Enterprise Information Por-

tal, EIP) [ 1] 系统,及时发布医院或行业的动态信息,以使病人、

医生和医院之间更有效地进行沟通, 提高信息的价值;

( 2) 通过从网上系统收集用户的反馈资料, 并加以整理、

分析, 提炼出有价值的信息, 搞好客户关系管理( Customer Re-

lation Management, CRM) ,从而指导和改进医院的工作;

( 3) 在网上开通专家答疑系统, 即在线为用户( 主要为病

人) 提供相关咨询服务, 从而提高客户满意度和忠诚度。

基于 Web的分布式信息系统 [ 2, 3] 由于摆脱了时间与地域

上的限制, 使得信息系统的服务和管理变得更加方便;同时, 它

又必然地增加了信息系统设计和实现的复杂性,如其中的权限

管理问题。因为在网络计算环境下, 不同的用户具有不同的权

限, 怎样合理地分配权限和有效管理权限变得非常重要。具体

表现为: 在设计专家答疑系统时, 如何区分专家用户和普通用

户并进行有效的管理。这是因为: ①该系统不同于一般的 BBS

系统, 无论是何种身份的用户,都具有相同的权限,都可以在上

面自由发表言论,这涉及到权限管理问题; ②如果非专家用户

在网上随意、不负责任地回答用户的问题, 这样不但会损害医

院的形象, 还可能会危及到病人的生命安全。基于以上两点认

识, 在系统设计和实现时, 如何解决用户身份的鉴别和权限的

管理问题 [ 4, 5] 显得十分重要。因此,我们以网上医疗实际应用

系统研究和开发问题为背景, 主要针对上述第三个问题, 运用

结构化的方法,以及基于角色的安全管理模式, 对系统业务流

程、数据结构、系统处理流程等进行了系统化的分析和设计, 采

用微软的 ASP( Active Server Pages)、ADO等技术实现用户权限

的动态管理,提出了一种简便、有效的动态管理策略和解决方

案。

2  系统分析与设计

2. 1 系统业务流程

通过对上述实际问题的需求识别, 发现在线医疗专家答疑

系统必须具备下面的功能:

( 1) 当用户注册时, 专家用户和普通用户能在该系统分别

注册, 即系统能识别出用户的角色类别。

( 2) 当用户成功登录系统后, 系统能自动分配给他们不同

的权限, 即系统能对用户的权限进行管理。用户的权限具体分

配为: 未注册或未登录的用户进入系统后只能浏览上面的文

章, 而不能进行发表文章等其他操作;普通用户登录系统后, 该

用户不但可以浏览上面的文章, 还可以发表自己的观点( 如提

出需要专家用户回答的问题 ) , 但不能回复别人的问题; 专家
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用户登录系统后,除具备普通用户的功能之外, 还具有提供咨

询的权限。该系统的业务流程如图 1所示。

2. 2 用户权限管理方案

根据上面的需求和业务流程分析, 我们提出了实现该专家

答疑系统用户权限管理的方案。系统关联图如图 2所示。

注册页面和登录页面同时为专家用户和普通用户提供服

务。为了区分专家用户和普通用户, 我们采取了以下措施: 普

通用户随时可以注册,但专家用户就不同了。在专家用户注册

前, 由系统管理员首先向数据库添加专家用户的姓名和注册密

码信息, 该注册密码是系统随机产生的一个六位数 ( 由数字、

字母或下画线组成) , 经过 MD5 散列算法 [ 6 ]
加密处理后存入

数据库, 同时系统将注册密码通过邮件服务器自动发送到预知

的专家邮件地址。这样, 当专家用户注册时, 首先需要从注册

页面选择自己的姓名,同时提供系统随机产生的注册密码, 当

两者与数据库中的信息相吻合时, 才被确认为专家用户, 并给

予成功注册的机会,这样就能很好地满足系统的功能了。当用

户登录系统时,系统根据用户所提供的登录信息与数据库中的

信息进行比较,区分专家用户和普通用户,并给予相应的权限。

其中, 专家用户注册使用的注册密码必须与数据库中的注册密

码相符, 否则专家用户注册将失败。

2. 3 系统数据库设计

为方便起见,该数据库中只建立一个用户表( User Table)

进行注册权限管理。该表包括真实姓名、用户名( 用户登录时

使用) 、密码( 若是专家用户, 则系统管理员添加的注册密码先

保存在该字段,当专家用户注册成功后, 专家用户使用的登录

密码将其覆盖) 、用户邮件地址、是否专家 ( 判别字段) 和权限

分配等字段。其数据结构如表 1所示。
表 1 用户表数据结构

真实姓名 用户名 密码 邮件地址 是否专家 权限分配

User_name User_oname User_psw User_email User_spec ialist User_power

Char[ 20 ] Char[ 20] Char[ 6 ] Char[ 24] Char[ 2 ] Char[ 2 ]

  当用户为专家时,是否专家字段和权限分配字段的值均为

1,否则均为 0。两字段的初始值均为 0,其他字段可以为空值。

2. 4 系统处理流程

专家答疑系统分为三个部分: 系统管理员后台添加专家资

料、确定注册密码子系统, 用户注册子系统, 用户登录子系统。

下面以用户注册子系统处理流程为例, 讨论系统处理流程的设

计和工作原理。

当用户进入注册页面后, 选择注册方式,即专家用户注册

或普通用户注册。当为普通用户时, 系统只是核对用户名与数

据库中存在的是否冲突,若没有, 则注册成功; 否则, 则重新填

写注册资料。当为专家用户时, 则系统首先检查注册密码是否

匹配, 若匹配, 则后续流程与普通用户相同; 若不匹配, 则终止

注册过程。图 3 是该子系统的处理流程。

普通用户注册处理流程比较简单, 只是上面专家注册处理

流程的一部分,故在此省略。当专家用户登记数据,并点击提

交按钮后, User_add. asp页面开始工作, 它首先收集来自 Regis-

ter. asp页面的信息。然后从数据库的 User表中查找相应专家

名的字段, 从中取出注册密码,与收集到的注册密码进行比较,

若两者相符( 不符, 则系统转入 Re_register. asp) , 则再以收集

到的用户名为关键字在 User表中查询。若存在, 则系统转入

re_register. asp, 这主要是保证用户名的唯一性; 反之, 注册成

功, 所有数据被保存到数据库。同时, User表中的是否专家和

权限分配字段均置“1”。

3  系统有关安全问题与策略

Internet自身的特点决定在网上实现权限管理必须注意安

全问题。如网页是标准的 HTML 格式, 攻击者可以通过在

Textbox中添加代码、脚本等手段来对网站进行入侵和破坏。

因此, 本系统管理所涉及到的安全问题主要有:

( 1) Form表单中 Input标志用来接收用户输入的信息, 如

用户名、密码和 E-mail等。如果没有对用户输入进行很好的

检查, 恶意的用户会屏蔽一些安全机制,绕过安全认证, 从而对

系统造成威胁。

( 2) Cookie的问题。很多网站为了方便, 将用户名以及口

令信息存储在 Cookie 中, 有的甚至以明文形式保存口令。如

果攻击者可以访问到用户的主机, 就可能通过保存的 Cookie

文件得到用户名和口令,因而重要的用户名和口令最好不要保

存在 Cookie文件中。

( 3) 信息的完整性问题。信息在网上传输时, 容易遭到黑

客的攻击, 如用户的密码等重要信息很容易被黑客截获。为了

防止他们获得明确的信息, 数据在传输之前通常要先进行加

密。本系统中,我们采用的是 MD5散列算法, 经该算法加密明

文信息后再通过 Internet传输, 最后保存到数据库中。

4  系统关键实现技术

ASP技术 [ 7]
是 Microsoft公司于 1996 年底推出的 Web 应

用程序开发技术, 它属于 ActiveX 技术中的服务器端技术。

ASP的命令和脚本都在服务器中解释执行,送到浏览器的只是

处理过的标准 HTML页面, 它具有动态、高交互性、设计迅速、

维护方便和源代码隐蔽等多种优点。

4. 1 动态技术

在此, 我们研究和运用的动态方法实现如下主要目标:

( 1) 采用 ASP等动态技术, 页面会根据用户的要求和选择

而动态地改变和响应;

( 2) 无须手动更新 HTML文档, 便会自动生成新的页面,

可以大大节省工作量;

( 3) 当不同的时间、不同的人访问同一网址时会产生不同

的页面, 这主要是因为不同用户具有不同的权限。

4. 2 Web与后台数据库集成方法

ASP可通过 ADO[ 8] 提供简便、可靠的访问数据库的方法,

有利于开发基于数据库驱动的 Web 应用程序, 并支持所有的

脚本语言。这样通过 ASP + ADO技术实现了 Web与数据库的

集成。其工作原理如图 4所示。
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当客户机向 Web服务器发出一个 ASP请求时, Web服务

器响应该 HTTP请求,并调用 ASP脚本引擎( 或解释器) ,解释

被请求的 ASP文件。若脚本中含有访问数据库请求, 就通过

数据库访问界面接口(如 OLE DB) 与后台数据库相连,并由数

据库访问组件 ADO执行数据库访问操作。ASP是在服务器端

解释执行的,它依据访问数据库的记录集自动生成符合 HTML

语言语法的网页, 并将 ASP执行生成的标准 HTML页面传送

到客户端浏览器。

4. 3 加密算法

我们采用了安全保密中杂凑技术中的散列算法 MD5 实现

信息的完整性认证。同时, 这种方法具有很好的开放性和可扩

充性。

5 结论

本文遵循结构化分析和设计思路, 采用基于 Web的 B/W/

D三层应用体系结构,综合运用快速原型法和面向对象方法,

在 Internet/ Intranet技术架构下, 通过 ASP、ADO、散列算法等技

术, 为系统管理员提供了简便和可靠的后台管理操作功能, 动

态地实现了用户类型的鉴别和权限分配,大大简化了系统的管

理和维护工作。系统实现简单、有效,并具有开放的系统体系

结构。当然也可采用其他的脚本技术, 如 Perl, PHP, JSP, Web

Services[ 9, 10]
等来实现相应的系统功能。但我们提出的系统化

分析设计、业务流程管理方法和用户权限动态管理解决方案具

有普适意义和应用价值。
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图 4 系统结构图

CC工具箱系统数据流程图如图 5 所示, 用户可根据 CCEB

专家库生成的 PDE文件,对 CC工具箱中给出的环境描述、上下

文、CC安全组件、评估保证级进行选择, 并对 CC安全组件进行

分配,最后报告校核,从报告数据集中生成 PP和 ST报告。

图 5 系统功能流程图

3. 4 CCEB 专家库与 CC工具箱的关系

CCEB是 CC工具箱的数据库数据维护程序。数据库包括

43张表,部分表之间有关联关系。CCEB的主要功能是维护预

定义环境数据以反映环境的变化和安全目的的相应改变。环

境包括威胁、假设和策略, 对威胁、假设和策略都有概述表、详

细表以及与安全目的的关联表。安全目的也有相应的表。这

些表的维护通过程序提供的界面实现。在库表维护工作结束

以后, 可以生成 CC工具箱要使用的预定义环境数据———PDE

文件。CCEB也提供直接登录 CC工具箱的界面。

专家库可以编辑修改,从而可以作为 CC工具箱新的专家

库数据来源。一旦专家库被编辑修改,它将以一种过渡形式被

存储, 从而不能被 CC工具箱直接访问。所以, 必须将被修改

的专家库转换为另外的格式。

4  结束语

作为模板化测评信息安全产品的工具, CC工具箱能帮助

认证机构, 客户或授权个人生成与实现无关的一组安全要求的

PP文档;也能帮助开发者为存在的或计划的系统及产品生成

其 ST文档。可产生模板, 以增强数据的重复性和使用性。同

时还能灵活方便地对系统进行增加、删除、修改等维护性操作。

它将在信息安全测评领域中得到广泛的应用。
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图 3 专家注册处理流程
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图 4 ASP工作原理示意图


