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摘 要: 通过对用户网络流量进行协议投影, 获得其行为的具体信息 , 然后采用关联规则等方法, 将上面得到的

信息进行统计学习, 从而得到该用户所特有的行为模式。利用这种模式, 可以进行网络用户的身份识别。实验

结果表明 , 该方法为进行用户网络行为特征提取和身份识别提供了一种新思路, 另外也有助于发现蠕虫或其他

大规模入侵行为。
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Abstract: By using protocol decoding technology, the system can get detailed information about monitored user. Then, the
method based on data-mining theory is taken to extract association rules fromthe information. These rules combined with other
statistical data will form the pattern of the monitored user. Empirical results show that we can provided with the capability of
extracting user patterns and identifying them in the network. On the other hand, this method also can detect large scale intru-
sion such as worms.
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  随着计算机网络的深入普及, 网络技术开始成为国民经济

快速发展的一个重要的助推器。与此同时, 网络信息安全也逐

渐成为全社会共同瞩目的焦点。然而, 实践表明, 仅仅依靠现

有的网络安全技术, 诸如防火墙、入侵检测、身份认证等, 并不

能阻止网络中的所有攻击, 也无法确保系统的安全。其原因在

于现有的安全技术大多将主要精力集中在“防外”, 对外来攻

击进行响应, 而对于内部网络受外界未知攻击后, 产生的后果

以及内网用户可能进行的破坏性行为考虑得较少。这方面比

较典型的例子是垃圾邮件、有害信息泛滥以及今年出现的

Slammer, Mblast蠕虫等。

那么, 如何从“管内”的角度来提高系统的安全性呢? 在

允许用户正常使用网络的同时, 尽量限制其有害行为( 被攻击

产生的后果或攻击他人) 是我们的基本出发点。因此, 发现并

定位用户的网络有害行为, 然后进行适当的控制就是我们要完

成的主要任务。本文将主要讨论如何发现、识别不同的用户网

络行为。

我们知道网络用户都具有各自的兴趣爱好, 不同的人在上

网时, 关注的内容也不完全相同, 那么相应的用户网络行为也

不可避免地带有各自的特征。近年来, 已经有不少研究人员开

始对这种特征进行了有益的探索。但是, 从已有的文献来看,

他们中的大多数都是通过对服务器端的用户访问日志进行分

析来实现的。比如在电子商务网站中的推荐系统, 就是根据日

志中记录的用户历次登录所访问的页面、点击的项目, 来归纳

出该用户的购物倾向。

对于大规模园区网络的管理者, 上述方法无法发挥作用。

受控子网用户可能访问大量外部站点, 而这些被访服务器的日

志多数是管理者无法得到的。因此我们考虑通过流量分析的

技术, 尝试将这种属于用户自身所特有的特征从网络流量中提

取出来, 并存入特征库中。此后, 当用户再次开始网络访问, 我

们都可以通过对其行为进行检测、分析和匹配, 以评估安全状

况, 识别用户身份, 实现网络的安全管理。此外, 在分析行为的

同时, 我们还能够得到一系列“副产品”, 文中将会介绍用户安

全行为分析, 也为蠕虫防治提出了一种新思路。

1  行为分析模型的设计

1. 1 分析对象的选择

用户行为可以通过这样一个五元组{ T, S, O, C, Q} 来描

述, 即用户使用网络的时间( T) 、访问的站点( S) 、访问操作的

分类( O) 、访问的内容类型( C) 和该访问操作的数据流量( Q) 。

说明如下:

( 1) 用户使用网络的时间 ( T) 。用于标志行为发生的时

间, 可按一定标准进行分类, 诸如早、中、晚等。

( 2) 访问的站点 ( S) 。可划分为门户类、新闻类、教育类、

娱乐类、安全类等。

( 3) 访问操作的分类 ( O) 。WWW———普通浏览, 搜索, 下

载, 发表; 邮件———发送, 接收; Telnet———浏览, 发表; 黑客行

为———扫描等。
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( 4) 访问的内容类型( C) 。文本、图片、动画、音 /视频、普

通字符流等。

( 5) 访问操作造成的数据流量( Q) 。上传、下载的流量等。

1. 2 模型结构设计

考虑将该系统设计为一个三层结构的模型, 如图 1 所示。

图 1  系统结构模型

2 数据获取及预处理

获取原始数据信息是整个系统的基础。对于园区网络的

管理者而言, 受控子网的流量是比较容易得到的。例如, 我们

可以通过主交换机上的 Port Mirror或者分光器等方法, 获得所

需要的用户网络流量。

对数据进行采集, 可以采用 PCAP 软件包。如果在 Win-

dows 平台下, 则可采用由芬兰 Politecnico di Torino 开发的 Win-

Pcap 类库, 它基于 Bpf( Berkeley 分帧过滤器) 内核, 妥善封装

之后对外提供调用接口, 可以用来进行数据包捕获与分析。

从用户网络流量中得到源地址、源端口、目的地址、目的端

口、包长、时间戳、传输层标志位等基本信息, 然后通过对应用

层协议进行投影, 得到诸如 HTTP 的 URL, SMTP 中的 Sender,

Rcpt, Subject等扩展信息。前面介绍的各个分析对象都可以从

这些通过协议解码得到的信息中获得。

部分统计学习的工作可以在预处理的同时进行。对某一

指定的被监控主机, 统计向外连接的目的地址、对应端口, 以及

对各地址、各端口发送的包数和包长。一方面, 这些统计信息

能够反映用户行为的倾向; 另一方面, 它们对于发现网内正在

扩散的蠕虫或部分黑客行为也有一定的帮助。

蠕虫的发作总有一定的规律可循。蠕虫通常都是利用系

统的某种漏洞作为切入点, 以扩散为其特征之一。当蠕虫将源

机攻克后, 势必会在网内进行扫描, 以寻找新宿主。这种扫描

包一般都有固定的目标端口和包长。因此当我们统计时, 一旦

发现多台主机均有上述现象出现, 与已知行为模式差别极大,

即可大致判定网内有蠕虫正在发作。

3 网络行为模式挖掘

源数据采集并预处理之后, 按一定比例被划分为两大部分:

训练集与测试集。注意, 在训练时我们必须确定每个数据包对

应的发出者, 这样才能建立最初的规则和模式。而在利用测试

集测试时, 则将结果与实际属主进行比较, 对所得模式的有效性

进行评估, 从而发现挖掘阶段存在的问题, 利于后期的改进。

3. 1 基于统计学习理论的规则提取

这部分主要用于获得用户网络行为的概貌。统计的内容

主要包括以下几个方面:

( 1) 某个时间段内的连接统计( BS) 。不同 Dp( 目的地址

+目的端口) 的个数; 各 Dp 上对应的出入流量;

( 2) 某个时间段内协议流量的统计 ( FS) 。各协议层对应

的流量。

( 3) 各个时间段的流量与行为统计( TS) 。目标是找到在

对应时间段, 用户都倾向于从事哪些类型的活动。具体区段包

括: am( 上午) 、noon( 午间) 、pm( 下午) 、nt( 晚上) 。

构建的规则形式为: R = address + behavior + time, 计算

其支持度 NR /N, 置信度 NR /NA。以上统计完成之后, 结合训练

前提, 我们可以获得如下结论:

If BSi ∈ [ Vjb ] and FSi ∈ [ Vjf ] and TSi ∈ [ Vjt ]  Then

Operator = i( 注: 这里的 Xi∈[ Vj] , 意思是被监控对象 i 的统计

项 X 满足阈值 Vj 的要求。)

3. 2 频繁向量序列模式挖掘

3. 2. 1 挖掘方法概述

在进行频繁序列模式挖掘时, 可以参考主成分分析
[ 1]

的

技术, 将向量中对模式生成贡献较大的若干分量 ( 如地址、操

作) 抽取出来, 单独进行挖掘, 最后再将所得结果汇总进行综

合分析。

3. 2. 2 挖掘前的准备工作

首先是构造行为向量。行为向量记作 ( T, A, B, F) , 包

括时间 T: 行为发生时间; 地点 A: 源 IP + 源端口 +目标 IP + 目

标端口; 行为 B: 协议 + 操作, 例如 Http + Get; 流量 F: 行为过

程中的流量。

然后按时序构造事务集。事务集是由诸多行为向量组成。

在这里, 我们把被监控主机在 10min 内产生的行为向量组合成

一个事务。在后面的分析中, 主要是对行为向量的分量组成的

子事务进行挖掘。

3. 2. 3 基于关联规则技术的频繁向量模式挖掘

关联规则 [ 2] 用于寻找给定数据集中项与项之间的联系。

经典的关联规则挖掘算法是 Apriori 算法
[ 3]

。目前, 诸多研究

成果都是在该算法的基础之上进行的。Apriori 算法存在一些

固有的缺点: ①算法在运行过程中会产生大量的候选项集; ②

算法需要重复扫描数据库, 通过模式匹配的方法对候选项集进

行筛选。当分析对象规模庞大的时候, 上述两条带来的运算开

销将很大。为弥补该算法的不足, Han J. 等人提出了一种基于

FP-TREE 挖掘的 FP-grow 算法
[ 4] , 将发现长频繁模式的问题转

换成递归发现一些短模式, 然后进行连接, 从而提高了运算效

率。

我们希望, 当记录集发生更新需要重新挖掘的时候, 可以

充分利用上一次挖掘所得到的成果, 减少运算开销。因此决定

采用 FP-grow算法的改进算法 FIUA2 算法 [ 5] , 并修改了其中的

错误。假定 D 为某用户的已有事务数据库, d 为新监听获得的

事务数据库, 操作如下:
扫描 d 求 D 中的强频繁项集 LD′, 以及 d 的 1-强频繁 项集 Ld1′,

Ln1 , 并利用 FP-grow 得到 Ldk ; 调用 AdjustFP-tree( FP-tree, Ln1 ) 建立模
式树 P-tree;

Cd2 = Apriori_gen( Ld1′) ;
for ( k = 2; Cdk≠ф; k + + ) do {
扫描 d 求 Cdk中的各项集在 d 中的支持数 , 删除 d 中的非频繁项集

得到 Cdk ;
Cnk = Cdk∩Ldk– Lk ;
if ( Cnk≠ф) then {
for each ρ= { α1 , α2 , α3 , ⋯ , αt } ∈ Cnk 调用 computercount ( P-

tree, ρ) ; }
Ldk′= { c∈ Cdk | c sup Dd > = s} ;
Cd( k+ 1) = Apriori_gen( Ldk′) ;
Lnk = { c∈Cnk | c sup Dd > = s} ; }
LDd = Lnk∪ LD′

由此, 即使在数据库发生更新的时候, 我们都能迅速从中
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提取出频繁项集。

4 模式比较与用户识别

模式比较从本质上讲就是计算序列相似度的过程。已有

文献中介绍的序列相似度比较算法包括 SAM 算法 [ 6] 、基于欧

式距离算法等。传统算法对序列间整体相似程度比较关注, 但

却经常忽略子序列之间的相似关系。比如对序列 S1 ( 1, 2, 3,

4,5, 6) 和 S2( 1, 6, 2, 3, 9, 4, 5, 6) , 常规用最大公共子序列来判

别相似度的算法通常都只能发现( 4, 5, 6) 这个子序列, 但事实

上子序列( 2, 3) , ( 4, 5, 6) 在两个序列中出现的顺序是一致的,

这说明其实际相似程度应该大于常规算法计算所得结果。

为描述这种子序列之间的顺序关系, 更精确地计算序列之

间的相似程度, 设计算法 Deep-Simi 如下:

对模式序列 Sp 和测试序列 St ,

①求出最大公共子序列 Sc, 求得其长度为 L( Sc) ;

②从原序列中分别删除最大子序列, 从而得到新的 Sp, St;

③判断其 2 阶或 2 阶以上最长公共子序列是否为空, 以及

Sp, St 本身是否为空, 空则结束循环转入④, 否则重复步骤①

～③, 并将得到的最大子序列加入到子序列集中;

④当循环结束后, 对最终生成的子序列集, 设集合中元素

个数为 n, 判断其元素在两个序列中是否顺序一致, 每两两一

致, 则计数器 Count加 1, 然后将最终得到的 Count值对 n( n -

1) /2 作归一化, 结果为 ρ;

⑤由此可得两序列 Sp, St 的相似度为

Deep-Simi ( Sp, St) = L( Sc) /max( L( Sp) , L( St) ) + ρ

当然, 整个用户识别的过程并不仅仅包括模式比较, 此外

还应该考虑统计学习过程中获得的规则和监听过程中其他一

些能描述用户个人身份的资料, 如邮件系统的用户名、口令等。

对统计学习获得的规则, 判别方式比较简单, 在满足阈值要求

的前提下, 与规则内容完全一致, 则认为身份相符。

5 结论

本文介绍了基于数据挖掘理论的用户安全行为分析模型。

它通过搜集用户在上网过程中生成的大量数据信息, 采用统计

学习和关联规则挖掘技术, 充分发挥数据挖掘理论能从超大规

模数据集中发现知识的优势, 对搜集得到的行为数据进行分

析, 提炼用户行为模式, 并进一步将这些模式应用于对网络的

管理和监控工作之中。

目前系统还只是初步实现, 并对数台机器组成的局域网流

量进行了简单测试。其中, 针对用户 A 挖掘所得部分行为模

式如表 1 所示。
表 1 针对用户 A 的行为数据统计学习所得规则

编号 规则内容 规则说明 支持度

1 AM 202. 117. 7. 218 : * ～202. 112. 11. 200: 110 POP3早晨, 该用户去 202. 112. 11. 200 收取邮件 31%

2 NOON 202. 117. 7. 218: * ～202. 117. 1. 8: 23 Telnet 中午, 该用户去 202. 117. 1. 8 访问 BBS 22%

  实验结果表明, 该系统能有效地发现用户的行为模式, 能

够识别出网内突然发作的蠕虫。在未来的工作中, 为了使系统

能运行于大规模园区网络上, 还需要对数据预处理和挖掘算法

作进一步的修改, 提高系统的处理能力。源数据库的维护和模

式的更新机制也有待深入考虑。此外, 作为一个网络安全相关

的项目, 系统自身也需要加强安全防范, 提高其健壮性。以上

这些都需要在今后的工作中进一步得到改善。
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( 上接第 112 页 ) 海量影像文件, 只能显示文件前面2GB 部分的数

据, 在实时缩放和显示的速度方面相差不大。图 4 是 8GB 的影

像文件在自主开发的中国海岸带及近海卫星遥感综合应用系

统( Max_Deskpro) 和 ESRI 的 ARCGIS 8.2 上的显示结果。

图 4 在 Max_Deskpro 和 ARCGIS 8. 2 上的显示效果

5 结束语

实践证明, 采用内存映射文件技术读取海量图形文件的速

度比采用 Win32 API 和 MFC 提供的文件操作函数和类读取文

件的速度要快得多, 因为经它映射后, 文件中的数据直接就存

放在缓存中了, 省去对文件执行 I/O 操作的时间, 此外它还可

以正确读取大于 2GB 的图像, 有效地解决了传统的文件指针

只能读取 2GB 数据的限制; 其次由于本程序使用了缓存技术,

即每次在内存中的数据, 只是影像文件中的一块, 所以占用内

存很小。总之, 采用本方法进行海量遥感图像的读取具有一定

的优势。
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