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基于频域线性拟合的数字水印算法

丁 莹, 袁 源, 袁道华, 李炳法
( 四川大学 计算机学院 , 四川 成都 610065)

摘 要: 在分析了现有的抗几何攻击的水印技术的基础上, 提出了一种 DFT-DCT变换域下抗几何攻击, 尤其是

能有效地抗旋转攻击的数字水印算法。这种算法主要的特点是 : 方法简单、易于实现; 不需添加模板和特征值 ;

隐藏的信息量大; 应用直线拟合实现图像经旋转后的配准; 除了可以有效抵抗旋转攻击, 还可以抵抗裁剪 , 以及

伴随裁剪的旋转、压缩等攻击, 具有较高的鲁棒性。
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Rotation Resilient Watermarking Algorithm Based on Frequency Domain

DING Ying, YUAN Yuan, YUAN Dao-hua, LI Bing-fa
( School of Computer Science, Sichuan University, Chengdu Sichuan 610065, China)

Abstract: This paper gave the analysis of geometric distortion, and proposed a robust watermarking algorithm against geometric
distortion, especially rotation distortion, based on frequency domain. This algorithm was simple and realized easily. It needn’t
embed template or eigenvalue. It could hide a large number of information. It could do image registration efficiently with beeline
simulation. Besides rotation resilient, it was also robust against cropping, cropping with rotation and compressing.
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  数字水印作为数字媒体中一种版权保护的手段,近年来引

起了人们的高度重视并逐渐成为多媒体信号处理领域的一个

研究热点。从实现的角度图像水印算法可分为两类:空域的方

法和变换域的方法。这两类方法分别通过改变某些像素的灰

度和变换域下一些系数的值来隐藏水印。与空域的方法相比,

变换域的方法具有如下优点:①在变换域中嵌入的水印信号能

量可以分布到空域的所有像素上, 有利于保证水印的不可见

性。②在变换域, 视觉系统的某些特性( 如频率掩蔽特性) 可

以更方便地结合到水印编码过程中。③变换域的方法可与国

际数据压缩标准兼容,从而实现在压缩域内的水印编码。

数字水印技术发展到今天, 已有许多不同的算法。每种算

法都具有一定的稳健性,但大多数算法所强调的稳健性是水印

算法对抗一般信号处理的稳健性, 许多甚至不能抵抗微小的几

何攻击。其原因在于:几何攻击会破坏同步性, 使水印嵌入和

水印检测位置偏离不再相符。对抗这种攻击的难点在于载体

数据中对原始水印参考点的寻找。

1 抗几何攻击算法分析

水印对抗几何攻击是一个十分困难而极具挑战性的课题。

该课题的研究刚刚起步,目前抵抗几何攻击的算法大致可以分

为以下四类 [ 1] :

( 1) 将水印嵌入到几何不变量中。几何不变量是指图像

中存储的除了位置、方向或缩放以外的所有信息。O’Ruanaidh

等人首先提出把水印嵌在 Fourier2-Mellin变换域的幅值空间

中。该空间具有旋转、缩放、平移( RST)不变性。Lin等人 [ 2] 改

进了 O’Ruanaidh的方法, 对图像离散傅里叶变换( DFT) 的幅

度谱重采样后做对数极坐标映射( LPM) ,再沿着坐标轴 log( r)

把幅度系数连加得到一维函数, 最后把水印加载到该函数上。

对水印图像的旋转和缩放攻击则利用简单的搜索和相关检测度

量来补偿。上述算法的主要缺点是在进行 LPM 和逆 LPM时,

由于需要某种形式的插值会导致水印图像质量的急剧下降。

( 2) 在图像中除嵌入水印外, 还嵌入一个模板用于抵抗几

何攻击。该类算法 [ 3] 的模板由 DFT幅度谱中额外的极值点组

成, 水印按不同的编码也嵌入到 DFT 域。水印检测时,首先通

过检查模板的变化决定水印图像可能遭受的几何攻击;然后对

水印图像进行逆变换就可在 DFT域内检测到水印。但在应用

中, 这个模板往往成了水印方案的致命弱点, 如果模板被攻击

者破坏, 水印的检测过程就无法进行。

( 3) 将水印以一个可识别的结构嵌入到载体数据中。Kut-

ter等人把一个由二维伪随机序列构成的空间水印模式多次嵌

入到载体图像的不同区域中。在水印提取过程中,一个估计出

的水印模式的自相关函数可以被计算出来,以此决定水印图像

可能遭受的仿射变换。该算法的主要缺点是易受压缩的影响。

( 4) 应用数据的重要特征来嵌入水印信息, 这就是所谓的

第二代数字水印。但合适的特征抽取是该类水印要解决的一

个十分困难的问题。Kutter等人给出了一个第二代水印的例

子, 该算法首先对图像进行 Mexcan2Hat小波分解, 然后在特征

点最邻近区域将图像划分为若干部分, 在各部分中分别嵌入扩

频水印。

综合目前抗几何攻击的水印算法可以看出, 通过采用

Fourier2-Mellin变换来构造几何不变特征、隐藏几何校正模型

等方法, 为解决抗 RST问题提供了可能的途径。本文提出的
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抗几何攻击的算法与上述算法有所不同, 它是 DFT-DCT域下

的一种有意义图像水印算法。该算法借助直线拟合,有效地将

旋转后的图像配准,而不需要建立模板,选择图像的特征值。

2 频域下的线性拟合方法

通过上节的分析可知道,目前许多抗几何攻击的水印算法

都是建立在图像配准的基础之上, 这些配准技术或者需要事先

建立模板, 或者需要选择特征点。一旦这些标记被破坏, 图像

就无法配准, 被检测图像就无法与原图像同步, 下面介绍一种

在频域下利用直线拟合来获得配准的方法。这种配准方法是

根据 DFT下图像频谱的特征———中心处的十字亮线来实现图

像的配准。由图像 DFT变换的旋转特性可知: 图像在空域中

旋转一个角度, 由此得到的频谱也旋转相同的角度, 即如果

f( x, y) 旋转一个角度 θ,则 f( x, y) 的谱 F( u, v)也旋转相同的角

度。设 F( u, v) 和 f( x, y) 在极坐标下表示为 F( ω, �)和f( r, θ) ,

用公式表示为

f( r, θ+θ0 ) \ F( ω,�+θ0 ) ( 1)

实验证明,频谱图中的十字亮线发生了相同角度旋转, 如

图 1所示,于是对亮线偏转角度的计算就可得到图像的旋转角

度。亮线的偏转角度可用直线拟合的方法来获得。

2. 1  直线拟合

若 x 和 y都是被测量的物理量, 并且 y 是 x 的函数, 函数

关系为
y = bx + a ( 2)

虽然从理论上函数的线性关系已知, 但由于系数 b, a是未

知的, 因此方程的具体形式也是未知的。为了测定理论直线,

对不同的 x测量 y的数值, 获得 x和 y 的 k对测量值, 即得到

xy平面上的 k个实测点:
( x1 , y1 ) , ( x2 , y2 ) , ( x3 , y3 ) , ⋯ , ( xk , yk ) ( 3)

直线拟合的任务是根据这些实测值寻求 b, a的最佳估计

值 B, A, 即寻求理论值( 式( 2) ) 的最佳估计 y = Bx + A。

如果不存在测量误差,式( 3) 中各个实测点都应准确地落

在理论直线( 式( 2) ) 上,即满足
y i = bx i + a ( i = 1, 2, 3, ⋯ , k) ( 4)

要确定未知参数 b, a, 只需要任意选出两对不同的实测

值, 然后联立方程组( 式( 4) ) 即可。

由于实测值总是有误差的, 因此各个实测点并不准确地落

在理论直线( 式 ( 2) ) 上。在 k > 2的情况下, 方程组( 式 ( 4) )

成为矛盾方程组,不能用解方程组(式( 4) )的办法求出未知参

数 b, a的数值, 只能用直线拟合的方法, 根据带有误差的实测

值求理论直线系数的估计值 B, A, 从而获得直线的最佳估计

y = Bx + A。

统计法是求经验公式最精确的方法, 它是使所求得的经验

公式 y = Bx + A的残差的平方和最小( 最小二乘方准则) :

∑ v2
i

=最小 ( 5)

由 k对实测点( x1 , y1) , ( x2 , y2) , ( x3 , y3) ,⋯, ( xk , yk)与最

佳估计直线 y = Bx + A有
y1 - Bx1 - A = v1

y2 - Bx2 - A = v2

⋯

yk - Bxk - A = vk

( 6 )

解得

B =∑
k

i = 1
( xi - x) ( y i - y) /∑

k

i =1
( x i - x) 2

A = y - B x
( 7 )

通过这种方法能够非常精确地计算出直线的倾斜角为

arctanB。

2. 2 图像旋转后的配准

( 1) 通过设定门限值将频谱图转换为一个二值图像, 从而

使十字亮线更加突出。得到二值图像,如图 2所示。

( 2) 对其中一条亮线进行采样, 得到序列 ( x1 , y1 ) , ( x2 ,

y2) , ( x3 , y3) ,⋯, ( xk, yk) 。

( 3) 运用公式( 7) 计算亮线角度 θ′。

( 4) 估计直线的误差, 对 θ′进行修正。通过实验测试, 如

图 3所示,计算平均误差为 Δθ, 最后得到的修正值θ″=θ′+Δθ。

使用该方法计算出的旋转角度误差很小, 通过对 1°～90°

旋转角的测量,实验误差不超过 ±0. 4°。经修正误差进一步减

小。将图像进行逆旋转即可与原图像配准。

3  水印的嵌入算法

本文提出的数字水印算法利用 DFT-DCT变换下的特性,

在图像 DFT变换的中频选择载体, 对载体进行 DCT变换,再在

变换后的中频加入水印。

数字水印的嵌入要求既要考虑视觉透明性,又要保证嵌入

的数字水印的稳健性,这两个方面存在着矛盾。变换域图像的

大部分能量集中在低频部分, DCT变换后低频系数值较大, 而

高频系数值较小。人眼对于低频区敏感,对于高频区则不十分

敏感, 将水印嵌入到图像的高频分量中能保证视觉透明性。但

是, 各种图像处理操作对于图像高频部分的损坏可能性大, 如

有损压缩、低通滤波等, 水印很容易在经历图像处理的过程中

损失, 稳健性较差。如果要获得很好的稳健性, 数字水印应加

在低频部分,但是这样引起的图像降质较大, 无法保证视觉透

明性 [ 5] 。因此为了避开这一矛盾, 在本文中数字水印的嵌入

选在图像的 DFT中频部分,用水印序列对中频参数进行调制,

从而在视觉透明性和稳健性之间进行折中。具体做法如下:

( 1) 选择合适的水印信息( W) , 本文下面实验选择的是一

幅 25×25的二值图像。二值图像是一个 ( 0, 1) 序列, 加载方

便、可视性强。

( 2) 对图像进行离散傅里叶变换 ( DFT) , 得到其频谱图

( F) 。在其左上和右上的中频处选择两个水印载体 CA, CB, 载

体的大小应大于水印图像的大小。
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( 3) 对 CA , CB 进行离散余弦变换( DCT) 并嵌入水印。由

于 DFT是复值的, 而 DCT是实值的, 因此对 CA, CB 的模值矩阵

CAM, CBM分别进行 DCT变换。水印嵌入的公式为
Ai, j =αAi, j ( Wi, j =1 )

Ai, j = Ai, j ( Wi, j = 0)
( 8)

其中, α为拉伸因子, 且 α> 1。通过调整 α值来控制水印添加

强度, 它对数字水印的影响很大。当 α趋近于 1 时, 相当于未

嵌入水印。α值越小,则视觉透明性越好, 但水印的稳健性越

差; α值越大,则水印嵌得越深, 稳健性越好, 同时视觉透明性

越差。由于 DCT变换后的图像中频系数很小, 因此 α的取值

可以取到 10左右,具体视情况而定。

( 5) 对嵌入水印的两个模值矩阵进行逆 DCT变换, 得到

C′AM, C′BM;求系数矩阵 MA = C′AM /CAM和 MB = C′BM /C BM; 最

后令 CA = MACA, CB = MBCB。

( 6) 对嵌入水印信息的频谱图( F′) 进行逆傅里叶变换, 得

到添加水印的图像( D′) 。

4 水印的检测算法步骤

( 1) 添加水印的图像 ( D′) 和原始图像( D) 配准使两者同

步。若 D′遭受到旋转的攻击, 可以利用第 2节介绍的方法将

图像配准; 若遭受其他的几何攻击也是采用先找到攻击的方

法, 再进行逆操作使被检测图像和原始图像配准。

( 2) 将被检测图像( D′) 和原始图像 ( D) 分别进行 DFT变

换得到( F′) 和( F) 。

( 3) 通过判决取得水印信息。在 F′中取得加入水印的载

体 C′,在 F 中取得水印载体 C, 分别对 C′和 C的模值矩阵做

DCT变换,提取水印信息。判决方法为: 若 C′i, j≥βCi , j, 判断为

0,否则判断为 1。为了提高检测的精确度, 将提取的两个水印

进行比较。当两者的对应位均为 0时才判定水印位为 0,否则

判断为 1。最终得到的 0,1序列就是检测出的水印序列,将其

以图像格式输出就得到水印图像 W′。

我们使用相似函数来测试原水印数据 W和提取出的水印

数据 W′之间的相关性,以完成水印测试。相似函数定义为

sim( W, W′) =
∑
wl

n =1
W( n) ·W′( n)

∑
wl

n =1
W′2 ( n)

( 9)

在下面的实验中,当取得的水印数据完全准确时, 相关系

数依照公式求得为22. 226 1。水印存在与否的判定标准为 [ 4] :

若 sim( W, W′) > T, 可以判定被测图像中有水印 W存在; 否则

没有水印 W。T的选择要同时考虑虚警概率和漏警概率 [ 4]
。T

减小, 漏警概率降低而虚警概率提高; T增大, 则虚警概率降低

而漏警概率提高。根据实际需要, 本文将 T设定为 20。

5 实验数据及分析

在纹理复杂程度不同的图像 Lena( 512 ×512) 和 Peppers

( 512×512) 中,用本文介绍的算法对其添加水印,所选择的水

印是一幅 25×25的二值图像。对图像 Peppers, α= 10,对图像

Lena, α= 9。水印载体均选取 DFT变换的中频部分 150×150

某一区域, 在该区域 DCT变换的中频嵌入水印。检测时根据

需要选择不同的 β值。当图像未受攻击时,测试结果如 4、图 5

所示。实验结果显示,添加水印后的图像和原始图像在人眼看

来是没有什么差别的,并且通过提取算法, 可以很完整地提取

到水印。

5. 1 旋转测试

攻击者对图像攻击时常采用旋转的方法,旋转一个微小的

角度以破坏水印提取的同步性。当图像受到旋转攻击时, 采用

的方法是: 按第 2 节介绍的配准方法求得旋转角度, 再将图像

反旋转回原位置,使被检测图像和原始图像同步, 这样就可很

好地检测出水印。我们随机选取 0°～360°中的五个角度进行

测试, 图像受到旋转攻击时的试验结果如图 6所示。

进一步实验表明, 当图像遭受旋转攻击且转动微小角度

时, 不进行匹配同样可以很好地提取水印。在这种情况下, 能

够经受的旋转攻击的平均最大角度不小于 0. 1。

5. 2 裁剪测试

对图像进行裁减不但会破坏图像, 同时也破坏了嵌入图像

中的水印。本文提出的算法对裁减攻击有较好的抵抗性, 图像

遭受裁剪攻击时,无论是规则裁剪还是随机裁剪都可以提取出

其中的水印信息。测试结果如图 7所示。

以上结果表明,当图像被裁剪后,用黑色对裁剪掉的区域

填补, 然后用本文提出的检测算法检测。图像虽然经历了大面

积的裁剪, 但是仍然可以提取出水印图像。上述实验证明该水

印算法对裁剪有较好的鲁棒性。 ( 下转第 84 页 )
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图7添加水印后的图像裁减后的测试结果
渊e冤图像裁剪后的测试结果

裁剪后图像 (a) (b) (c) (d)

提取的水印

sim(W,W忆) 20.0127 20.2631 22.1135 22.1135
茁 1.3 1.7 2.5 2.5

穴葬雪蕴藻灶葬原始图像 穴凿雪孕藻责责藻则泽加水印图像

图 源 原始图像和添加水印的图像的对比

穴遭雪蕴藻灶葬加水印图像 穴糟雪孕藻责责藻则泽原始图像

穴葬雪原始水印图像 渊遭雪蕴藻灶葬中提取的水印 渊糟冤孕藻责责藻则泽提取的水印

图 5 原始水印和提取的水印的对比图

sim(W ,W忆)=22.136 1,茁=2 sim(W ,W忆)=22.113 5,茁=2.5

旋转角 兹 1毅 5毅 70毅 195毅 230毅
提取的
水印 W忆
sim(W,W忆) 21.379 7 21.503 8 21.415 7 21.522 6 21.325 0

茁 2 2 1.8 1.8 1.8
(a)Lena测试结果

(b)Peppers 测试结果

旋转角 兹 1毅 5毅 70毅 195毅 230毅
提取的
水印 W忆
sim(W,W忆) 21.414 6 21.450 8 21.480 6 21.512 7 21.193 4

茁 2.5 2.5 2.3 2 2

图 6 试验结果


