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摘 要: 通过对 Web 服务的架构进行分析, 研究了建立安全性模型的基本途径。基于 Web 服务安全性模型的

主体是 SOAP 的安全性, 从而提出了对于 SOAP进行安全扩展以达到信息安全交换的一种实现方法 , 该方法确保

了网络服务的完整性和安全性。
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Realize on SOAP-based Security of Web Services
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Abstract: Through analyze the framework of Web Services, the fundamental principles of building security model are studied.
Since the main part of Web Services security model is SOAP security, a way to solve safety SOAP-based information exchange
is provided through extending the security of SOAP that ensures the integrity and security of new and existing Web Services.
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  为了能在任何时间、任何地点访问到服务, 软件就必须在

网络上提供, 并且不能受平台限制。所以用 XML 封装数据和

对象, 用 SOAP( 简单对象访问协议) 作为方法调用协议的 Web

服务就成了最佳的选择。有了 Web 服务, Internet才能真正地

为企业应用、商业应用乃至个人的桌面应用提供最佳的互连交

互作用。虽然诸如 SOAP, WSDL( Web 服务描述语言) 和 UD-

DI ( 统一描述、发现和集成 ) 之类的 Web 服务核心技术能够

使连接应用程序所必需的集成基础架构简化和标准化, 但它们

并不直接提供保护企业资产所必需的安全性机制。也就是说,

Web 服务可以让你通过因特网连接把自己所拥有的功能当作

服务出售给其他人。可是一旦我们把功能作为 Web 服务发布

在因特网上, 那么任何人显然都能使用它, 反过来, 如果要阻止

某些人使用你的 Web 服务 ( 保证只有付费顾客能使用你的

Web 服务) 又该怎么办呢? 正是认识到了这一点, 开发一个全

面 Web 服务的安全性模型至关重要。

1 Web Service s 架构

国际权威组织 W3C( 世界互联网联盟) 给出了 Web Ser-

vices的标准定义: Web Services 是被 URI 确定的一个软件应

用, 它的接口和封装是可以被 XML 定义描述和发现并且支持

与使用 XML消息通过网络协议的其他软件应用进行直接交

换 [ 1] 。Web Services 技术是建立在 XML, SOAP, WSDL, UDDI 基

础之上的分布式应用架构
[ 2, 3]

。Web Services 整体架构如图 1

所示。

图 1 是从分层的角度来描述 Web Services 的整体架构。

与网络的分层结构相同, 上一层需要下一层的支持, 而安全性、

可管理性、服务质量则需要在各个层次都有所体现。安全机制

对于松散耦合的对象环境非常重要, 因此需要对诸如授权认

证、数据完整性( 如签名机制) 、消息源认证以及事务的不可否

认性等进行详细研究。

2  Web Service s 安全性模型

Web 服务安全性模型( 图 2) 引入了一个由各个相互联系

的规范组成的集合 [ 4] , 这些规范描述了把安全性功能程序放

到 Web 服务环境中的方法。体系结构被设计成允许对规范进

行混合匹配, 使实现者仅能够部署他们需要的那部分。这些规

范中的第一个 Web 服务安全性( WS-Security) 文档提供了把消

息完整性和机密性功能程序添加到 Web 服务中所必需的基本

元素, 并且提供把安全性令牌 [ 5] ( 如数字证书) 关联到 SOAP

消息的方法。

( 1) 初始规范

①WS-Security。该规范描述如何向 SOAP 消息附加签名

和加密报头。另外, 它还描述如何向消息附加安全性令牌 ( 包

括二进制安全性令牌, 如 X. 509 证书和 Kerberos 票据) 。
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②WS-Policy。该规范描述了决定企业应用程序必须如何

与另一个企业应用程序集成在一起的业务、安全性、隐私权和

信任策略。

③WS-Trust。该规范描述了如何在 Web 服务环境中建立

企业之间的信任关系。

④WS-Privacy。该规范描述了如何把隐私权策略以及首

选项与 Web 服务相关联。

( 2) 后继规范

①WS-SecureConversation。该规范描述了如何将集合消息

作为更复杂的企业事务的一部分安全地交换。

②WS-Federation。该规范描述了一个模型, 该模型用于把

不兼容的安全性机制或部署在不同域中的、类似的机制集成在

一起。

③WS-Authorization。该规范描述了如何在 Web 服务基础

架构中提供应用程序授权请求和决定。

Web 服务安全性模型的主体是通过向 URI 标志的服务端

点发送 SOAP 消息、请求特定的操作并接收 SOAP 消息响应

( 包括错误的暗示) 访问 Web 服务
[ 6]

。那么 SOAP的安全性就

成为 Web 服务安全中至关重要的部分。

3 SOAP 安全性扩展

SOAP 是在分散或分布式的环境中交换信息的简单的协

议, 是一个基于 XML 的协议。它包括四个部分: ①SOAP 封装

( Envelop) , 封装定义了一个描述消息中的内容是什么, 是谁发

送的, 谁应当接收并处理它以及如何处理它们的框架; ②SOAP

编码规则( Encoding Rules) , 用于表示应用程序需要使用的数

据类型的实例; ③SOAP RPC 表示( RPC Representation) , 表示

远程过程调用和应答的约定; ④SOAP 绑定 ( Binding) , 使用底

层协议交换 SOAP 信封的约定。

图 3 是 SOAP的消息结构和安全机制
[ 7]

。图③中①代表

传输层的安全( 如 HTTPS) 用来确认身份。②代表 SOAP 的消

息安全机制, 包括授权认证、数据完整性和机密性。③代表被

分出来的 SOAP 体( Body) 的安全性。

由于 SOAP 层安全处于传输层和应用层之上 [ 6] , 因此对

SOAP 层的安全性进行扩展, 把关于安全的基本要求应用到整

个的 SOAP 信息中, 包括 SOAP 头 ( Header) 以及 SOAP 体

( Body) , 是解决 Web 服务安全性的一个重要策略。而对于

SOAP 进行安全性扩展, 数字签名 ( Digital Signature) 又是一个

很好的解决方案。

4 数字签名的实现

数字签名是使用加密算法制成的数字标签, 此标签通过密

钥制成, 而且不访问密钥, 就不可能仿制标签。通常使用私钥

签名文件, 并使用同一私钥打开别人发送来的加密文件。数字

签名能够实现以下功能: 收方能够证实发方的身份; 发方事后

不能否认所发送的报文; 收方或非法者不能伪造、窜改报文。

现在对 SOAP 进行扩展, 在 SOAP 的头元素的扩展命名空

间中加入数字签名。
< SOAP-ENV: Envelope

xmlns: SOAP-ENV = " http: / / schemas. xmlsoap. org/soap /envelope/ " >
< SOAP-ENV: Header >
< SOAP-SEC: Signature

xmlns: SOAP-SEC = " http: / / schemas. xmlsoap. org/ soap /security/2000-
12" >

< ds: Signature xmlns: ds = " http: / /www. w3 . org /2000 /09 / xmldsig
#" >

< ds: Reference URI = " #Body" . . / >
< /ds: Signature >
< /SOAP-SEC: Signature >
< /SOAP-ENV: Header >
< SOAP-ENV: Body

xmlns: SOAP-SEC = http: / / schemas. xmlsoap. org/soap / security /2000-12
SOAP-SEC: id = " Body" >
< m: GetLastTradePrice xmlns: m = " some-URI" >
< m: symbol > IBM < /m: symbol >
< /m: GetLastTradePrice >
< /SOAP-ENV: Body >
< /SOAP-ENV: Envelope >

SOAP 头元素的扩展命名空间中加入安全特征, 通过扩

展, 在方案中加入一个新的元素, 这个元素在 Schema中可以不

用改变。如果要在 SOAP 1. 1 协议中进行加密性扩展, 可以在

命名空间中引入适当的标准实现, 如 XML 加密算法( XML En-

cryption) [ 6] 等。SOAP 头元素 SOAP-SEC 使用的 XML 命名空

间 [ 8] 如下: http: / / schemas. xmlsoap. org/ soap/ security/2000-12,

命名空间的前缀“SOAP-SEC”就指向这里。

5  结束语

随着 Web 服务应用的日益广泛, 对 Web 服务增加安全性

的需要就变得更加明了。本文阐明了一个集成的 Web 服务安

全性模型的原理并通过扩展和利用( 而不是代替) 现有的安全

性技术, 给出了实现一个基于 SOAP 安全信息交换的方法。

SOAP 信息也可以使用其他安全技术, 更多的 SOAP 安全规范

正在不断地研究和完善之中。随着 SOAP 安全性的增强, 它为

Web 服务高层规范提供了一个更安全的消息传送通道。
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