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ABSTRACT: The real-time and reliable transmission of the 
sampled values and trip signals via the ETHERNET is the most 
important part of the process bus communication based on IEC 
61850. The Publisher/subscriber communication architecture, 
which is the base of the transmission of the two types of 
message, is analyzed in depth. On the basis of the experimental 
platform of the process bus communication applied to the 
transnission of the transformer differential protection, the 
mechanism of the sampled values and trip signals is revealed, 
and a practical scheme is proposed to ensure the Quality of the 
Service of the communication. The researching result is 
valuable for process bus communication design of the new 
substation automation system. 
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摘要：采样测量值和跳闸命令在以太网上的实时、可靠传输

是基于 IEC 61850 标准的过程总线数据通信的重要内容。该

文深入分析了这两类信息所共同遵循的发布者/订阅者通信

结构，构建了应用于变压器差动保护的过程总线通信实验平

台，揭示了采样测量值和跳闸命令传输的实现机制，提出了

保证过程总线通信服务质量的方案。实验验证了此方案的有

效性和实用性。该研究结果对于新一代的变电站自动化系统

过程总线通信设计具有参考意义。 

关键词：IEC 61850； 过程总线；采样测量值；跳闸命令；
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1  引言 

电子式电流、电压互感器的逐步实用化[1-3]和智 
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能开关设备的改进，使得变电站自动化系统过程层 
与间隔层之间并行电缆连接将被基于交换式以太网

的串行通信网络所代替，这种通信方式又称作过程

总线（process bus）通信[4]，采样测量值和跳闸命令

是过程总线上数据通信 为重要的两类信息。IEC 
61850标准定义了两种抽象模型：采样值传输（SAV）

模型和通用的以对象为中心的变电站事件

（GOOSE）模型。其中SAV模型应用于采样值传输

及相关服务，而GOOSE模型则提供了变电站事件

（如命令、告警等）快速传输的机制，可用于跳闸

和故障录波启动等。为简化叙述，以下将采样值报

文称之为SAV报文，跳闸命令报文称之为GOOSE报
文。 

SAV报文和GOOSE报文的传输均采用发布者/
订阅者（publisher/subscriber）通信结构[5]，本文分

析了此种通信结构在这两类信息传输中的灵活应

用。由于过程总线上数据通信流量大且报文优先级

存在差异，利用交换式以太网[6-7]传输这两类信息的

可行性必须深入研究和实验验证，为此搭建了基于

IEC 61850 标准的过程总线通信平台，在此基础上

揭示了SAV模型和GOOSE模型映射到具体通信堆

栈的实现机制，并通过实验提出一种实用方案，以

保证过程总线通信的服务质量（Quality of Service）。 

2  发布者/订阅者通信结构 

发布者/订阅者通信结构在复杂的分布式系统

中应用广泛[8]，它可在各通信节点之间形成点对多

点的直接通信。与点对点通信结构和客户/服务器通

信结构相比较，发布者/订阅者通信结构是一个或多
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个数据源（即发布者）向多个接收者（即订阅者）

发送数据的 佳解决方案，尤其适合于数据流量大

且实时性要求高的数据通信。 
采样值和跳闸命令传输的通信过程均由发布

者的控制模块进行控制，如图 1 所示[5]。发布者和

订阅者之间实现报文传输（SendMessage）、控制值

设 置 （ SetControlValue ） 和 数 据 值 获 取

（GetDataValue）等服务。其中，控制值设置是对

发布者控制模块的属性进行设置，而数据值获取则

是对数据集（data set）的数据对象(data object)及其

属性值(data attribute)进行读取，这两种服务的实时

性要求都不高。本文仅对报文传输服务的实现机制

做深入研究，因为其实质就是如何保证SAV报文和

GOOSE报文的快速、可靠传输。 
从图 1 可以看出，缓冲型工作方式是发布者/

订阅者之间报文传输通信关系的重要特征，这意味

着只有 近发布的数据保留在网络缓冲区内，新的

数据会完全覆盖先前的数据。对于SAV模型，发送

缓冲区的数据集内容主要由电流逻辑节点（TCTR）
和电压逻辑节点（TVTR）的数据对象信息组成，

对于GOOSE模型，缓冲区的数据集内容可由用户自

定义[5]。  
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图 1  发布者/订阅者通信结构 

Fig. 1  Publisher/subscriber communication architecture 

虽然采样值和跳闸命令的传输均采用了发布

者/订阅者通信结构，但是由于这两类报文传输驱动

方式完全不同，故必须引入不同的控制参数以满足

各自的传输要求。 
采样值传输是一种相对时间驱动的数据通信

方式。执行时间间隔一定， 主要的传输要求是实

时、快速性。当由于通信网络原因导致报文传输丢

失时，发布者并不重发，因为此时采集 新的电流、

电压信息更为必要，但是一旦发生漏包情况，订阅

者（如保护设备）必须能够检测出来。这可通过引

入采样计数器参数—SmpCnt 来解决，即发布者输

出的 SAV 报文中包含采样计数信息。 
跳闸命令传输是事件驱动的数据通信方式，发

布者（如保护设备）由事件（如线路短路故障）触

发后，从数据集中收集所需数据，然后通过发送缓

冲区发送出去，它具有异步传输和随机性特点。跳

闸命令传输的实时性和可靠性要求都很高，通过引

入 3 个控制参数—SqNum，timeAllowedToLive 和

StNum 可满足以上要求。其中，SqNum 为 GOOSE
报文的发包计数器，其作用与上述 SmpCnt 一样，

timeAllowedToLive 是 GOOSE 报文存活时间，它提

示订阅者等待下一 GOOSE 报文到来的 长时间。

为保证报文传输的可靠性，即使外部状态不再变化，

GOOSE 报文也应持续重发，其重发间隔可自定义。

StNum 也是发包计数器，与 SqNum 内容不同，它

表示由于外部状态变化导致 GOOSE 报文发送的计

数情况，显然一般情况下 StNum<=SqNum。发布者

输出的GOOSE报文中包含上述 3个控制参数信息。 

3  过程总线通信 

3.1 通信平台 
相对于共享式以太网，交换式以太网具有端口

带宽独享、端口之间全双工通信、支持虚拟局域网

（VLAN）和报文优先级设置等诸多优点，过程总

线上数据通信流量大（如采样值信息）且报文优先

级不一样（如相对于开关设备状态检测信息，采样

值传输和跳闸命令传输更重要），故过程总线的网络

核心部件选择以太网交换机而不是集线器。 
基于IEC 61850 标准搭建了过程总线通信实验

平台，如图 2 所示，各符号表示意义如下：TE：保

护测试仪，在此实验中给每个合并单元(MU)提供三

相电流值（Ia, Ib, Ic）；SVP1、2、3：采样值信息处

理单元，收到对应的合并单元输出的同步脉冲

（Sync，格式自定义）后，对测试仪输出的电流信

息进行模数变换等信号处理，并发送给合并单元； 
MU1、MU2、MU3：变压器高、中和低三侧的合并

单元，同步采集并合并三相电流信息后按照 IEC 
61850-9-1 标准规定格式输出 SAV 报文；PPS：秒脉

冲，用以同步变压器各侧的合并单元，保证采样同

步；RS232：合并单元设备诊断信息出口，例如：

同步状况、和 SVP 通信联系正常与否等；PROCESS 
BUS：过程总线，实现 SAV 报文和 GOOSE 报文的

网络传输。主要网络部件是交换机；TP:变压器差动

保护设备，由于测试重点是过程总线通信性能，对
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其算法等均做了简化；SWCH、SWCM、SWCL：
变压器高、中和低各侧的开关控制器，接收 TP 输

出的 GOOSE 报文，向操作机构发送跳闸命令；PC：
PC 机，不仅可利用 Etherpeek 软件监视过程总线上

数据流动情况，且通过向过程总线发送低优先级报

文可观察其对 SAV 报文和 GOOSE 报文传输的影响

作用。 
3.2 报文传输实现机制 

IEC 61850 标准针对变电站所有功能定义了比

较详尽的逻辑节点（logical node）和数据对象，并

提供了完整的描述数据对象模型的方法和面向对象

的服务。这些抽象的通信服务、通信对象及参数通

过特殊通信服务映射（SCSM）可映射到底层应用

程序，其映射一般遵循 MMS+TCP/IP+ISO/IEC 
8802.3 模式[9]，而SAV模型和GOOSE模型的报文传

输映射实现比较特殊：应用层专门定义了协议数据

单元（Protocol Data Unit PDU），经过表示层编码后，

不经TCP/IP协议，直接映射到数据链路层和物理

层，即传输层和网络层均空。这种映射方式的目的

是避免通信堆栈造成传输延时，从而保证报文传输

的快速性。 
3.2.1 应用层 

（1）SAV 报文      
PDU 中数据集内容固定不变，主要包含 12 路 

电流、电压信息（7 路电流量和 5 路电压量）和反

映采样值有效性的状态信息[10]。过程总线通信平台

（图 2）中变压器保护设备只需各侧的三相保护电

流信息，但遵循IEC 61850-9-1 的SAV报文应为其它

电流、电压信息保留相应位置，只是其对应的状态

信息反映为无效[10-11]。  
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图 2  基于 IEC 61850 的过程总线通信实验平台 
Fig. 2  Process bus communication experiment 

 based on IEC 61850 
（2）GOOSE 报文 
抽象语法记法 1（ASN.1）是定义数据结构和

协议格式表示方法的通用语言，并且广泛应用于定

义应用层协议。GOOSE报文的PDU格式规范[9]如

下： 
IEC61850 DEFINITIONS::=BEGIN 

IMPORTS Data FROM ISO-IEC-9506-2 

IEC 61850-8-1 Specific Protocol:: =CHOICE{ 

gseMngtPdu [APPLICATION 0] IMPLICIT GSEMngtPdu, 

goosePdu   [APPLICATION 1] IMPLICIT IECGoosePdu,.. 

} 

IECGoosePdu ::= SEQUENCE { 

gocbRef         [0]     IMPLICIT VISIBLE-STRING, 

timeAllowedtoLive [1]     IMPLICIT INTEGER, 

…… 

…… 

allData          [11]    IMPLICIT SEQUENCE OF Data 

security         [12]    ANY OPTIONAL, 

 } 

…… 

END 

此定义中，DEFINITIONS，IMPORTS，CHOICE, 
IMPLICIT 和 SEQUENCE 等均为 ASN.1 的专用术

语，对上述 PDU 的抽象表述格式分析如下： 
（1）由 DEFINITIONS 可知本数据结构的模块

名称是 IEC61850。 
（ 2 ） IMPORTS 构件指出此模块引用了

ISO-IEC-9506-2 中 定 义 的 Data 参 数 ， 这 从

IECGoosePdu定义的元素allData中也能得到印证。

元素allData所反映的信息在GOOSE报文中十分重

要，它直接决定了SWCH、SWCM、SWCL（图 2）
的动作行为。Data参数中包含了丰富的数据类型，

如布尔型，整型、比特序列等等，这些数据类型选

择可由用户自定义。这也是在定义GOOSE方面，IEC 
61850 较之UCA2.0 的一个灵活之处[12]。 

（3）由于 上一级的结构使用了 CHOICE 类

型，对于 GOOSE 报文传输，需选择变量 goosePdu，
其标志名称是 IECGoosePdu，IECGoosePdu 的格式

由 13 个元素序列组成，分别是 gocbRef 、
timeAllowedtoLive 等，这 13 个元素所代表的信息

是 GOOSE 报文的主体内容。 
3.2.2 表示层 

表示层的作用是对应用层的PDU编码以适合

在以太网上进行传输，SAV报文和GOOSE报文传输

编码遵循ASN.1 的基本编码规则（BER）。编码是由

3 个可变长部分组成的 3 元组：数据类型的标签
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（TAG）、数据长度（LENGTH）和数据值（VALUE）。
它们通常被称为TLV3 元组，格式如图 3 所示[13]，

其中类型标识符占 1 个字节，其第 8 比特和第 7 比

特表示标签类型，标签分为四类：通用类

（Universal）、应用类（Application）、上下文类

（Context-specific）和专用类（Private）。第 6 比特

表示抽象数据类型的格式，分为简单的（Simple）
和结构化的（Structured）[13]，上述GOOSE报文的

协 议 数 据格 式 规 范中 ， VISIBLE STRING 和

INTEGER 等均是简单类型，而 SEQUENCE 和

SEQUENCE OF 等均是结构类型。如果数据类型是

结构化的，在BER编码时，值（图 3）的组成成分

又包含TLV3 元组。 
标签（类型标识符） 长度标识符 值（内容） 

图 3   ASN.1 基本编码格式 
Fig. 3   Basic encoding rules format 

（1）SAV 报文 
    类型标示符规定为 0X80，即标签（图 3）为上

下文类[10]，SAV报文中数据集中数据的类型主要为

VISIBLE STRING，INT，BOOLEAN等简单类型，

遵循上述编码规则，其值（图 3）将直接反映数据

内容，不再有TLV3 元组嵌套，故其编码实现比较

简单。 
（2）GOOSE 报文 
相对于 SAV 报文的编码，GOOSE 报文的编码

实现要复杂一些，因为 GOOSE 报文协议数据单元

格式中标签类型既有应用类（如 goosePdu），又有

通用类（如 IECGoosePdu 和 gocbRef 等），而数据

类型既有结构类型，又有简单类型。需要注意的是，

报文协议数据单元格式中专用术语 IMPLICIT 的引

进可以带来效率更高的编码。 
3.2.3 数据链路层 

此层遵循 ISO/IEC 8802.3 协议（即以太网协

议），对这两类报文传输做了如下特殊处理： 
（1）报文的以太网类型（Ethertype）由IEEE 著

作权注册机构进行注册，是独一无二的，如SAV报

文的以太网类型是 0x88BA，GOOSE报文对应

0x88B8[9-10]，而抽象通信服务接口（ACSI）的核心

服务所映射报文一般都是IP包，其以太网类型是

0x0800。这种独一无二的以太网类型有利于接收方

对SAV报文和GOOSE报文的解码过程优化。 
（ 2 ） 提 供 报 文 传 输 的 优 先 级 服 务

（IEEE802.1p），如规定过程总线上，SAV报文和

GOOSE报文默认优先级为 4，而其它报文优先级一

般为 1[9-10]，从而保证过程总线数据通信时，SAV报

文和GOOSE报文优先发送出去。 
（3）分配特定范围的组播地址。由于 SAV 报

文和 GOOSE 报文一般都是组播包，有多个接收者，

而这些报文接收者（如图 2 中的变压器保护设备、

开关控制器等）一般都在同一局域网里，通过分配

SAV 报文和 GOOSE 报文各不相同的特定范围物理

组播地址，并采取在介质访问控制（MAC）层的硬

件地址过滤方法（在网络接口控制器驱动程序中易

于实现），可提高组播报文的接收性能。  
3.3 设计方案和实现 
3.3.1 交换机选择 

对于通信网的服务质量，其主要性能参数是：

报文传输的可靠性、传输延迟和延迟抖动等。在过

程总线通信中，报文传输延迟为发送节点的应用程

序发出报文到接收节点的应用程序接收到报文的时

间间隔，SAV 报文与 GOOSE 报文的传输延迟要求

均在 4ms 以内。为保证过程总线通信服务质量，针

对通信平台（图 2）提出了具体设计方案。 
由于过程总线通信所处的恶劣电磁环境，故应

选择工业交换机。交换机按交换原理有 3 种工作方

式：直通式、存储转发式和混合式。直通式报文延

迟非常小，但不能提供错误检测能力，存储转发式

报文传输比较可靠，但与直通式相比，其报文延迟

要大些。通信平台（图 2）中，高、中和低侧合并

单元周期性几乎同时都向同一端口（变压器保护设

备）发送采样值信息，这必定会造成 SAV 报文在交

换机里有等待延时，延时计算公式为 

Dq==            (1)           
1
[96 ]

Nq

k
Lk t

=

+∑
式中  Dq为等待延时；Nq为交换机缓冲区帧个数；

96 为以太网规定的帧之间 小间隙的比特数；Lk表

示第K帧报文长度（以bit表示），t为传输 1 个bit所
需的时间。 

过程总线通信平台（图 2）中，合并单元个数

为 3，故Nq=2，每个合并单元发送的SAV报文长度

均固定，为 111 字节，故Lk=888，由于工作在

100Mbit/s方式下，故t=0.01μs，可以计算SAV报文

在交换机等待的 大延时为Dq=19.68us，可见其数

值在SAV报文传输时延要求（4ms）中所占比重较

小。故选择存储转发式交换机。由于合并单元、保

护设备和开关控制器所传输信息的重要性，它们均

应直接和交换机端口相连，保证各自享有独立的带
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宽，报文传输优先级采用端口静态配置方法。 
3.3.2 合并单元 

合并单元设计需要完成以下三个功能模块： 
（1） 同步功能模块 

合并单元同步不仅要求一个合并单元能够给

其对应的多路 A/D 同时发送转换命令，而且要求各

个合并单元之间所发出的转换命令也保持高精度的

同步，后者对于需要多个测量点采样信息的变压器

差动保护十分重要。采用文献[14]提供的方法在正

确识别外部输入的同步秒脉冲时钟信号后，合并单

元给 3 路采样值信号处理单元发送同步模数转换信

号，能够可靠地保证各合并单元(图 2)之间的同步。 
（2）多路数据采集和处理功能模块 
合并单元给 3 路采样值信号处理单元发送同步

转换信号后，将同时接收 3 路通道的输出数据（Ia, Ib, 
Ic），对其有效性进行校验，并对这些数据进行正确

排序以输出给串口发送功能模块。此功能模块数据

通信具有多任务并行处理、高可靠性、强实时性和

通讯速度高等特点。现场可编程门阵列（FPGA）

是基于硬件电路实现，其执行速度为纳秒级，且能

实现多任务同时处理功能，利用FPGA实现此模块

功能能够满足数据通信要求[11]。 
（3）串口发送功能模块 
遵循 IEC 61850-9-1 的合并单元是单向传输（只

发送采样值信息而无需接收任何信息），但是其与交

换机的接口必须工作在全双工方式下，原因是：交

换机对组播包和广播包无地址过滤能力，为防止过

程总线上其它组播/广播包（如来自于其它合并单元

发送的数据包）的影响，必须让合并单元具备同时

收发数据包能力。 
3.3.3 GOOSE 报文发送 

通过报文重发和重发时间间隔逐渐增大（图 4）
机制[9]，可使GOOSE报文传输的可靠性与减轻网络

通信流量达到较好的统一。当采用交换式光纤以太

网和报文优先级设置时，大量实验证明GOOSE报文

连续丢失的帧数 多不超过 2[15]。基于此点，在过

程总线通信（图 2）中，当变压器保护判断发生故

障后，立即发送GOOSE报文（即给各开关控制器发

送跳闸命令），并重发两次，时间间隔取 2ms，以后

重发间隔为 1s，即在图 4 中，T1=2ms, T2=T3= T0=1s。 

 

T0    T1  T1    T2        T3        T0 

传输时间 

事件 
 

注：T0为稳定状态下报文重发（长时间内无事件发生）；T0为由于事件发

生导致时间间隔变短；T1为事件发生后 短的重发时间间隔； T2,T3为

重发直到再次回到稳定状态。 
图 4   GOOSE 报文传输时间 

Fig. 4   Transmission time for GOOSE message 
3.3.4 实验结果 

在过程总线通信实验（图 2）中，针对 SAV 报

文和 GOOSE 报文传输做了测试。 
SAV 报文传输延迟时间主要包括：采样值信号

处理（模数转换等）、合并单元组帧、网络传输和变

压器保护设备解包接收。经测试报文传输延迟抖动

小于 500μs，平均延迟约为 2800μs。 
GOOSE 报文传输延迟时间主要包括：变压器

保护设备组帧、网络传输和开关控制器解包接收。

经测试报文传输延迟抖动小于 300μs，平均延迟约

为 1500μs。当保护设备重复发送 GOOSE 报文时，

各开关控制器均能无遗漏收到，这证明了 GOOSE
报文传输的可靠性。 

通过交换机端口配置，使 PC 机与交换机所连

端口为低优先级。利用 PC 机周期性发送大量数据

包，发现它对 SAV 报文和 GOOSE 报文传输无任何

影响。 
3.3.5 讨论 

本过程总线实验平台是针对变压器差动保护

的，保护的正确动作证实了合并单元的同步能够得

到可靠保证。这种以变电站的间隔为单位构建过程

总线的方案用于实现线路保护和变压器保护是比较

理想的，电流差动式母线保护的实现可以采取两种

办法：①基于本实验平台（图 2）的思想，借助于

交换机采集个数较多的合并单元输出的电流信息，

其关键是保证母线保护设备与交换机通信接口处理

的高效性，因为交换机内部报文等待延时并不是报

文传输延时的瓶颈，这在文中已经证明和叙述了。

②单独给母线保护设备配备一个合并单元，此合并

单元采集母线上各连接元件的电流信息，合并单元

设计可遵循 IEC 61850-9-2，因为在此标准里，合并

单元所采集电流、电压信息是可以自由灵活定义的

（不再要求必须是 12 路）。 
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4  结论 

本文深入分析了基于 IEC 61850 标准的过程总

线上两类重要类型报文（采样值和跳闸命令）传输

所共同遵循的通信结构，指出了此种结构在标准中

的灵活应用，构建了符合 IEC 61850 标准的过程总

线通信实验平台，分析了两类报文传输的实现机制，

并验证了利用交换式以太网进行采样值和跳闸命令

传输的可行性。 
此实验平台的成功构建对于新一代变电站自

动化系统过程总线通信的工程实现具有参考意义。 
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