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一个安全高效的移动微支付协议 
汪杨琴 

(上海交通大学信息安全工程学院，上海 200240) 

摘  要：提出了一个基于 Payword的移动微支付协议，新协议对 Payword的协议的不足之处进行了改进。为了使协议更好地应用到移动商
务中，协议采用了对称加密算法，并且将多值 hash链应用到与不同商家的交易中，降低了用户端的存储和计算开销。协议在保证安全性的
前提下降低了微支付的交易成本。 
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Secure and Efficient Mobile Micropayment Protocol 
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【Abstract】A Payword-based micropayment protocol is described in this paper. It overcomes Payword’s several shortcomings. In order to make it
suitable for m-commerce, only symmetry-encryption is used. Multiple Paywords which reduce customers’ storage and computation can be applied to
several vendors. The protocol minimizes the exchange cost of micropayment on the promise of security. 
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微支付主要应用在收费网页的浏览、mp3 及手机铃声的
下载，即付即看视频等场合，应用前景非常广阔。在电子商
务活动中，对不同的交易类型、不同的客户，需要采取不同
的安全手段。由于微支付交易本身所具有的特点，必须满足
下面一些条件：(1)匿名性：随着社会的进步，人们越来越注
重自己的隐私。从顾客的角度来看，交易需要一个完全匿名
的微支付系统。但是从政府的角度来看，完全的匿名性是不
可取的。这是因为完全匿名的微支付系统将成为犯罪分子的
天堂———进行非法交易和洗钱活动等。可以采取一种中庸
的办法。在必要的情况下，可由可信的第三方揭示顾客的身
份。(2)防止重复消费：在网络交易环境中，很容易复制电子
货币。这就需要采用一种机制来发现货币的重复使用。(3)合
理安全性，系统要满足这样的特性：一个心术不正的人破坏
系统安全所花费的代价要大大高于他所获得的利益。(4)交易
费用最小化：由于微支付本身的特点必须最大程度地降低成
本。一方面采用较为低廉的单向散列数(如 MD5, SHA 等)来
代替较为昂贵的公钥密码算法。另一方面，尽可能减少通信
量；(5)易用性：顾客友好的界面是微支付的另一个重要特性。 

1  基于 Payword的研究 
Payword[1]是一种基于信用方式的协议，其模型如图    

1所示。 
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图 1  Payword协议模型 

该协议采用 hash 链的单向性保证了商家不能反向产生
Payword 链，但是可以检测 Payword 链的正确性，不需要代
理的在线检测，减少了系统开销。Payword 协议中商家将   

收集的 Paywords累计到一定的金额后再到代理 B处兑现，因
而也降低了交易费用。但是最初的 Payword 协议有很多的局
限性。 

鉴于Payword的多种缺陷，各位学者研究了多种改进方
案。文献[2-3]改进了Payword，使客户的一条支付链应用到多
个商家的交易中，部分解决了客户的恶意透支，但是还是没
有解决重复消费等问题。文献[4]通过预支付(prepaid)来防止
客户透支，基于对称加密来提高运行效率，但是因为每次交
易顾客都要向代理B申请预支付，由代理来提供支付根Wn，
如果客户的交易非常频繁，那么代理B将会成为系统的瓶颈。
如果交易金额小，交易费用将超过交易的收益。文中虽然提
出了一条支付链应用到多个商家的方案，但是此方案仅适合
于客户在申请证书之前就决定要与哪些商家交易多少金额的
情况，不具有通用性。并且存在一个商家合谋的问   题[5]。
文献[6]中的方案保证了钱和信息商品的原子性，解决了客户
透支和重复消费的问题，但是频繁应用公钥加密算法，开销
大。文献[7]中的微支付协议是针对移动商务设计的，但是客
户的每条支付链只能用于一个商户。并且当客户选择的支付
链存在交叉重叠的时候，为商家的欺骗提供了途径。文献[8]
中提供的一条支付链应用到多商户交易中的方案必须建立在
各商户诚信并且乐意合作的基础之上，在现实中应用有一定
的难度。 

文中提出的微支付协议试图在保留 Payword 协议的优异
性的同时改正 Payword 协议的缺点。新协议在保证安全性的
前提下，更多地考虑到移动终端的特点。协议要达到的目标
为：(1)较好的匿名性；(2)尽量用对称加密算法，同时减轻代
理 B的开销；(3)一条支付链可以应用于多次交易中；(4)公平
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性，尽量保证钱和信息商品的原子性；(5)避免透支和重复消
费；(6)尽量避免 hash链交叉。 

2  协议描述 
银行系统，包括技术系统和管理流程的系统，是专门为

特别大额的款项支付而准备的。在实际应用中，微支付需要
其他第三方机构来承担。新协议涉及到四方，客户 C、代理
B、商户 M和银行 K。 
2.1  符号说明 

, , U M BI I I 为客户、商家和代理的标识。 ,  ,  C B C M B MK K K 为
客户和代理、客户与商家、代理与商家之间的共享密钥。

表示对 X 进行 Y 次 hash 运算。 代表不同的信
息商品。 

( )YH X 1, inf inf2

N U BW = h I ,r ,
2 2

( 2N U BW = h I ,r ,
3 3

( 5)N U BW = h I ,r ,

N U BW = h I ,r ,
2 2

( 2N U BW = h I ,r ,
3 3

( 5)N U BW = h I ,r ,

2.2  注册阶段 
进行交易前，客户和商家都要到代理B处注册。客户通过

将自己的个人信息，包括自己的标识(经过代理的检测后必须
唯一)、账户密码、银行卡号，身份证号等，通过预先建立的
安全通道传送给代理B。B通过检测后发放客户标识和共享的
密钥KCB给客户，并建立一个客户账户。同理商家也通过此种
方式在代理处建立一个账户和共享密钥KMB ，代理将商家的
标识IM与他的IP地址AM唯一对应。 
2.3  资金提取阶段 

客户在首次发起交易前，为了获得支付链，首先要为账
户充值，鉴于微支付每笔交易金额较小，代理预设了一个最
低的充值金额 M。充值通过代理 B与银行之间的专用网络安
全操作。当客户充值完毕后，代理将选择 

1 1
( 1) , , , 

 

)

4 4
( 10)N U BW = h I ,r ,

其中， , , 分别代表人民币的一角、两角、五角、

一元。代理根据系统的设定将每条支付链设为一定的长度，
各条支付链代表的总金额从客户的账户上扣除。当支付链无
法完成交易时，需要通过账户的可支配金额或银行卡充值重
新构造支付链。设 

2NW
3NW

4NW

1 1
( 1) , , , 

 

)

4 4
( 10)N U BW = h I ,r ,

其中，
1 2 3 4
, , ,B B B Br r r r 是代理产生的随机数，通过这种方法降低

了客户支付链交叉的问题。代理计算 
32 4

2 3 420 30 40( ) , ( ) , ( )NN N
N N NH W = W H W = W H W = W   

然后代理将如下信息发送给客户： 

1 2 3 41 10 2 20 3 30 4 40{ , , , , , , , , , , , }N N N NB U N W W N W W N W W N W W K→ CB

)

 

客户在收到信息后可以通过计算 
1

1 10( )N
NH W = W , , , 

 

2

2 20( )N
NH W = W 3

3 30
N

NH (W )= W

4

4 40
N

NH (W )= W  

来验证上述信息的正确性，并且导出 4条支付链。 
2.4  交易阶段 

客户首先与商家A建立连接，了解订购产品的价格、单位
商品价格、欲购单位数等。客户根据一个最优算法[9]选取电
子货币，客户向代理发起如下交易请求信息： 

(1)  , ,{ , , , , ( , , , )}  U M B U M B CB
U  B I I I F OI h I I I F OI K   →

其中，OI为订单信息，包括交易时间、商品名称、商品数量、
单位商品价格，总金额，以及各支付链与信息商品的对应情
况等；F 是根据最优算法算出来的支付矩阵，总金额等于订

单的价格 

1 1 1 2 2 2 3 3 3 4 5 51 2 3 4
, , ,=( , , , , , , ,i i i iW K i  W K i  W K i  W K ,iF  

其中， 1 2 3 4K  ,K  , K , K 表示支付链的索引，取值从 1到 4。引入
索引的目的是便于代理和商家选择相应的支付链进行计算。
当某条支付链没有用到时，就不必出现在 F中。 

代理验证 F代表的总金额是否等于订单总金额，是的话
分别发送信息给客户和商家 A并且将客户这部分金额冻结，
否则向客户发送错误信息： 

(2) { ,
CM CB

 }B U deal - ok,K  E K→  

(3)  1 2 3 4 10 20 30 40
{ , , , , , , , , , , , , , } 

U M B CM MB
B V I I I i i i i W  W W W K E OI K→

其中，KCM是代理指定的商家和客户的共享密钥，用于加密
交易信息；E表示商家清算的最后期限，也是密钥KCM 的有效
期。当客户想要获得服务时，向商家发送如下信息： 

(4)  11 11 21 21, , ,{ } , ,{ } ,1,1, ,{ } ,2,1
U B CM CB CB

U V  I I T OI K W W K  W W K→

其中，T表示当前时间。商家在自己的数据库中查找是否有代
理IB发来的对应IU的没有过期的交易信息，如果是则验证 4
条支付链的正确性，并且保留收到的Paywords，用于下次验
证或清算。引入 等加密的Payword的目的是为了防止
商家共谋，在交易阶段商家并不验证他们。

11{ } CBW K

若验证错误，向客户发送错误信息，否则发送信息商品： 
(5) 1 2

{ , }  
CM  

V U  inf inf K→    

(6)          12 12 22 22,{ } ,1, 2, ,{ } , 2,2  CB CBU V W W K W W K→

(7) 3 4
{ , }  

CM  
V U  inf inf K→                                            

交易未完时重复第(6)步、第(7)步。 
根据最优算法[9]计算结果，顾客可以一次发送同一支付

链中的多个Payword给商家A。比如一个商品的价格为 4角，
客户在第(6)步中发送W23,2,3给商家A，表示一次支付两角。
商家则验证 的正确性2

23 21( )=H W W  。 
客户与每个商户的交易步骤是相同的，当客户与商家 B

交易时，交易步骤将重复上述的(1)~(7)步。 
(1)  , ,{ , , , , ( , , , )}  U M B U M B CB

U  B I I I F OI h I I I F OI K   →

(2) { ,
CM CB

 }B U deal - ok,K  E K→  
(3)

1 2 3 4 1 2 3 42 3 4
{ , , , , , , , , , , , , , } U M B i i i i CM MB1

B V  I I  I  J J J J W W W W  K E OI K→  

因为与商家A交易时一角的支付链用了i1的长度，这次商
家B的一角的支付链的根将从 开始，同理可得其他支付链

的根。 
11iW

(4)  
1 1 1 1 2 +1 2 +11 1 2 2

, , ,{ } , ,{ } ,1,1, ,{ } ,2,1
U B CM i + i + CB i i CB

U V  I I T OI K W W K W W K→

(5)  
1 2

{ , }  
CM  

V U  inf inf K→

(6)  
1 +2 1 +2 CB 2 +2 2 +21 1 2 2

,{W }K  1,2, ,{W } ,2,2
i i i i CB

U V W W K→

(7)
3 4

{ , }  
CM  

V U  inf inf K→   

⋯ 
2.5  清算阶段 

商家每隔一定的时间段，比如一个星期或一天在代理处
兑换。 

1 2 3 4 10 20 30 40

1 1 1 2 2 2 3 3 3 4

4 4

1 1 2 2 3 3 4

4

 {{ , , , , , , , , , , , , , } , 

I , ,{ } , ,{ } , ,

{ } , }

U M B CM MB

U i i CB i i CB i i CB i

i CB MB

V B I I I i i i i W W W W  K E OI  K

W W K  i ,W , {W }K  ,i ,W W K i ,W

W K i K

→

 

代理首先解密 等 4个加密后的Payword，解密的

结果与消息中对应的Payword相比较，比较的目的是为了防止
商户之间的共谋。如果相等再验证 4条支付链

11{ }i CBW K

1

11( )i
iH W ？

10W  
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, 2

22( )i
iH W  ？ 20W , 3

33( )i
iH W ？

30
)W , 4

44(i
iH W ？

40W ，通过验证后将相

应的金额划入商家账户。 
一种情况就是商家实际收到的金额小于当初客户的订单

金额。造成这种情况的原因是多方面的。包括：(1)网络中断；
(2)客户进行一半交易后撤销了本次交易；(3)商家发送了错误
的信息给客户，或者信息被篡改，客户因而没有继续发送
Payword给商家。当是第(1)种或第(3)种情况时，必须有一个
出错处理机制。其他的情形下在商家请求清算的时候将客户
没有消费完的金额解冻，进入客户在代理处账户的可支配金
额栏目。 
2.6  出错处理子协议 

网络可用的情况下客户向商家发送 

1 1 1 2 2 2 3 3 3

4 4 4

1 1 2 2 3 3

4 4

 { , ,{ } , , ,{ } , , ,{ } , ,

,{ } , , }
U j j CB j j CB j j CB

j j CB CM

U V  I W W K t W W K t W W K t

W W K t OI K

→
 

商家在收到信息后将查找关于客户的交易记录，然后发
送未发完的信息或重新发送信息。对于商家来说没有理由拒
绝重新发送信息，因为重新发送的成本不高，并且可以保持
良好的客户关系，所以客户钱丢失的可能性很小。关键在于
如何防止黑客利用出错处理子协议对商家进行攻击。在此，
当客户发送同一条出错信息的次数达到一定数量后，商家将
拒绝为客户服务，并向代理报告此恶意客户。同时信誉良好
的客户在完成一笔交易后可以向代理提交对商家的评价，这
一评价指标出现在商家标识上，供用户交易前参考。 

3  新协议性能评估 
3.1  公平性 

Payword 协议是基于信用的，因而客户可以透支，无法
保证商家的利益。本协议采用预支付的手段，每次交易前通
过代理冻结订单金额，保证了商家的利益。因为微支付的每
笔交易利润小，只有加大用户群并且使每个用户的消费量增
大，商家才能获得利润，所以客户钱丢失的可能性很小。当
客户实际消费金额不满订单金额时，多余的金额在商家向代
理提出清算请求的时候进入客户的可支配金额栏目，用于下
次重新构造支付链。 
3.2  效率性 

新协议在效率方面有很好的表现，除了客户每次从银行
提取不低于M的金额时通过安全通道提取金额，需要比较高
的安全手段，交易的时候用的都是对称加密算法，加快了交
易速度。采用多值hash链降低存储开销，减少hash运算的次
数，避免过长hash链并可方便地并行进行多个信息服务的支
付。关于代理的开销方面，新协议因为通过代理保全了交易
金额，所以商家可以选择比较长的清算期，不同于代理并不
需要每笔交易前都通过银行提取本次交易的金额[3]，因为每
次从银行提取金额的最低限度为M，一般相当于多次交易的
费用。再则新协议是预支付的，也就不存在由代理处理客户
透支的额外开销。虽然每笔交易之前都要通过代理的审核，
但是审核减少处理客户重复消费的开销，提前制止了欺骗。 
3.3  扩展性 

不同于文献[10]和 Payword 等协议中客户需要保留多条
对应不同商家的 hash链，新协议通过由代理构造通用的多值
hash链应用于多个商家，减轻了客户端存储和管理方面的开
销。不同于文献[4]中客户只能提前决定交易对象的特点，新
协议使客户同时或者随时选择不同的商家交易。当然客户每
发起一次交易需要给代理少量的手续费。并且支付根的选择

是由代理来选择的，避免了支付链的交叉问题。如果支付根
由客户随意选择，当用户数达到一定规模后，支付链的交叉
问题将非常的明显，影响系统的扩展性能。新协议中有出错
处理子协议，既保证了客户钱的原子性也避免了恶意客户对
商家的攻击。代理为商家提供的信誉指标可以使商家提高服
务质量，避免了商家的欺骗。 
3.4  安全性 

新协议的安全性也是非常高的。提取资金和清算资金的
时候因为涉及到的资金比较大和银行卡号等机密信息，所以
需用到专用的安全通道等一系列的安全手段，微支付时只用
对称加密就可满足安全需求。当清算过后，代理将本次交易
状态改为结束状态，商家不能重复清算。引入了加密的
Payword 后，新协议不存在两个商家共谋的问题，可以忽略
客户将不正确的 Payword 加密后发送给商家的可能性，因为
客户用于微支付的软件都是下载在客户端的，客户没有能力
修改软件的操作细节。 
3.5  匿名性 

新协议提供了比较好的匿名性。只有代理知道客户和商
家的详细信息。客户与商家交易的时候只是出示自己的代号
IU ，商家也只是公布自己的IP地址AM和代号IM 。 

4  结束语 
本协议在 Payword 协议的基础上提出了一种适合于移动

商务的微支付协议。本协议的安全性完全适合微支付，具有
比较强的可操作性。本协议优于 Payword 协议的地方就是没
有用到公钥加密，具备更好的公平性和匿名性，避免透支和
重复消费，更长的清算周期，多 hash链扩展性好，并且可用
于不同的商家。 
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