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摘  要：2003年陈等提出了一个高效的群成员撤消算法，与已有方案比较该方案无疑是高效的，但该文的研究表明陈的方案还存在较大的
安全缺陷，针对这一缺陷给出了一种攻击方法，使得一个已经被撤销的群成员仍然可以利用这种攻击继续生成合法签名。从而说明该撤消
算法是不安全的。 
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【Abstract】The paper analyzes the security of an efficient revocation algorithm which was proposed by Chen in 2003. Security flaw is identified in
their scheme. The paper proposes an attack to this flaw, it shows a deleted member can forge valid group signature. So their scheme is insecure. 
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群签名的概念由D.Chaum 和Van.Heyst提出[1]。群签名允
许群成员代表群体生成匿名的签名。在有争议时可以由一个
群管理员打开签名。群签名在许多场合有着广泛的应用，如
电子现金系统和电子投票协议等。ACJT群签名[2]的提出是群
签名领域的重要进展，它是迄今为止最好的群签名之一。 

如何有效地实现群成员的撤消是群签名的一个重要问
题。因为在实际中群组成员总是动态的：不仅会有新成员加
入同时还有群成员的撤消问题。群组成员可能因为人事变动、
岗位调整退出群组，或是由于不光彩的事被逐出群组。因此
必须提供一个安全高效的群成员撤消算法使被撤消者不能再
代表群体生成合法的签名。而已有的群撤消方案签名或验证
算法多线性依赖群成员的个数或被撤消成员的个数[3~5]。当群
组较大时效率较低。 

陈泽文等基于ACJT群签名提出了一个新的群成员撤消
方案[6]。与已有撤消方案[3~5]比较，文献[6]中的方案无疑是高
效的：每次成员撤消群管理员仅需要作一次乘法运算，且签
名和验证算法均独立于成员个数和撤消成员个数。但是本文
的研究表明文献[6]中存在安全缺陷。它事实上不能防止已撤
消成员继续生成合法的签名。从而他们的尝试是不成功的。  

1 Chen方案的回顾 
本节简要介绍加入Chen-撤消功能后的ACJT群签名[6]。 

1.1互素性证明 
设 n=pq，其中 12,12 +′=+′= qqpp 为素数，g, h 是 QR

（n）中的元证明者利用以下方法在不泄露 e的条件下证明 e
和 E互素。 

证明 
(1)利用扩展的 GCD算法得到 a, b 满足 1=+ bEae 。 i

2]1,0[,, ∈ω(2) u ，计算： plv

),(mod),(mod),(mod 321 ngTnhgTngT vei === ωω  

4 3 5(mod ), (mod )a v uT T h n T g n= = , 
( )

6 7(mod ),Eb u a u vT g h n T h ω− + += = , 

随机地选择： r  (2 )
1 2 3 4 5 6 7 {0,1}, , , , , , pl kr r r r r r ε +∈±

,
计算： 

31 2 4
1 2 3 4 5, , , ,rr r r eR g R g R g R h R g hω= = = = =

6 7 3
6 2 7,r Er rR T R g h= = 。

|

 
1 2 3 4 5 6 7 1 2( | | | | | | | | | | | | | | | | | | | | | |c h g h E T T T T T T T R R=

3 4 5 6 7| || || || || )R R R R R 。 

1 1 2 2 3 3 4 4, , , ( ),s r c s r cv s r cu s r c a u vω ω= − = − = − = + + +

5 5 6 6 7 7, ,s r ce s r ca s r cb= − = − = − 。 
公开数组： 

1 2 3 4 7 1 2 3 4 7( , , , , , , , , , , , , )c s s s s s T T T T TK K  
验证 
(1)计算： 

||||||||||||||||||||||||( 317654321
21 cscs TgTgTTTTTTTEhghc =′

)|||||||| 642275
37262543 csEscsscsscscs ThgThTThgThTg  

(2)验证 c c=′ ？若不相等则验证失败。 
(3)若 764 TTTg = ，则 e和 E互素。 

1.2 ACJT群签名中成员撤消实现 
以下是利用上述协议设计的具有成员撤消功能的 ACJT

群签名方案。签名建立、加入、打开过程参考文献[2]，本文
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只给出群签名的撤消、签名和验证过程。 
撤消： 
群管理员计算 ，其中A是所有撤消成员对应群

证书中的素数。群管理员公开E和当前的时间T以及所有撤消
者的e

∏
∈

=
Ae

i
i

eE

i。当又有成员撤消时，群管理员只要在E上再乘以新撤
消的群证书中的素数来更新E，同时更新时  间T。 

签名： 
群成员的签名过程包括两部分：首先利用ACJT群签名证

明自己拥有群证书 ，然后利用上述互素性证明来证
明自己的e

),,( iii xeA

i和当前最新的E互素，从而证明自己不是一个被撤
消的群成员。 

(1)利用扩展的 GCD算法得到 a, b满足： 1=+ bEaei
。 

(2) ，计算： plvu 2]1,0[,, ∈ω
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生成 ACJT的群签名： 

0 1 21{( , , , ) : 1PK a T a y T gα β δ εα β δ ε − −= ∧ = ∧

∆

3

Γ

 

2 3 }T g T g hα δ α ε α β−= ∧ = ∧ ∈Γ∧ ∈  
利用 1.1节给出成员未撤消的证明： 

2 6 82{( , , , , , ) :PK T g T g T h Tε ξ ζα η ε τ ξ ζ = ∧ = ∧ = ∧  

5 3 7 5 7 8 }Eg h T T h T g h g T T Tα ε η τ γ ξ α= ∧ = ∧ = ∧ = ∧ ∈  
数组 作为群成员的

签名。 
)2,1,,,,,,,,,( 87654321 PKPKTTTTTTTTt

验证： 
验证者通过时间 T得到相应的 E然后检查 PK1，PK2的

正确性。 

2 撤消方案的安全缺陷 
文献[6]利用互素性证明实现群成员的撤消并指出被撤

消成员不能通过这种身份验证。被撤消者如果严格按照协议
的确不能通过互素性证明。但事实上一个被撤消者有可能通
过改变某些量的形式以通过身份验证。又由于互素性证明协
议没有很好地嵌入群签名方案中，从而使得在改变签名某些
量后 ACJT 群签名系统不能发现作弊。结果一个撤消成员顺
利地完成了群签名。下面给出详细讨论。 

我们认为撤消算法并没有很好地嵌入群签名方案中：由
于 1.2 节中 大量的信息并没有出现在 PK1 中，
因此被撤消者可能通过改变 的值顺利通过 PK2，
而利用自己已经作废的群证书 可以通过 PK1 的验
证。从而实现签名。 

87654 ,,,, TTTTT

87654 ,,,, TTTTT
),,( iii xeA

设 eve 是一个不诚实的被撤销者，则 eve 可以通过如下
过程通过撤销检验伪造签名： 

(1)因为 ，所以 ，eve 利用扩展的 GCD
算法得到： 。又因为 E是一些素数的乘积，
所以 E在模 n下存在逆元。记为： 1

Eei | 1)1,( =−Eei

1)1(:, =−+ Ebiaeba

−E 。 
(2)在 1.1节素性证明中，eve只改变 的形式使得 

77 , sT
,)1(

7
ubE hgT −= bcEErs 1

77 )1( −−−=  
 

其他项的形式不变，则 eve通过这种改变也可以通过 PK2。 
证明 
因为 eve 只改变了两个值，所以其他不含 的等式一

定成立。即 
76 , sT

,11
1 cs TgR = ,32

2 cs TgR = 3
3 5 ,s cR g T= 54 2

4 7 5 2, ,ss sc cR h T R g h T= =

6 2
6 2 4

s s cR T h T= 。 

仅验证包含 的项： 76 , sT

7
)1())1((

6
373

1
737 RhghghgThg rErcubcEcurbcEErEcsEs === −−−− −

  

于是： cc ′= 成立。 
另一方面： 

( 1) ( )
4 6 7 3

a v b E u a u vT T T T h g h h ω− − + +=  
( 1) ( ) ( 1)ae a v E b u a u v ae b Eg h h g h h g gω ω− − + + + −= = =  

于是 eve 通过改变 7的形式，使得自己顺利地通过身
份验证：PK2。 

6 , sT

(3)由于 eve仅改变了 的值，而 在 PK1中均没有
出现。即 PK1 是 eve 完全利用自己的群证书作的 ACJT 群签
名。因此 eve 一定也可以通过 PK1 的验证。这样 eve 就同时
通过了 PK1和 PK2。生成了合法签名。而 eve是一个被撤消
成员。因此文献[6]存在安全缺陷。证毕。 

76 , sT 76 , sT

3 结论 
本文对文献[6]提出的一个高效成员撤销算法进行了安

全性分析，指出它不能防止被撤销的成员继续生成合法签名。
因此该撤销算法是不安全的。 

文献[6]不安全的原因在于原撤消算法没有真正嵌入群
签名中。从而使得被撤消者 eve 在改变 的形式，事实上
是向验证者证明

76 , sT

1)1,( =−Eei 时，验证者不能发现。要利用文  
献[6]给出一个安全高效的撤消算法，就必须真正地将撤消算
法嵌入群签名中，使得撤消者做类似的变形后无法通过 PK1。
如何实现这一设想有待进一步的研究。 
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