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一种递归式汇编级代码模块分析算法设计 
蒋烈辉，周  博，费勤福，何红旗，韩小琨，张有为 

(解放军信息工程大学信息工程学院，郑州 450002) 

  要：提出了一种对主流微处理器汇编级代码在汇编级进行模块分析的算法，给出了该算法的形式化描述和模块分析结果的记录方法，
据该算法在汇编级代码辅助分析系统中的应用情况取得了实验数据。实验表明，该算法在多款处理器目标代码的分析过程中都有较高的
块分析速度与准确度。 
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Design of Recursive Module Analysis Algorithm for Code      
at Assembly Level 

JIANG Liehui, ZHOU Bo, FEI Qinfu, HE Hongqi, HAN Xiaokun, ZHANG Youwei 
(Institute of Information Engineering, PLA Information Engineering University, Zhengzhou 450002) 

Abstract】This paper proposes a generic module analysis algorithm for code at assembly level in majority of processors with different
rchitectures. A formal description for the algorithm and the recording method for module analysis results are given. Experimental data based on the
mplementation of the algorithm in binary code assistant analysis system (BCAAS) demonstrate that the algorithm can be used towards binary code
n different kinds of processors and achieves relatively high speed and accuracy. 
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二进制代码分析现已被广泛应用于恶意代码发现、软件
护、二进制翻译、反编译等诸多领域，其中初期处理过程
般为：二进制代码先被转换成汇编语言或中间语言的形式，
后解析器分析出代码的模块信息（子程序、控制流信息、
据流信息等）。因此获取汇编代码的模块信息成为了非常重
的代码分析基础。 
目前很多系统具有汇编代码分析功能，例如EEL[1]、

M[2]、ATOM[3]等，作者参与设计的二进制代码辅助分析系
也属于其中的一种。该系统采用了文中提出的模块分析算
，并且取得了很好的效果。本文给出了该算法的形式化描
，使得该算法可以在多种汇编代码模块分析的场合使用。
外由于该系统本身具有较好的用户可操控性，允许用户进
手动的模块调整操作，因此本文的模块分析结果记录方法
别适用于这方面的需求。文献[1~3]中都使用了程序切片技
[4]解决间接控制转移问题，二进制代码辅助分析系统采用
静态仿真技术解决间接转移。 

 二进制代码辅助分析系统 
二进制代码辅助分析系统针对嵌入式系统中主流处理器

序的可执行代码（或二进制码）进行反汇编，并对反汇编
的程序进行模块分析与模块调整，从而达到不参照程序源
码即可准确分析程序结构、功能和漏洞并进行模块调整的
的。 
二进制代码在进行反汇编之前须经过一个指令集识别的

程。确定处理器的类型之后，通用反汇编模块[5]利用处理
体系模块信息库中的信息对二进制代码进行反汇编。反汇
的结果经汇编指令预处理后被提交到模块分析与模块调整
分，同时经过中间语音抽象后以中间语言的形式提交到静

态仿真模块。后者负责模拟程序的动态执行。模块分析与模
块调整部分的分析结果通过用户接口显示给用户，同时用户
可以通过此接口动态地对结构进行调整。 

系统的总体框图如图 1所示。 
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图 1 系统体系结构 

指令集的不同使预处理部分将各款处理器的汇编代码用
指令分类的形式进行统一。由于模块分析侧重于分析程序的
控制流程，因此只须将改变控制流的指令进行分类。大致可
以分为：调用类指令（如 call），跳转类指令（如 jmp），返回
类指令（如 rtn）。 

2 模块分析算法 
模块分析：指从汇编指令序列中抽取子程序和基本块，

并分析各子程序之间以及各基本块之间关系的过程。通常，
反汇编指令序列的模块化可采用自底向上和自顶向下 2 种方
法。自顶向下的模块化方法首先将全部的指令序列作为一个
虚拟的子程序，再通过分析将虚拟的子程序逐渐拆分成真正
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意义上的子程序或基本块[6]。为了更准确地描述模块化算法，
给出几个概念的形式化定义。 

定义 1 指令序列 由某一指令集指令构成的指令序列，
定义为五元组:  

                       (1) ( ) ( )jtgctgmapeAIprog ,,,,=

其中，I 表示某一指令集；A 连续， ∞<A ，表示指令序列所
覆盖的所有地址；e ，表示指令序列的入口地址；
表示从 A 中某地址到该地址处指令的映射；

A∈ IAmap →:
( )ASetActg →: 表

示从 A中某地址到该地址处调用类指令的目的地址的映射，
其中 ( )ASet 表示地址的集合； ( )ASetAjtg →: 表示从 A中某地址
到 该 地 址 处 改 变 PC 值 类 指 令 目 的 地 址 的 映 射 。

( ) ( )min , maxA A⎡⎣ ⎤⎦

eBblock ,=

表示指令序列的地址范围， 表示指令
序列的起始地址， 表示指令序列的结束地址。这里的
指令序列即未模块化的程序。 

1)min( ≥A

( )Amax

定义 2 程序块  设有某一指令集上的一段指令序列
，则程序块定义为二元组： ( ) ( )jtgctgmapeAIprog ,,,,=

( )                                    (2) 
其中， 且 A连续，表示程序块所覆盖的所有地址；AB⊆ Be∈ ，
表示程序块的入口地址； ∗B 表示某一指令序列中所有程序块
的集合； 表示一个特殊的不属于任何指令序列的程序
块；

∗∈BB0
( ) ( )[ ]表示程序块的地址范围， 表示程序

块的起始地址， 表示程序块的结束地址。 
BB max,min ( ) 1min ≥B

( )max B

定义 3 子程序  设某一指令集上有一段指令序列
， ∗B 是该段指令序列中所有程序块的

集合，则子程序定义为二元组： 
( ) ( )jtgctgmapeAIprog ,,,,=

 ( )eSsubroutine ,=                               (3) 

( )∗⊆ BSetsubroutine 且 所覆盖的所有地址连
续，其中，S表示子程序所覆盖的所有地址；e表示子程序的
入口地址； ]表示子程序的地址范围，

block subroutineblock∈U

( ) ( )[ SS max,min ( ) 1min ≥S 表
示子程序的起始地址， 表示子程序的结束地址。 ( )Amax

2.1 拆分指令序列 
模块分析算法总体上分为 2个步骤：(1)将指令序列模块

化为若干子程序的集合；(2)将指令序列模块化为若干基本块
的集合。在整个模块化过程中有一些用于拆分指令序列的函
数贯穿始终，本节将给出它们的形式化描述。 

函数 ∗→BAinblock: 表示从某地址到其所在的程序块的映
像。如果输入的地址不属于任何程序块，则此函数值取 B0。 

函数 ( ) ( )*: BSetABsplit →×∗ 表示将某一个程序块在某一指
定地址处拆分成 2 个程序块。给定的地址作为地址顺序靠前
的程序块的结束地址。若给定的地址是程序块的结束地址，
则函数不改变原程序块。 

函数 ( )( ) ( )*: BSetABSetsplitset →×∗ 表示将一个程序块集合
用某一指定的地址拆分成另外一个程序块集合。设有程序块
集合 'B ，指定地址为α ，则函数的值为  

     B’ if inblock(α) = B0 
splitset(B’, α)= 

B’\{inblock(α)} split(inblock(α)∪ , α)  otherwise 

其中， ( )}{\ αinblockB 表示从集合 'B 中除去程序块 ( )αinblock ；
函数 ( ) ( )( ) ( )*: BSetASetBSetssplitrecur →×∗ 表示将一个程序块集
合用一组指定地址的集合递归拆分成另外一组程序块集合。
设有程序块集合 B’，指定地址集合 A’，则函数的值为 

          B’  if A’=φ 
splitrecurs(B’, A’)= 

splitrecurs(splitset(B’，α), A’\{α}) α A’∈    
otherwise 

在每次递归中，函数从指定地址集合中随机选出某一指
定地址对程序块集合进行拆分。在完成本次拆分之后，指定
地址从集合中删除。函数在指定地址集合为空时结束。这里
需要注意 2点：(1)从地址集合中选取地址的顺序是任意的；
(2)经过此函数处理后，如果 不属于 A’，程序块的个数
是

( )Amax

1+A 。 
2.2 子程序级模块分析 

预处理后的指令序列首先被模块化到子程序级。将 2.1
节中函数 splitrecurs()的 2个输入参数分别指定为整个指令序
列（虚拟子程序）和子程序入口点地址减 1 的集合，便可将
指令序列划分成若干个程序块，这些程序块的开始地址就是
子程序的开始地址。 

子程序的入口点地址分为 3类：(1)指令序列中调用类指
令的目标地址；(2)中断处理程序的入口地址；(3)程序的开始
地址。对于第 1类地址可以通过函数 ctg()得到，其输入参数
为调用类指令的语句地址；第 2 类、第 3 类地址在预处理过
程中分析得到。 

对于间接寻址，子程序开始地址的确定可能存在不足，
此类地址无法通过函数 ctg()得到。间接寻址的问题可以通过
静态仿真技术解决。 

确定各子程序的开始地址后，使用拆分后的程序块集合
与各子程序的结束地址作为函数 splitrecurs()的输入参数，将
指令序列拆分成为若干子程序和游离段的集合。子程序的结
束地址即返回类指令的语句地址，可通过汇编指令序列得到。 

指令集的多样性使返回类指令也存在多样性。但返回类
指令一定是改变 PC 值类的指令。因此，需要确定是在子程
序间跳转，还是在子程序内部跳转。设指令的语句地址为α ，
若 ( )( ) ( )αα inblockjtginblock ≠ ，则作为返回类指令处理；否则
不作为返回类指令。 
2.3 基本块级模块分析 

基本块的确定仍然用 splitrecurs()函数进行。根据基本块
的定义，将以下 2 类地址构成的集合作为函数的第 2 个输入
参数： 

(1)跳转类指令的语句地址： 
( )1 { | , A}C α map α α= ∈跳转指令 ∈  

(2)跳转类指令的目标地址减 1： 
( ) }C1,1|{2 ∈−== ααββ jtgC  

2.4 关系建立 
指令序列被拆分成子程序集合或基本块集合之后，需要

分析各子程序之间或各基本块之间的调用或跳转关系。为此
定义 2种图：(1)调用图：反映指令序列中各子程序之间的关
系，图中的各结点代表各个不同的子程序，连接各结点之间
的边代表子程序调用；(2)基本块图：反映子程序内部各基本
块的关系，图中的各结点代表各个不同的基本块，连接各结
点之间的边代表控制流的改变。 

构造调用图需要找到每个子程序结点的后继结点。设某
子程序 s，令 ( ) ( ) },|{ sctgsE ∈== αααα ，结点 s 的后继结点是
含有 E(s)中任何一个元素的结点。构造基本块图的方法是，
当 ( )( ) φ=blockjtg max 时，后继地址应该取max( ) 1，令 +block

( ) ( )( ) ( )( ) }maxmax|{ φαα ≠∧== blockjtgblockjtgsE  
( ) ( ) ( )( ) }maxmax|{' φαα =∧== blockjtgblocksE  

结点 s的后继结点时含有 ( ) ( )'sEsE 中任何一个元素的结点。 ∪

3 模块分析结果的记录 
经过上述模块分析步骤，汇编程序的模块信息已被抽取。
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图 2显示了某段代码模块分析后的结果。 

图 2 结构分析结果 

图 2 中每个结点代表一个基本块，结点中标有基本块的
标识号、地址范围和所属的子程序（start子程序的开始，end
所属子程序的结束）；带箭头的虚线表示子程序内基本块级程
序流程，带箭头的实线表示调用类指令引起的程序流程转移，

而实线上的权值代表调用类指令的语句地址。 

                           图 3 交叉链表  

可以采用交叉链表的形式准确完备地记录模块分析结果
信息。每个基本块都用结构 Block 记录，并用单链表将每个
Block 结构链接起来；调用类指令的语句地址和目标基本块
号用结构 CallNode 记录，并用单链表将 CallNode 结构链接
起来，链表的头结点链接到对应的 Block 结构上；调用某基
本块的调用类指令的语句地址和其所属基本块号用结构
CalledNode记录，并用单链表将 CalledNode结构链接起来，
链表的头结点链接到对应的 Block 结构上；对于从属于同一
子程序的基本块，其对应的 Block 结构也通过链接的方式来

表示基本块级的程序流程。图 2 中的模块分析结果用交叉链
表记录后的结果如图 3所示。 block1 1000~1999 

Sub1_end 4 测试与展望 
本模块分析算法已经被成功地运用于上文中提到的二进

制代码辅助分析系统。表 1 是针对 3 款处理器上运行的可执
行代码进行模块分析的测试数据。 

表 1 测试数据 
程序
编号

程序大小
（B）

处理器名
处理器
类型

指令 
条数 

子程 
序数 

识别度 
(%) 

基本 
块数 

识别度
(%) 

模块化
速度(s)

1 1 903 MCS51 MCU 1 216 18 100 147 100 3.2 

2 5 350 MCS51 MCU 3 273 44 100 376 100 5.3 

3 12 103 8086 MPU 7 469 87 90.8 847 87.7 18.6
4 53 896 8086 MPU 31 153 376 90.4 3 572 88.2 76.3
5 3 772 MC68000 MCU 2 008 30 94.4 232 93.1 5.1 
6 113 249 MC68000 MPU 69 203 846 93.6 8 017 90.5 188.7

本文提及的返回类指令多样性问题、子程序识别问题以
及模块分析效率问题处于进一步的研究
中。二进制代码辅助分析系统的下一目标
是增加反编译模块。 
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