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一种基于中间件的容错系统的研究与设计 
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  要：随着硬件容错技术的成熟，软件容错技术成为提高系统可靠性的热点问题。直接开发容错应用是非常困难的，鉴于中间件为应用
统提供了良好的开发环境，该文研究和设计了一个基于中间件的容错系统模型，提出了一种新的节点容错结构构造方法，为解决冗余、
效检测和恢复等容错的关键技术问题形成了一套较完整的解决方案。采用马尔科夫过程求出系统的可靠度，验证了系统设计的合理性和
靠性。 
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Abstract】With the rapid development and mature of hardware techniques, software fault tolerance become the main reason of system
ependability. However, fault tolerance system is hard to be developed directly. As well all know the development of system greatly benefits from
he middleware for its convenient development environment and transparent communication mechanisms. So the paper puts forward a new kind of
oftware fault tolerant structure based on middleware, and forms a complete solution project including some key techniques of fault tolerance, such
s redundancy, fault detection and recovery, finally makes out its reliable degree which can verify the feasibility and reliability of this system. 
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 软件容错现状分析 
随着硬件容错技术的成熟，软件错误成为影响系统可靠

的最主要因素[1]。过去 20年中，在软件容错方面进行了可
的大量研究，软件错误主要采用恢复块、N版本程序设计
一致性恢复块 3 种典型的软件容错技术。纵观这些典型软
容错技术，都是在集中式模式下基于进程研究如何增强系
可靠性和可用性，存在容错粒度过粗和进程检查点开销过
等问题，并且也不能满足分布式应用系统的容错需求[2～4]。
此，修改存在的容错机制或开发新容错机制势在必行。 
但是直接开发容错应用是非常困难的，因为开发者不仅

处理复杂的应用逻辑，还要面对纷繁的容错逻辑。鉴于中
件为应用系统提供了良好的开发环境和多种通信方式，基
中间件设计一种新的系统模型和软件容错结构，不仅尽可
多地屏蔽容错实现和管理细节，也屏蔽了底层的通信细节，
设计人员能够专注于业务逻辑开发，从软件工程角度来说
一个很自然的想法。本文基于中间件研究和设计了一种新
软件容错结构，提出了一种新的节点容错结构构造方法，
系统层和任务层给出了切实可行的容错策略。 

 基于中间件的容错系统模型 
.1 相关概念 

(1)任务 
应用程序可认为是任务的集合。在应用设计阶段，首先

理地把应用程序分解成若干个任务，再把各个任务封装成
期性任务。充分利用任务周期性的特点，就不需要采用其
措施实现多机间任务的同步管理。也就是说，不同主机的
个任务的副本从相同初始状态开始，按同样的调度顺序接

收同样的消息序列，则它们将抵达相同的状态。任务的基本
周期如图 1所示。   

Read/Init context

Read inputs

Run to completion

Update outputs

Commit new context

Wait for next period

 
图 1 任务的基本周期 

每个任务都有相关的 context，它是本周期内变化的静态
存储变量，通过 context 与下一个周期任务进行信息交互。
context每次任务执行完成后被发布给任务组中的其它成员，
以维护任务组成员的一致性。容错应用设计阶段，设计人员
在分解和设计任务时，需要合理地确定 context数据结构。 

 (2)任务组 
资源冗余是实现容错的基本手段，本文采用任务冗余的
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方法实现容错。实现资源冗余的模式有主动复制、热被动复
制和冷被动复制，鉴于热被动复制有资源消耗少和恢复过程
快的特点[5]，本文采用热被动复制模式实现任务复制。 

互为冗余的任务互称副本，一个任务的不同副本分布在
系统中不同主机，其中由一个 primary和多个 backup构成一
个任务组，组中的每个 backup被称作组的成员。一个任务组
被用户当作独立的逻辑实体看待。组中任务的状态完整性必
须同步，并且必须在持久存储介质上设置检查点，当 primary
失效时，backup可以取而代之，保证系统能够正确运行。 

每个任务的冗余参数包括：任务备份数目(最小备份数目
和最大备份数目)，backup所在的主机位置。 

根据这些信息，每个任务组都会有一组相关的容错属性，
包括：primary的位置和状态，backup的位置和状态，primary
执行需要的 context(来自上个周期)，primary 的临时信息(运
行周期起始和结束的时间)。 
2.2 容错系统模型 

应用程序可以认为是由多个相互交换消息的任务构成，
将分解后的任务指派到系统中的各个主机，根据任务划分给
定的任务间的数据约束关系，合理地安排好每个主机上任务
的执行顺序，由各个主机上相互独立的任务协同运行，共同
完成应用程序设定的功能。应用程序中有些任务是关键任务，
需要对这些关键任务进行备份容错。同一个任务不同主机上
的备份以一个组的形式进行管理。 

如图 2是系统模型，其中： 
(1)初始化：应用程序的配置信息； 
(2)初始化：节点本地任务组的配置信息； 
(3)主任务发送 context到各个任务组成员； 
(4)周期性生存信号的相互监测。 

 
图 2 系统模型 

在该模型中，包含 3个节点：N1, N2, N3。两个任务：
T1和 T2。T1的 primary在节点 N1(T1p)，T2的 primary在节
点 N3(T2p)，T1b和 T2b分别为 backup。节点 N1首先启动，
负责系统初始化，把系统配置信息发送到网络中的所有节点。
系统配置信息对于整个系统正常运行来说至关重要的。初始
化完成后，各个节点上采用循环调度算法开始执行各个任务。 

应用程序正常运行时，冗余模块周期性发送生存信号监
测节点状态。主任务节点的复制模块负责发布任务的
context，备份任务节点的备份模块负责订购相关的 context，
并且要周期地设置检查点。备份任务节点如果不能在时限接
收到 context，就认为发生了主任务节点失效。 

一旦发现故障，冗余模块检查故障节点的任务信息，更
新相关数据，选举出一个新的主任务代替故障节点的原主任
务，并动态进行系统配置，更新复制模块的信息，由复制模
块进行真正任务主备切换，刷新 context信息表。如图 3所示，
T1正常运行结束后，节点 N2节点通过 context接收情况，或

生存信号检测到节点 N3故障，则节点 N2的 T2由 backup切
换到 primary，系统中就只剩下节点 N1 和节点 N2 协同完成
应用程序。 

 
图 3 系统故障 

3 节点容错结构 
本文设计结构中，应用程序的任务并不进行直接交互，

而是通过容错模块的控制任务进行数据交换，任务通过不同
的通信路径与控制任务交换信息[6]。 

节点容错结构如图 4 所示。应用程序启动时，系统首先
创建一个控制任务 appliControl，由 appliControl 统一管理系
统中的任务，负责各个任务的创建并封装为周期性任务，同
时建立各个任务的通信机制，并建立一个应用程序信息表
(appli_tab)和一个任务信息表(tasks_tab)，appli_tab 记录应用
程序的基本信息，如系统中节点数目、节点 ID和任务数目等
信息，tasks_tab 记录任务的基本信息，包括任务的备份数目
和任务所在主机的位置等信息，并把这些表格信息通过中间
件发送给容错模块。 

 
图 4 节点容错结构 

任务被创建后可能处于以下两个状态之一：活跃或休眠。
任务一般处于休眠状态，当调度时间到，控制任务就会激活
该任务，该任务取回执行需要的数据，从而由休眠状态转为
活跃状态处理数据，遵照应用逻辑执行适当的流程控制。 

根据从中间件收到的信息，冗余模块建立任务组信息表
(tasks_groups_tab)，并发送给复制模块。复制模块对各个任
务组成员进行真正的管理，同时创建成员的状态信息表，如
task_context_tab、task_control_tab 和 task_shared_data_tab，
其中 task_context_tab 周期地记录各个任务运行产生的
context，task_control_tab记录各个任务运行的状态信息。  

正常时，主任务在时限内提交 context，由复制模块通过
中间件以可靠的组播方式把 context 发送给任务组中的其它
成员，同时，还要设置检查点，把当前的 context 保存在
task_context_tab，以便节点失效时能通过检查点恢复故障前
的状态。如果任务运行时限到了，备份任务节点的复制模块
还未接收到 context，就通知冗余模块进行节点故障检测。冗
余模块确定是节点故障，就把本节点的 backup 切换到
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primary，新 primary 从最近的一个检查点恢复原节点失效前
的状态，同时进行系统的动态配置，把系统重配置信息发送
给网络中的各个节点，如果确定不是节点故障，就由复制模
块采取默认的操作。 

该容错结构实现了节点层和任务层的双重容错，提高了
容错性，增强了可靠度，以下是容错策略。 

(1)任务层容错 
如果复制管理模块监测到某个任务发生超时，即 primary

没有按时发送 context，就通知冗余模块进行确认，进一步确
认后就在其任务组中选举一个 backup 代替 primary，并通过
信息表 task_context_tab，从最近的一个检查点恢复 primary
失效前的状态，以新 primary方式进行工作。 

(2)节点层容错 
冗余模块周期地发送生存信号到其它节点。如果不能按

时接收到生存信号，就认为节点故障，从节点顺序表中选举
出 backup 节点替代。如果找不到 backup 来替代，就采取默
认的方式结束整个应用程序的操作。 

4 主要功能模块 
4.1冗余模块 

冗余模块具体内容有应用程序配置的初始化、系统节点
的监测(利用生存信号进行节点故障监测)和节点故障时实施
应用程序的动态配置。 

从图 5 可见，该模块由一个控制任务和 3 个特殊任务组
成，控制任务负责应用程序周期任务的控制，特殊任务负责
生存信号、节点故障监测和消息发布，并且维护 4个信息表：
nodes_tab，appli_tab，tasks_tab和 tasks_group_tab。 nodes_tab
包含冗余管理节点处理的所有信息，如节点静态数据结构和
节点状态控制数据，在应用程序启动之前就创建完毕，随后
启动生存信号监测和消息发布管理。应用程序启动时，创建
appli_tab，它包含系统配置数据(节点数量及其命名)和与任务
相关的数据(任务数量和任务描述)。根据以上这些信息，开
始创建任务描述和任务组信息表，称为 tasks_tab 和
tasks_group_tab，其中 tasks_tab 记录任务的基本信息，包括
任 务 的 备 份 数 目 和 任 务 所 在 主 机 的 位 置 等 信 息 ，
tasks_group_tab 记录各个任务组的信息，比如一个任务组的
备份数目，不同备份所在主机的位置和状态。 

 
图 5 冗余模块的结构 

这些信息表被传输给复制模块，由它来处理与任务组相
关的信息表的初始化。处理完毕后，就通知冗余模块，冗余
模块就发布 ACK给应用程序，应用程序才开始创建执行具体
的任务。 

正常时，冗余模块除了周期发送生存信号，并不参于系
统其它操作。当 node_crash_detector 检测到节点故障时，就

发送生存信号询问消息进行故障确认，故障得到确认后，通
知 notification_manager, 由它通知 appli_controller 确定新的
primary和更新相关数据库，并把信息发布给复制模块。 
4.2 复制模块 

复制模块具体内容有监测运行在节点上的任务、周期地
传送 context和设置检查点、维护备份任务的状态以及维护与
context相关的信息表。 

如图 6 所示，该模块包含有若干相互协作的控制任务，
一个主要的控制任务 task_group_manager 处理本节点任务的
全局管理，其它特殊控制任务负责设置检查点、记录 context
等重要数据和任务故障通知的执行。同样， 它也需要维护几
个 用 于 实 现 任 务 同 步 的 信 息 表 ， 如 任 务 组 信 息 表
task_groups_tab 、 任 务 控 制 信 息 表 task_control_tab 、
task_contexts_tab，其中， task_groups_tab 记录每个任务组
的成员信息； task_control_tab 记录当前执行任务的状态信
息，如主或备状态、开始或结束、循环周期和运行时限等； 
task_contexts_tab记录每个任务的 context对象。 

 
图 6 复制模块的结构 

从图 6 可见，控制任务 checkpoint_manager 可对
task_control_tab 和 task_contexts_tab 进行操作，处理的信息
主要是 context。一方面，它从应用程序接收数据并存在相应
的信息表中，同时把数据通过中间件发布到任务组的所有成
员；一方面以同样的方式周期地接收其它节点的数据，对本
地信息表进行更新，以备故障时可以及时进行任务恢复。 

同时，checkpoint_manager 还要负责管理任务运行的时
间。如果看门狗定时器 watchdog监测到超时，可还没有从应
用程序或其它节点收到 context，通知冗余模块采用生存信号
进行节点故障确认。故障确认后，复制模块通知冗余模块收
集必要信息，重新选举新的主任务，复制模块这时才真正把
任务从被动状态切换到主动状态。新任务的主备切换完成后，
由定时器启动下一个新的周期。 

5 可靠性分析 
马尔科夫模型是最常用的分析容错冗余系统的工具。对

马尔科夫模型进行定量分析，可以提供系统可靠性设计方案
的比较和评价。 

根据系统模型做如下假设，节点 N1和 N3正常工作，节
点 N2 处于等待工作状态。节点处于正常工作状态的失效率
为

1λ ，节点处于等待工作状态的失效率为 2λ 。用 来表

示系统的状态，则系统有如下几种状态形式，如式(1)所示。
然后，根据系统所处的状态，可得到系统的状态转移图，如
图 7所示。                            
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