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田湾核电厂数字化反应堆保护系统

故障模式与后果分析
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摘要!从田湾核电厂数字化反应堆保护系统的结构出发!对数字化保护系统可能出现的故障种类%影响

区域和故障后果等进行了详细分析!通过故障模式与后果分析 "\K1,#方法!对田湾核电厂数字化反

应堆保护系统是否存在设计薄弱环节作出了判断$本工作为国内数字化反应堆保护系统设计提供了一

些新思路$
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!!田湾核电厂反应堆保护系统采用了德国西
门子公司:f7数字化仪控系统!是目前国内核
电厂中唯一的数字化反应堆保护系统$由于反
应堆保护系统对核电厂安全起到至关重要的作

用!因此!系统设计中的可靠性分析就显得尤为
关键$文 章 将 采 用 故 障 模 式 与 后 果 分 析
"\K1,#的方法!详细地对数字化反应堆保护

系统进行定性分析)"*$

=!结构和功能简述
田湾核电厂数字化反应堆保护系统"A]7#

结构示于图"$该系统执行反应堆停堆功能和
专设安全设施"17\,7#功能$系统包括!个
冗余通道!且每个冗余通道中含有)个多样性



组,和X!每个通道中的核心模块为采集处理
计算机和表决计算机"$L:1A#!用于进行信
号采集%处理和表决输出$来自!个独立冗余
通道的变送器信号%外系统的接口信号及主+辅
控制室的指令信号在信号采集处理机柜中进行

采集分配后送至A]7系统$在运算过程中!首
先通过总线设备实现!个通道输入数据的通
信!在每一通道中对!个输入值取第二大或第
二小!保证数据的可靠性!信号在A]7系统中
进行采集计算和逻辑功能处理后!反应堆停堆
信号":4/T#送反应堆控制棒应急控制机柜采用

!取)逻辑表决后!切除控制棒电源!停闭反应
堆&专设安全设施驱动系统信号在:f7系统的
表决计算机"$L:1A#中进行!取)逻辑表决
后!经输出模件输出至优选功能模件!由优选功
能模块对来自 A]7系统%反应堆限值系统
"AC7#%正常运行系统的控制指令和后备盘的
操作命令信号进行优选控制!选取最高优先级
的命令用于控制17\,7功能$
表决计算机采用主从对"K8J-34@>;30S34#

形式!要求 K8J-34和>;30S34计算机模块在运
算周期同步进行功能处理!并比较相互的最终
输出值!只有相互的运算结果一致时!输出值才
有效$一旦运算结果不同!K8J-34和>;30S34
计算机模块都将不允许输出运算结果!并由

>;30S34计算机模块根据故障安全原理直接输
出."/信号"反应堆停堆系统#或.*/信号
"17\,7系统#$
在网络通信方面!采用"1级7G(1>C)

总线进行通道内部或冗余通道之间的数据交

换!有效地保证了数据在 :f7系统内的可靠
通信$

?!KR32分析
\K1,分析的实质和目的是评估系统在假
定故障条件下的动作和响应!即用于证明系统的
硬件结构及其安全功能是否能够在事故工况下

限制事件的发展和严重程度的加深$其首要任
务是分析作为系统基本单元的独立模块和总线

设备及其之间的接口可能出现的故障形式$

图"!田湾核电厂数字化反应堆保护系统结构图
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?>=!故障的分类
在数字化反应堆保护系统中!有)种故障

形式’"#单一信号故障"如测量的输入信号或
逻辑运算后的输出信号#!它是故障表征的最小
单元&)#硬件模块%计算机设备或数据信息的
故障!这类故障可能会产生多个单一信号故障$
在进行故障分析时!需要将单一信号故障和计
算机模块故障"一般为系统的硬件故障#区分
开))*$

"#单一信号故障
对于系统中的每个单一信号!除信号的实

际值外!还包括信号的状态信息$状态信息用
于区分正常信号%故障信号和测试信号!它们在
所有的信号操作过程中具有继承性!即如输入

"个故障信号!随之而进行的操作和运算结果
通常也视为故障信号$然而!在表决器进行表
决运算时例外$例如!表决器的冗余输入中出
现故障信号!那么!这些信号将被排除在运算操
作之外!只将剩下的有效信号进行表决运算!表
决结果仍然为有效信号$
当出现以下几种情况时!信号的状态需设

定为故障状态’
""#输入+输出模块检测存在故障或输入+

输出模块没有响应"此类故障通过输入+输出模
块的驱动程序来设定#&

")#数据信息失去完整性或数据信息没有
更新"此类故障通过系统实时运行环境中的软
件来设定#&

"E#系统在仪控功能运算过程所产生的故
障"此类故障通过软件模块功能图来设定#$
信号的状态通常在信号采集"通过G+L模

块或网络通信#时业已确定!然后根据相应的运
算方法进行处理$

)#计算机模块故障
系统中的计算机模块等硬件模块故障通常

由系统的自诊断软件或系统硬件设备"如看门
狗等#进行检测$当系统中的计算机等硬件模
块被检测出故障!故障处理"1Q03T-/%2U82@
9&34#程序将立即中断该模块的在系统中的运
行!确保模块在此情况下按照系统要求输出相
应的信号!禁止其在总线的通信$此时!根据故
障的情况!计算机模块将重新启动或彻底关机$
这种计算机模块故障导致的重新启动或按定义

关机!能够被与其通信的其他计算机模块检测
和标识$

?>?!故障的标识
单一信号故障主要是由于系统功能运算过

程中信号值与实际工程设定值相比较时出现超

限值或与设定值不一致造成的!因此!主要体现
为测量信号检测过程中的信号故障%冗余通道
运算结果的一致性判断过程中的信号故障及执

行机构的反馈所产生的故障信号$单一信号故
障检测的结果将在软件模块功能图中标识出!
并将其传送至监视服务接口计算机"K7G#!用
于信息系统的显示$
计算机等模块故障主要是系统本身的硬件

故障!同样也在功能图中用特殊的功能块标识
出来!并将其通过监视服务接口计算机"K7G#
传至服务单元"7O#储存起来!或通过 K7G传
至主控室!用于后备盘的显示$

?>@!KR32分析的假定

\K1,分析前须严格区分系统外部事件
和系统内部事件所引起的系统故障$例如!火
灾%洪水或地震等事件是通过土建设计或其它
设计措施来防范其对系统的不利影响!因此!在

\K1,分析中不包括此类事件的故障分析$
在\K1,分析中!数字化反应堆保护系统

内潜在的故障对系统的影响是\K1,分析的
起点!必须找出那些对保护系统功能具有消极
影响的子系统或模块故障$通过分析!要求随
机故障及其后续故障或假定故障的发生不会导

致设计基准事故处于失控状态$
为方便进行\K1,分析!将独立的计算机

模块和总线设备作为系统分析的最小元件"尽
管计算机模块内部也可能出现很多故障!但这
些故障最终的影响均体现在计算机模块及其接

口中#$在此基础上!分析研究它们或与它们相
连的接口模块的故障$在分析过程中!通常分
析的是故障所影响的区域或模块而不是故障发

生的区域或模块$根据故障的不同将其影响的
区域分为以下几部分$

"#随机故障影响的单一计算机模块
对随机故障所导致的单一计算机模块故障

进一步的分析可知!这种故障通常分为硬接线
通信的信号故障和串口通信的数据信息故障$
硬接线通信的信号故障一般输出值为无效信号
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值或.冻结/信号状态!冻结状态直到新的有效
值出现才能被检测出来&串口通信的信息故障
如能被系统的自诊断程序检测出来!它则仅影
响信息的传输过程!如信息故障不能被检测出
来!它的影响范围将扩大到接收数据信息的所
有计算机模块!但这些影响也只发生在故障所
在的多样性组中$当然!还有些不能被检测出
的故障!如测量信号的故障!由于在表决器运算
过程中能够被有效的屏蔽!因此!也不会将其影
响范围扩大$

)#随机故障影响的单一总线设备
对于总线故障!其等同于信号丢失或信号

无效的情况$

E#产品质量等共因故障所影响的某一通
道所有计算机模块

对于影响某一通道的所有计算机模块的故

障!无论是来自环境影响还是计算机本身都将
影响到整个通道功能的实现$这其中也包括了
共因故障$由于"1级设备的高可靠性要求!
所以!这些故障发生的可能性较小$

!#产品质量等共因故障所影响的某一多
样性组的所有计算机模块

对于影响多样性组中所有计算机的故障!
多为产品质量所导致!同样这种故障也包括共

因故障$由于"1级设备的高可靠性要求!所
以!这种故障发生的概率很小!一般!这种故障
是可控的!例如!可将故障计算机模块的外部响
应设定为.2%@<%&-853/的安全模式$

=#与初始故障进行通信所影响的计算机
模块

在数据校验中不能被检测出来的信息故障

会导致随后接受此数据的计算机出现故障并影

响到数据通信链上的所有计算机!这种故障同
样被限制在同一多样性组中$
综上所述!被假定的故障种类列于表"$

?>!!KR32分析过程
当进行\K1,分析时!由于结构或功能对

称和相似等因素!可对系统中假定故障的计算
机模块数量进行简化!所有多样性组中结构对
称的计算机模块及对称的多样性组间功能相似

的计算机模块均可参照在某个计算机模块上的

故障进行分析$这样!整个系统中)!个功能计
算机模块都可简化成"个计算机模块来分析其
故障模式$

!个监视服务接口计算机"K7G#同样具有
这样的对称结构!因此!同样可以简化成"个计
算机模块进行分析$

表=!田湾核电厂数字化反应堆保护系统故障种类

8$6.(=!K$+.09(1-<(-4<+,+*$.9($/*-9F9-*(/*+-&)7)*(1+&8+$&;$&V0/.($9L-;(9L.$&*

编号 检测单元 功能 种类 故障模式

" 独立的计算机模块 硬接线信号 单一故障 "#故障信号输出

)#.冻结/信号

串口通信 单一故障 "#被检测出的信息故障

)#未被检测出的信息故障!但无严重后果

共因故障 未被检测出的信息故障!有严重后果

) 总线设备 串口通信 单一故障 被检测出的信息故障

E 通道中所有计算机模块 硬接线信号 共因故障 "#故障信号输出

)#.冻结/信号

串口通信 共因故障 "#被检测出的信息故障

)#未被检测出的信息故障!但无严重后果

! 多样性组中所有计算机模块 硬接线信号 共因故障 所有信号的输出为.2%@<%&-853/状态

总线通信 共因故障 信息故障

= 数据链接中的计算机模块 硬接线信号 后续故障 故障信号输出

总线通信 后续故障 被检测出的信息故障
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!!)个冗余的网关计算机"H,:1Z,F#将
保护系统中的数据传送至外部系统!对于反应
堆保护系统!与它们接口的设备是 K7G计算机!

K7G计算机模块可保证H,:1Z,F 计算机的
任何故障均不会影响到反应堆保护系统功能实

现$因此!H,:1Z,F 计算机故障在\K1,分
析中仅视为K7G计算机模块的一部分$
由于)个多样性组的网络结构一致!因此!

对于网络数据链接过程中的故障只要分析"个
多样性组即可$同样!由于各通道的结构也基
本相似!因此!都在\K1,分析中只考虑某一
通道和多样性组$
对于与 K7G计算机模块连接的 7G(1>

U"总线!由于其在网络结构上属于反应堆保
护系统安全功能通道以外的部分!其故障对于
完成反应堆停堆功能或者17\,7功能没有影
响!因此!这部分的故障只在系统测试或系统维
护时进行检测$

?>"!KR32分析结果
通过分析可看出!田湾核电厂数字化反应

堆保护系统的!冗余通道采用!取)的表决逻
辑!保证了计算机模块单一信号故障不会对反
应堆保护系统的安全功能产生严重的影响$这
些故障信号既不可能产生虚假的驱动信号!也
不可能对正常的保护指令的执行产生影响$同
样!在反应堆保护系统冗余通道之间进行数据
交换后!软件的信号有效性选择防止了数据传
输过程中产生的故障影响后续的安全功能$只
有多样性组中或数据通信链中的所有计算机的

共因故障才有可能影响到反应堆保护系统某个

多样性组的安全功能$因此!避免此类故障的
发生的唯一途径是通过不断提高产品质量!减
少模块的故障率$
对于反应堆停堆系统!正常运行时控制棒

的驱动回路处于闭合状态!在信号故障情况下
为故障安全模式!.*/信号输出!结果将导致控
制棒落棒!保证了堆芯安全$而17\,7系统

的驱动回路在正常运行时处于断开状态!只有
采用多样性的方法才能保证多样性组内的共因

故障不会影响到 17\,7 系统安全功能的
执行$
由于H,:1Z,F计算机是冗余的!因此!

系统与外部的数据通信网络也完全冗余$这
样!随机的信号故障将不会导致数据丢失!因而
进一步影响主控室信息系统的信息显示$
由于7O计算机运行的是离线软件!因此!

7O计算机没有冗余$即使这样!7O的故障或
数据在传送至7O过程中的故障也不会导致故
障信息的丢失$因为在没有得到7O计算机接
收到故障信息的确认之前!反应堆保护系统的
功能计算机模块将始终存储自身所发生的所有

故障信息$
对于硬接线信号的输出故障!除冻结信号

需要在新的有效信号出现后或在定期试验中才

能检测到外!其他的信号均能被系统自动检测$

@!小结
通过对田湾核电厂数字化反应堆保护系统

的故障模式和后果分析可看出!德国西门子公
司的:f7系统能够满足系统安全要求$文章
同时给出了数字化反应堆保护系统可靠性定性

分析的基本方法!它可为核电厂数字化反应堆
保护系统的国产化设计提供有益的帮助$
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