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一种原子性和公平匿名性的电子支付协议 
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摘  要：在分析电子交易的原子性和公平匿名性的基础上，提出了一种可同时实现原子性的公平匿名的电子支付协议，而且在整个支付过
程中，可信第三方可以离线，只有发生争议时才参与仲裁解决。给出了协议的 6个子协议，详细描述了各子协议的执行过程，并且非形式
化地分析了协议的原子性和公平匿名性，保证了公平的电子交易和私密性。 
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【Abstract】Based on analysis of atomicity and fair anonymity of electronic payment, an protocol of electronic payment is proposed to enable not 
only anonymity but also own-trace and money-trace, which are realized fair anonymity and involvement of the TTP only for conflict resolution. Six 
sub-protocols are presented, the processes of which are elaborated. Atomicity and fair anonymity of the protocol are validated with 
non-formalization. The protocol can guarantee the fair electronic transaction and the privacy of the customer. 
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1 概述 
随着以安全电子支付系统为核心的基于互联网的电子商

务活动越来越活跃，对电子支付系统安全的特殊需求也不断
提升，除了传统的保密性、完整性、非否认性等安全要求之
外，公平性和隐私权的保护已经成为这类电子商务协议新的
基本要求。  

现有的支付系统可分为两类：(1)不保护用户隐私权的系
统，造成了用户隐私被滥用的可能；(2)用户匿名的不可跟踪
系统，这类系统可以保护用户的隐私，但却为欺诈、洗钱、
匿名勒索等犯罪活动提供了可能，使得电子犯罪同样难以追
踪，因此上述两类系统都存在缺陷。为了既保护个人的隐私，
又避免犯罪，文献[1]中提出了公平匿名性，指出可以借助可
信中心，在法律机构的授权下对匿名交易进行匿名撤销。 

Tygar提出公平的电子交易应保持原子性[2]，即当买卖双
方进行交易时，要么交易完全没有发生，要么交易已经完成，
而不会有所谓模棱两可的状态发生。他将电子商务的原子性
分为 3个级别，即货币原子性、商品原子性和可证明原子性。 

(1)货币原子性。在一个事物中，若货币的传送是原子的，
即这种传送或者发生，或者根本不发生，则称这个事物具备
货币原子性。货币原子性是最基本的原子性。 

(2)商品原子性。首先，凡满足商品原子性的协议必是货
币原子性的，商品原子性的协议要保证付了款而收到货物，
收到货物必付了款，绝不会发生付了款而收不到货物，或收
到了货物而未付款的情况。 

(3)可证明原子性。满足可证明原子性的协议必是满足货
币原子性和商品原子性的协议，此外还要保证客户和商家都

能验证到底发送了什么货物。 
在现有的大部分电子支付协议中要么不具有原子性[3]，

要么不满足公平匿名性[4]，刘文远等提出了一种同时实现原
子性和公平匿名性的支付协议[5]。但在该方案中，用户选择
的致盲消息包含了交易中的支付令牌，因此电子货币(即银行
的限制性盲签名)与特定的交易就有关。如果某次交易被启
动，但没有成功(这样的情形经常遇到)，此时用户就必须从
商家取回支付令牌，并向银行发出取消令牌的命令，这样银
行颁发的电子货币未被支付就被撤销，这对于银行的效益和
用户的权益都是极为不利的。(限于篇幅，该方案详见参考文
献[5])。 

本文在文献[4]、[6]的基础上提出了一个可同时实现原子
的公平匿名的电子支付协议，与文献[5]相比，用户从银行取
出的电子货币与某次具体的交易无关，这样就保证了即使某
次交易不成功，但电子货币可以继续使用，而且协议中的可
信第三方只有发生争论时才参与在线仲裁，其余时间是可以
离线的，可信中心成为通信瓶颈的可能性就大大降低。 

2 原子的公平匿名的电子支付协议 
协议的主要参与者为用户、银行、可信任第三方 T、商

家，其中银行是 2 级可信任实体，是因为对它的信任是建立
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在对 T的信任基础上的。 
2.1 符号与基本工具 

F表示银行；IDX表示实体X的身份(这里X代表用户A或者
商家B)；Signi (Y) 表示实体i对消息Y的签名；i→j：Y表示实
体i把消息Y发送给j；EK(M) 表示对消息M用对称密钥K加密；
PUF(K) 表示用银行的公钥K进行加密；用符号‖来代表字符
串连接操作。 

定义 1 满足c=H(m‖g‖h‖grhc)的二元组(c,r)称为h关
于底g的离散对数的知识对消息M∈{0,1}*的签名，记为

SPK{α ∣h= g }(M)。 α

签名者如果知道一个整数x满足h= gx，可以按如下步骤计
算出这一签名： 

(1)选择s∈R Zn
*，计算h′=gS； 

(2)c=H(m‖g‖h‖h′)； 
(3)计算 r=s-cx mod n。 
定义 2 满足c=H(M‖g‖h‖g1‖h1‖grhc‖g r

1
h )的二

元组(c,r)称为h关于底g的离散对数和h 1关于底g 的离散对
数，且它们相等的知识对消息M∈{0,1}*的签名，记为

SPK{

c
1

1

α ∣h=g hα
∧ 1= g }(M)。 α

1

签名者如果知道一个整数x满足x=loggh= log 1g h ，可以

按如下步骤计算出这一签名： 

1

(1)选择s∈R Zn
*，计算h′= gS, h1=g ； s

1

(2)c=H(M‖g‖h‖g1‖h1‖h′)； 
(3)计算 r=s-cx mod n。 

2.2 系统设置 
银行F选择两个大素数p、q， q︱p-1，选群Gq以及Gq的

一个生成元组(g，g1，g2)， H为无碰撞单向散列函数，私钥
x∈Z ，公开p、q、g、g*

q 1、g2和H，以及公钥y= gxmod p，

h1=g mod p，hx
1 2=g mod p。 x

2

可信中心T：私钥xT，公钥为yT= g mod p。 Tx
2

实体X(这里X代表用户A或商家B)到银行注册：X把IDX

以及知识证明SPK (IDX)发送给银行F，银行检查其正确性后
计算SNX=H(SPK (IDX))，MX=SignF(SNX)。把SNX，MX发给用
户。将IDX及身份识别信息记录入数据库，并给用户分配其账
号。 
2.3 取款协议 

用户随机选择t∈Zq，计算h=g g
1

1

−t
2，W=h h

1

1

−t
2，I=y t ，

V= SPK{

T

α ∣g1=(h/ g2) I= y }(m)。这里m是用户身份的
识别信息。用户发送V和W银行，银行验证V和W=h

α
∧

α
T

x mod p是
否成立，如果成立则和用户之间执行一个公平盲签名协议，
协议的详细过程见参考文献[6]。盲协议完成后，用户得到银
行颁发的电子货币EC=( , , , , ,ρ θ σ δ ξ ζ ,tp)，银行从用户的账号
上减去相应的金额。 

当 A想购买 B的商品时，A和 B执行如下的交换协议：
第 1 步：B 把加密了的产品或者收据发送给 A；第 2 步：A
把电子货币发送给 B；第 3步：B把加密密钥发给 A。 
2.4 支付协议 

(1) A→B：支付请求 Purchase_order； 
(2)B→A： SNB；用对称密钥K加密的产品或者收据

C=Ek(product/receipt)；用可信中心T公钥加密对称密钥K得到
的KT=PUT(k)；HM =PRM{H[H(C)，KT，SNB]}。 

(3)A验证以上消息为正确后， A→F：PUF (K2)；E 2K  

(EC，SN ，M , SN )，其中EC为从银行得到的电子货币。 A A B

F→A： MB

A→B： EC 
(4)B把K发送给A，A解密C= Ek(product/receipt)，得到要

购买的产品或者收据。 
2.5 存储协议  

B把(PUF(k)，Ek(,EC)发送给银行，银行验证电子货币的
正确性后，存入B的账户。 
2.6 完成协议 

如果交换协议在第 1 步或第 2 步被中断，那么执行完成
协议可以使得另一方从可信中心 T那里得到所需要的，完成
协议用到两个布尔变量：finished和 Proved，finished表示 A
是否支付出电子货币和收到密钥 K，Proved表示 B是否互相
提供了秘密知识证明。两个变量为真都用 true 表示，失败的
值都用 false表示。参与交易的实体都可以执行以下步骤完成
子协议： 

(1)B→T：Requst, Ek(product/receipt), Kt，HM 

T：IF(finished=true) 
     T→B：EC 
    ELSE 

T→B：要求B发送知识证明SPK (IDB) 
B→T：知识证明SPK (IDB)
T：Proved=true 

(2)A→T：Requst，SignB ( SNB)，EC，Ek(product/receipt), 
Kt，HM

  T→A：K 
  T：finished=true 

IF(Proved=true) 
T→F：MB，SPK (IDB)，请求执行存储协议。 

B 如果在第 2 步中没有收到电子货币，那么它执行以上
操作完成子协议；同样如果 A在第 3步没有收到加密密钥，
那么 A执行以上操作完成子协议。如果 A在第 3步没有收到
加密密钥，而 B在第 2步中收到了所有相关消息，则 A执行
完成子协议来获得加密密钥。 
2.7 身份追踪协议 

用户A在银行取出的电子货币是可撤销匿名性的，银行
只需将存的钱传给可信方，可信方可计算出用户的身份：

I=( ξ / g1) = y t
T ，并验证V= SPK{Tx α ∣I=( ξ / g1) α ∧ yT= 

g }(m)以确保正确，以此可对付洗钱之类的犯罪。 α
2

2.8 货币追踪协议 
当银行将用户取款时银行观察到的所有数据传给可信方

后，可信方可以计算出 ξ ，即 ξ = g1g = gt
2 1I ，并验证

SPK{

1−
tx

α ∣( ξ / g1)=I α ∧ g2= y }(m)，以此可以对付勒索一类
的犯罪。 

α
T

3 原子性分析 
(1)A没有执行第 2步 
如果 A发出了购买请求而不打算完成支付，它可以不把

电子货币发给 B，它也不必执行完成协议，如果 B执行了完
成协议，可信中心 T 将检查 A 是否在以前执行了完成协议
(finished=true)，如果 A没有执行，T将不会把电子货币发送
给 B，因为可信方没有可发送的电子货币。 
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