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一种主体行为可信度量模型 
周  正1，李  建2，张  俊1 

（1. 海军工程大学电气与信息工程学院，武汉 430033；2. 解放军信息工程大学电子技术学院，郑州 450002） 

  要：提出一种针对计算机信息系统的主体行为进行可信度量的模型，给出模型的一个实现框架。该模型可以对主体的行为进行可信度
，根据主体行为的可信度使不合法程序和代码无法执行、合法程序和代码无法执行未授权访问，使合法程序和代码的可疑行为受到严格
制，并能根据不同阈值来保证安全性和实用性的合理折中。 
键词：执行清单；执行描述；可信度量；安全门限 
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Abstract】A model to measure the trustworthiness of subject’s behaviors is presented, and a frame to realize the model function is given. The
rinciple to measure the trustworthiness of subject’s behaviors is expatiated, which controls suspicious behavior of legal programs and codes.
ccording to the trustworthiness measured out by the model, it can forbid the running of illegal programs and codes, and the unauthorized access of

egal programs and codes. It discusses how to get a trade-off between security and practicability with certain security threshold values.  
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可信计算概念的提出给信息安全的研究提供了一条新思
，使得操作系统的根本作用以及计算机终端源头地位被重
认识，相关研究得到了迅猛发展。这些研究从软件的身份
源可信和完整性可信方面为系统安全提供了有力的支持，
是对通过某种途径进入系统的恶意程序代码的破坏作用以
利用合法程序本身缺陷进行恶意攻击的行为却无能为力。
献[1]的RISE模型把抗攻击免疫的重点放在了保护系统上
代码，在应对漏洞方面比较有效，但是这种模型使用起来
方便，也无法处理合法用户通过授权非法程序造成的安全
故。文献[2]提出了可信主体的概念，对解决BLP[3]和Biba[4]

无法兼顾保密性和完整性的问题进行了有益的尝试，但是
可信主体本身为何可信没有给出明确的证明，使得难以对
程实施提供可操作性的指导。而本文提出的主体行为可信
量模型可以对信息系统中主体的具体操作行为给出可信度
述，为信息系统的安全防护提供重要依据。模型原理中提
的可信规则使得不合法程序和代码不能够执行，合法程序
代码不能够执行未授权操作，合法程序和代码的可疑操作
到严格的控制。在可信度量基础上制定的阈值可以保证较
实用性和鲁棒性。 

  模型原理 
首先对信息系统中的安全要素进行抽象[5]，有如下约定： 
(1)主体集合 A = { }； maaa ,,, 21

(2)客体集合 B = { }； nbbb ,,, 21

(3)行为集合 = { }； C lccc ,,, 21

(4)结 果 集 合 = =D ),( BAC { ,)( Aabac ijik ∈ ,Bb j ∈  

, 1 ,,Ck ∈ 1 i m≤ ≤ j n≤ ≤ }1 = ，从
息系统安全角度可以首先分为非攻击子集 o和攻击子集

k l≤ ≤ { }kddd ,,, 21

oR − ； 
(5)零元素，为了集合参与计算所需的完备性而引入，任

何集合都包含零元素，记作 0； 
(6)由 A, B, C和 D构成的系统记为 ； ),,,( DCBAs
(7)主体 a 对客体 b 执行 c 操作得到结果 d 表示为：

= ； ),( bac d
(8)A, B, C和 D都是可列集，其中，A ∩ B可能不为 φ ，

且 。 DBAC ⊆),(
下面以此为基础来阐述这种自身免疫模型的理论原理。 
定义 1 对于 时刻由 , , C 和 构成的信息系统

，如果 ，则称系统 时刻安全，记
作 ；当 =0时，称系统初态安全。 

k kA kB k kD

),,,( kkkk DCBAs kD ⊆ o k
),,,( oCBAs kkk k

定义 2 ∀ a ∈ A , ∀ b ∈ B , ，c 为一个原
子操作。 c

∀ c ∈ C ),( ba
),( ba ∉ o表示攻击成立， 表示攻击不

成立。显然，{ , , } 。 
),( bac ∈ o

),0( bc )0,(ac ),(0 ba ⊂ o
对于系统 ，由于 = ，因此系统

安全与 等价。 
),,,( DCBAs D ),( BAC

),,,( DCBAs ),( BAC ⊆ o
1.1  主体行为静态可信规则 

当前绝大部分抗攻击模型都未涉及如何防范由合法程序
和代码执行不正当的操作造成攻击的问题，而且通过当前的
特征检测方法难以发现此类问题，通过异常检测法则会产生
严重的误报或者漏报问题。因此，本文的研究目标是主体工
作流程的原子操作本身。通过各种检测方法分析主体进行了
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何种操作是一种比较复杂的问题，如果主体的提供者能提供
主体工作流程的执行清单，会在很大程度上减轻分析运算的
代价。因此，首先提出主体的执行集合的概念。 

定义 3 一个主体 a在工作流程中可能对一系列客体进行
的一系列操作构成了一个集合： { , ,⋯ , 

}，这个集合称为主体 a的执行集合，记作
1 1( , )c a b 2 2( , )c a b

( , )n nc a b aE 。如果
在主体 a 被提交的同时要求提交一份主体 a 对哪些客体进行
了哪些操作的集合{ , ,⋯, }，这
个集合称为主体 a的执行清单，记作 。 

1 1'( , ' )c a b )',(' 22 bac '( , ')n nc a b

aL

显然，只要主体 a的执行环境和执行目标确定， aE 就是
确定的，而且主体 a的全部工作流程都由 aE 的元素构成。如
果某主体与其他主体没有并行和交互关系，称该主体是独立
的。如果系统中所有的主体都是独立的，可以得到独立主体
抗攻击基本规则定理。 

规则 1 假设系统中的主体都是独立的，对 a∀ ∈ A，如
果 ，且aL ⊂ o ∀ ( , )c a b ∈ aE 有 ，称主体 a 是静
态可信的。 

( , )c a b ∈ aL

规则 1 通过执行清单来判断主体的可信属性。它通过单
个主体的可信使得整个系统避免来自系统内部主体的攻击，
给出了保证系统不发生攻击从而系统安全性得到保证的一个
充分不必要条件。虽然工作流程由执行集合的原素构成，执
行集合中的元素只说明了基本的原子操作，在实际工作流程
中，同一个原子操作在不同的条件下所造成的结果不一定相
同，在不同的时机执行，需要的条件也不一定相同。规则 1
还限制了主体的并行和交互性，这在操作系统中并行处理和
交互要求愈加重要的形势下显得尤为重要。因此，需要在规
则 1 的基础上研究针对存在并行和交互关系的主体的系统的
解决方法。 
1.2  主体行为动态可信规则 

定义 4 主体 a 的执行集合 aE 中， ( , )i ic a b∀ ∈ aE ，取其
在 aE 中的标志 ，不管是从 a 的工作环境条件、系统安
全需要还是安全政策规定，该 都要满足一定的条件，
称为这个原子操作的执行条件，记作 ，这个原子操作
的执行结果记作 ， 和 都是某些参数的集合。
把 称为 的一个执行描述，记作

，则主体 a 的执行集合

iiden

),( ii bac

icond

iresu icond iresu
),,( iii resucondiden ),( ii bac

idesc aE 会对应一个主体 a 的执行描
述集合 = 。将aΓ },,,{ 21 ndescdescdesc aE 具有 表示的描述
记作

aΓ

aE | 。 aΓ

在主体 a的工作流程中， 可能发生多次，每次的
和 不一定相同。这里的 和 不但包含
本身的条件和结果，还包含这些条件和结果对系统的

影响。因此， 和 能反映系统当前时刻所受影响的
累加。 

( , )i ic a b

icond iresu icond iresu

( , )i ic a b

icond iresu

定义 5 如果信息系统各种安全要素确定，在确定的安全
政策下可以得到影响该信息系统安全的各种条件，称这些条
件的集合为系统在这个安全政策下的风险集合，记作 sN 。 

定义 6 主体 a的 和 可以分为对系统安全有影
响和对系统安全没有影响，如果有影响，则分别记作

icond iresu

icond ∩ sN ≠ φ 和 iresu ∩ sN ≠ φ ，如果没有影响，则分别
记作 icond ∩ sN = φ 和 iresu ∩ sN = φ 。 

引理  icond ∩ sN = φ ∧ iresu ∩ sN = φ 意 味 着

),( ii bac ∈ o。 
篇幅所限此处不作证明。 
规则 2 如果静态可信主体工作流程中的所有执行描述

都与系统安全没有影响，则该主体是可信的。 
规则 2 说明，如果主体能够提供执行清单，执行过程中

不涉及执行清单以外的操作，而且能够保证这些操作的条件
和结果对系统安全没有任何影响，那么系统中永远不会有攻
击事件发生，能保证系统的安全性。 

由于 和 能反映系统当前时刻所受影响的累
加，因此规则 2 对存在并行处理和交互的系统进行攻击检测
和免疫时显得比较有效。但规则 2 要求系统的主体集合只能
由执行条件和结果对系统安全没有任何影响的主体构成，这
导致系统兼容性严重降低，而且考虑到系统安全是个动态概
念，应用程序的可用性会随着系统物理条件和安全政策的变
化受到严重影响。因此，本文提出了开放环境下的主体可信
度量规则。 

icond iresu

1.3  开放环境下的主体行为可信度量 
定义 7 主体 的a icond ∩ sN 和 iresu ∩ sN 都对应着系

统安全影响的具体程度，称为安全影响度量，用整数 x 来表
示，对系统安全没有影响时，记作 x =0。不同的 icond ∩ sN

或者 iresu ∩ sN 可能对应不同的 x ，如果存在 2个度量 和
， 表示的安全影响比 表示的安全影响大，记作

，相等记作 = ，否则记作 。这些

1x

2x 1x 2x

1x > 2x 1x 2x 1x < 2x x 构成
安全影响度量集合，用 X 来表示。对于给定的系统

( , , , )s A B C D 和安全影响度量集合 X，如果存在 tx ∈ X 且在 X
中具有特殊意义，则把 称作 X的一个安全门限(阈值)。 tx

定义 8 取 : ( , )cond i sf cond N x → ，如果 sN∀ , ,icond x∃ ∈ X

与 ( ,i scond N ) 遵循 相关且唯一，则称 为执行条件安
全影响度量函数。同理可以定义执行结果安全度量函数： 

condf condf

: ( , )resu i sf resu N x →  

显然，在系统 ( , , , )s A B C D 和安全政策确定的情况下，定
义 7 和定义 8 是确定的。通过以上的定义和规则，从独立主
体构成的系统开始分析并建立规则以及开放系统下的主体行
为可信度量函数。再结合安全影响度量函数和安全门限，可
以得到具有调节安全门限能力的主体行为可信度量模型： 

(1)系统在引入主体时能够提供主体的执行清单； 
(2)通过执行清单静态检测主体的潜在攻击行为； 
(3)授权的主体在执行过程中禁止执行清单以外的未知

操作； 
(4)授权的主体在执行操作过程中建立描述集合与系统

安全的影响关系； 
(5)对描述集合与系统安全的影响关系量化计算； 
(6)执行机构结合安全门限值对当前操作实施控制。 

其中，(1)~(3)体现了主体行为的静态可信规则；如果取门限
值为 0，(4)~(6)体现了主体行为动态可信规则。这样就实现
了对主体行为的可信度进行量化的描述，并且为操作的控制
提供了依据，使得不合法的程序和代码不能够执行，合法的
程序和代码不能够执行未授权访问，合法程序和代码的可疑
行为得到量化的评估并且可以根据适当的阈值来控制。 

2  模型实现框架 
由于系统安全是一个动态的概念，与信息系统物理条件

以及安全政策有着密切的关系，因此在模型的实现框架中引
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入安全政策机构。结合各规则和定义来构造各种模块，再添
加必需的安全审计和风险预警模块，构成了如图 1 所示的模
型实施框架。 

执行清单 主体

行为

客体

访问

访问
请求

仲裁执
行控制

静态可
信度量

操作背景
操作结果

动态可
信度量

执行
描述

安全审计风险预警

安全政策
 

图 1  模型的实现框架 

图 1 中的主体、客体以及行为这 3 个安全要素构成一个
原子操作时需要经历一个访问控制过程，访问请求和访问是
行为在被确认前后的 2 种不同形式。主体对客体发出的访问
请求是申请建立一个原子操作阶段，经过访问控制决定是否
允许这个原子操作执行。 

执行清单模块对应理论模型中主体的执行集合。任何主
体都要提供执行集合，这个集合是判断该主体在实际工作流
程中是否确实可信的重要依据，系统中所有主体的执行集合
由执行清单模块来管理。执行清单模块对主体执行集合进行
的保护主要体现在存储、保护和索引等方面。 

静态可信度量模块的主要功能是检测主体的执行清单中
是否存在非法操作，检验主体的实际工作流程涉及的操作与
提交的执行集合是否相符，如果不符则说明主体执行了某些
不可信的操作。 

执行描述模块把根据一次原子操作的执行条件和执行结
果提交给动态可信度量模块，作为进行动态可信度量的依据。 

动态可信度量模块把执行描述模块提交的执行条件和执
行结果与系统安全风险之间的关系生成可度量的一系列参
数，用来表示主体行为的可信度，并根据制定的安全门限决
定是否允许这个操作执行。 

行为仲裁控制模块根据可信度量的结果决定是否允许这

个操作执行。安全门限在这个过程中发挥了重要作用。 
安全政策机构是对安全政策进行管理和更新的组件，安

全政策是对系统进行安全分析和制定安全门限的依据，伴随
着系统的更新以及环境的变化会有相应的安全政策与之相适
应，保证安全性和可用性的实效。因为安全是一个动态的概
念，所以任何安全功能的实现都离不开安全政策的合理制定。 

3  结束语 
本文从理论上提出了一种主体行为可信度量模型，该模

型是针对目前操作系统本身存在的不足，即绝大多数研究只
偏重于主体身份的可信认证或者一致性检测而忽略了攻击的
发生所依赖的系统本身条件这个最根本的前提，通过对实际
信息系统的各种安全要素进行抽象提出的。本模型从主体的
行为方面为甄别不合法的程序和代码提供依据，合法的程序
和代码试图执行未授权操作也受到严密的监控，根据适当的
安全政策来制定不同的安全阈值，使得在保证实用性时具有
充分的主体行为可信度量依据。本模型不但能够检测出攻击
和感染源，而且能对潜在的攻击进行预警，为未知攻击的免
疫提供依据。目前实现本模型的关键问题是在具体信息系统
环境下做出完备的安全风险评估以及确定合适的阈值。对于
一些工作流程相对固定的信息系统，本模型具有较高实用性。 
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