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无线传感器网络中基于链路层服务的最可靠路由路径建立算法

杜军朝 1 刘 惠 1 陈 平 1 武 波 1

摘 要 无线传感器网络中, 链路通信质量随时空变化很大, 并且有 5% 到 15% 的非对称链路存在. 链路层服务不但可以发

现邻居传感器节点, 测量和预测邻居节点间的链路通信质量, 而且还能提供链路数据转发机制减轻单向链路对其他协议的影

响. 为了进一步提高路由路径的可靠性和减少能量损耗, 本文利用链路层服务, 采用分布式算法, 为每个传感器节点建立了到

汇聚节点的最可靠路由路径, 并理论分析该算法的性能, 最后在无线传感器网络模拟器 TOSSIM 上进行了模拟. 实验结果表

明, 基于链路层服务的最可靠路由路径建立算法, 可充分利用单向链路建立更可靠的路由路径, 有多于 17% 的节点建立了更

可靠的路由路径, 路由路径的可靠性提高了 2% 到 51%.
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Building the Best Reliable Routing Tree Using Link Quality Services in WSNs

DU Jun-Zhao1 LIU Hui1 CHEN Ping1 WU Bo1

Abstract A recent study in wireless sensor networks (WSNs) has found that the link quality varies significantly with

spatial and temporal factors and approximate 5% to 15% of all links are asymmetric links. The link quality services are

used to measure and estimate the link quality between neighbors and provide the link layer relay mechanism to mitigate

the effects of the unidirectional links. In order to provide the best reliable routing tree and reduce energy consumption,

we developed a distributed algorithm to build the best reliable routing tree for every node using the link layer services.

From statistic analysis and simulation using TOSSIM, we find that the algorithm can prevent from building a broken

routing tree and build a more reliable routing tree. More than 17% nodes have built more reliable routing tree and the

percentage of the improved reliability is about 2% to 51%.

Key words Wireless sensor networks, link quality services, link relay mechanism, algorithm to build the best reliable

routing tree

1 概述

集成了感知、计算和通信能力的无线传感器网

络可广泛地应用于环境监控、灾难救助、目标跟踪

和战场态势感知等领域[1∼3], 受到国内研究者的广
泛关注[4∼9]. 在这类应用中, 传感器节点从监测现场
收集信息, 并把信息传送给用户. 无线传感器网络由
两种节点构成: 汇聚节点 (Sink node) 和传感器节
点 (Sensor node). 传感器节点自组织形成多跳的路
由路径, 并通过该路由路径把收集到的信息传送到
汇聚节点. 汇聚节点负责连接外部网络, 把从传感器
节点收集的信息传送给用户. 因此, 如何为传感器节
点建立一条最可靠路由传输路径, 提高无线传感器
网络的性能并减少能耗是一个亟待解决的关键问题.
但是, 近来的研究发现, 在基于 Berkeley mote

平台的无线传感器网络中, 存在大量的不规则链
路[10∼12], 给无线传感器网络中的MAC 协议、邻居
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和拓扑发现协议、路由协议等的设计带来了新的困

难和问题, 具体体现在两个方面: 首先, 由于数据报
文接收率随时间和空间因素变化较大, 使得发现邻
居传感器节点以及获得邻居间的链路通信质量比较

困难, 而这些信息对实现传感器节点之间数据的最
佳路由有重要的应用价值; 其次, 大约 5% 到 15%
的链路是非对称链路, 这些非对称链路在节点的不
同的方位和距离变化很大. 尤其是单向链路的存在,
为无线传感器网络的协议设计带来了新挑战. 例如:
由于单向链路的存在, 在尝试建立最可靠路由路径
的时候, 不但有可能建立断路由路径, 还有可能无法
建立得到最可靠的路由路径.
这里, 非对称链路是指: 如果传感器节点 A 到

传感器节点 B 的报文接收率很高, 而节点 B 到节点
A 的报文接收率很低, 则节点 A 和B 之间的链路就
属于非对称链路. 非对称链路的一种极端情况就是
单向链路. 所谓单向链路是指: 节点 A 能够发送信
息到节点 B, 而节点 B 发送的消息几乎无法传递到
节点 A. 在单向链路中, 由于节点 B 不知道节点 A
接收不到它的消息, 就会导致建立断路由路径. 断路
由路径会直接影响传感器节点 A 到汇聚节点的最可
靠路径生成问题.

针对单向链路问题, 本文在文献 [13] 的基础上,
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在 TinyOS 平台[14] 上设计并实现了一个分布式的

基于数据链路层服务的最可靠路由路径建立算法,
并且在 TOSSIM 模拟器[15] 上模拟执行. 模拟结果
表明, 有多于 17% 的节点建立了更可靠的路由路径,
路由路径的可靠性提高了 2% 到 51%.
在后续章节中, 首先简单介绍了文献 [13] 中实

现的链路层服务; 然后在该链路层服务的基础上, 介
绍分布式最可靠路由路径建立算法的设计和实现,
重点通过实例分析如何利用链路层服务建立更可靠

的路由路径; 最后对理论分析和模拟执行的结果进
行比较.

2 链路层服务

无线传感器网络可用一个带权重的有向图来表

示, 如图 1 所示. 其中, 网络中的传感器节点属于有
向图的点集合, 节点间的通信链路属于有向图的边
集合, 链路的数据报文接收率作为边的权重.

图 1 无线传感器网络拓扑结构示例

Fig. 1 An example topology of WSNs

在图 1 的拓扑结构中, 节点 0 是汇聚节点, 其他
节点是传感器节点, 它们要传送数据到汇聚节点. 链
路的数据报文接收率是经过测量和预测得到的, 它
们会随着时间发生变化. 图 1 中, 某些传感器节点
之间存在单向链路, 例如节点 9 和节点 24 之间的链
路. 为了测量和预测邻居传感器节点之间链路通信
质量, 并消除单向链路的影响, 本文基于国内外对链
路通信质量估计的研究工作[16, 17] 设计和实现了两

个链路层服务[13].
图 2 是该链路层服务软件体系结构. 链路层服

务建立在 TinyOS 平台之上, 它包括两个主要服务:
邻居间链路通信质量服务和链路数据转发服务. 由
于单向链路的存在, 把传感器节点的邻居节点分为
入邻居和出邻居. 传感器节点可以从它的入邻居接
收数据报文, 可以发送数据报文到它的出邻居. 传感
器节点发现它的入邻居的方法比较简单, 它只须判
断能否收到该邻居节点的数据报文. 而传感器节点
要发现它的出邻居, 就需要从它的出邻居获得反馈
信息. 而由于单向链路的影响, 有节点不能直接从它
的出邻居获得反馈信息, 所以该节点不能发现它的

全部出邻居节点.

图 2 链路层服务软件体系结构

Fig. 2 The architecture of the link quality services

邻居间链路通信质量服务, 是用来发现节点的
入邻居和出邻居, 并测量和预测邻居间的链路通信
质量的一种服务. 在该服务中, 邻居节点通过主动
广播探测数据报文和被动监听接收数据报文的方式,
并利用WMEWMA[16] 来测量和预测节点之间的链

路通信质量. 应用程序还可以通过链路通信质量服
务接口, 获取节点的入邻居和出邻居, 并且得到从入
邻居来的和到出邻居去的最新链路通信质量.
链路数据转发服务是一个通用的服务, 它不仅

可以帮助邻居间链路通信质量服务来发现更多的邻

居节点, 也可以帮助其他应用程序转发应用报文, 从
而减轻由于单向链路造成的影响. 链路数据转发服
务定义了转发协议和通用报文结构, 参与转发服务
的节点相互协作, 建立一条绕过单向链路的路径. 链
路数据转发服务提供了数据转发的机制, 而应用程
序需要决定数据转发的策略. 数据报文可以采用单
步转发、两步转发、或者多步转发, 每次转发时也可
以采用多次重发手段来提高转发的可靠性. 数据报
文转发的步数和重发的次数越多, 就最大可能的消
除单向链路的影响, 但同时在网络上发送的报文数
就越多, 消耗的能量就越多.

链路层服务提供了邻居间链路通信质量服务接

口和链路数据转发服务接口. 通过邻居间链路通信
质量服务接口, 节点可以知道它的入邻居和出邻居
的个数, 这些邻居节点的 ID, 以及和它们之间的链
路通信质量. 通过链路数据转发服务接口, 应用程
序可以转发报文以绕过单向链路. 应用程序需调用
Subscribe 命令注册转发服务, 然后通过 Receive 事
件获取转发来的数据报文, 通过在 Relay 事件中发
送要转发出去的报文. 对接口的详细使用请参考文
献 [13].

3 最可靠路由路径建立算法

在图 1 的无线传感器网络的拓扑结构中, 由于
节点之间存在单向链路, 虽然通过链路层服务, 每
个节点可以发现它全部入邻居和部分出邻居, 以及
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邻居间链路数据报文接收率, 但是每个节点并不知
道它们各自到汇聚节点的距离, 以及选择哪个节点
作为它的父节点来建立最可靠路由路径. 定义传感
器节点 A 到汇聚节点 S 的某条路由路径的可靠性
ReliabliltyA 为

ReliabilityA =
S∏
A

PRR (1)

其中, PRR是该路由路径中从节点A到汇聚节点 S
的每跳链路数据报文接收率. 例如在图 1 中, 节点 9
到汇聚节点 0有一条路由路径,路径包括节点 1和 8.
这条路由路径的可靠性为 0.94×0.89×0.86 = 0.72.
从该定义可知, 要建立节点 A 到汇聚节点 S 的最可
靠路由路径, 需要节点 A 选择它的一个邻居节点作
为父节点, 然后通过这个父节点来转发节点 A 到汇
聚节点 S 的数据报文, 而经由这个父节点建立的路
由路径就是该节点的所有路径中可靠性最高的路径.
下面描述最可靠路由路径建立算法, 并讨论存在单
向链路的情况下, 算法是如何避免产生断路由路径,
并且建立最可靠路由路径的.

3.1 最可靠路由路径建立过程

汇聚节点广播一条开始建立最可靠路由路径的

数据报文, 这个报文中包括节点 ID 和该节点到汇聚
节点的最可靠路由路径的可靠性及跳数. 汇聚节点
到它自己的路径可靠性为 1.0, 跳数为 0. 其他节点
初始化它们各自到汇聚节点的路径可靠性为 0, 跳数
为无穷大. 汇聚节点的邻居接收到广播报文后, 它会
根据接收到的报文更新它的父节点. 例如, 当节点 A
接收到某个新节点 P 的报文后, 它发现通过这个新
节点 P 建立的到汇聚节点 S 的路由路径比它通过
当前的父节点建立的路由路径更可靠, 它就用新节
点 P 替换它当前的父节点, 同时修改它到汇聚节点
的跳数为 P 节点的跳数加一. 节点 A 通过下式计算
它通过节点 P 建立的到汇聚节点的路径可靠性

ReliabilityA, P = ReliabilityP × PRRA,P (2)

其中, ReliabliltyA, P 是节点 A 通过节点 P 建立的
到汇聚节点路由路径的可靠性, ReliabliltyP 是节点

P 到汇聚节点的路由路径的可靠性 (从节点 P 的广
播报文获得), PRRA, P 是从节点 A 到节点 P 的链
路数据报文接收率 (从节点 A 的邻居间链路通信质
量服务接口获得). 当节点 A 重新选择 P 为它的父
节点后, 它就把它的 ID 和它到汇聚节点路径可靠性
及跳数广播出去, 以便让其他节点有机会选择它作
为父节点. 在算法执行过程中, 节点 A 可能会更改
几次它的父节点, 并且同一个父节点也会随着它的
可靠性的改变而被选中多次. 当每个节点的父节点
不再更改, 该算法中止.

3.2 节点路径可靠性计算

当节点 A 接收到节点 P 的广播报文后, 它首
先获取该广播报文中节点 P 的 ID 和节点 P 到
汇聚节点的路径可靠性; 然后通过链路层服务获
取节点 A 到节点 P 之间链路的数据报文接收率;
当节点 A 获取了这些信息后, 节点 A 开始计算
若以节点 P 作为父节点时, 它到汇聚节点的路由
路径可靠性 ReliabliltyA, P ; 再将 ReliabliltyA, P 和

ReliabliltyA, C(设 C 为节点 A 的当前父节点, 则
ReliabliltyA, C 为节点 A 当前路由路径可靠性) 进
行比较. 若 ReliabliltyA, P 大于 ReliabliltyA, C , 则
选择节点 P 为父节点.

3.3 避免建立断路由路径

需要注意的是, 在上述最可靠路由路径建立过
程中, 如果有单向链路存在, 使用链路层服务可以避
免建立断路由路径. 图 1 中, 节点 22 接收到节点 8
的广播信息, 节点 22 发现节点 8 到汇聚节点的路由
可靠性高, 可以建立更好的路由路径. 然而, 节点 22
和节点 8 之间存在单向链路, 而节点 22 可利用链路
层服务检查节点 8 是否是它的出邻居. 若不是, 节点
22 就不选择节点 8 为父节点, 从而避免产生断路由
路径.

3.4 建立最可靠路由路径

同样由于单向链路的存在, 会阻止节点建立更
好的路由路径. 图 1 中, 节点 24 最好选择节点 9 作
为它的父节点. 可是, 由于单向链路的存在, 节点 24
不能接收节点 9 的广播消息, 它只能接收节点 52 的
消息. 如果节点 24 选择了节点 52 作为它的父节点,
在这种情况下, 节点 24 到汇聚节点 0 的路由路径可
靠性为 0.94×0.89×0.82×0.94×0.89×0.86 = 0.49;
如果节点 9 能够利用链路数据转发服务, 它广播的
消息就能够通过节点 23 和节点 52 最终转发到节
点 24, 这样节点 24 就会选择节点 9 作为它的父节
点, 这时节点 24 到汇聚节点 0 的路由路径可靠性
为 0.87× 0.94× 0.89× 0.86 = 0.63. 通过链路数据
转发服务可知, 转发的步数越多, 节点就越有可能选
择更好的父节点. 然而, 转发的步数越多, 必然发送
的消息就越多, 消耗的能量就越多, 所以需要一个折
衷.

3.5 报文转发策略

由于无线传感器网络中链路的不稳定, 导致了
链路可变数据报文接收率. 为了减轻无线通信链路
中转发报文的丢失, 需要定义一些转发策略, 即 P2
策略、P2R1 策略、P2R2 策略和自适应策略. 在算
法的实现中, 假设节点 A 改变了父节点, 而在每次
广播节点 A 的信息时, 在报文中可同时附加一个其
他转发数据. 在 P2 策略中, 节点 A 的信息广播 2
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次, 并且在每个广播数据中附加一个转发数据, 如果
节点 A 的父节点没有改变, 它不会主动转发其他的
转发数据; 在 P2R1 策略中, 节点 A 的信息广播 2
次, 并且在每个广播数据中附加一个转发数据, 并且
即使节点 A 没有重新选择父节点, 也会转发其他节
点的报文 1 次; 类似地定义了 P2R2 策略, 其他每个
转发报文也要转发 2 次.
上面的转发策略比较简单, 本文定义了自适应

策略. 在该转发策略中, 针对每一个转发数据定义了
两个参数来指导转发过程, 它们分别是以 x% 的概
率转发到 y% 的邻居节点. 在已知邻居间通信链路
的情况下, 可以计算需要多少次转发. 如图 1 中, 若
节点 22 需要以 80% 的概率转发消息到它 60% 的
出邻居节点. 而根据拓扑图可知, 节点 22 的出邻居
包括节点 9, 22 和 52. 而根据邻居节点之间链路的
通信质量, 利用概率可以计算出, 经过 1 次转发就可
以完成上述的要求. 若用户需要 95% 以上的概率转
发到 90% 以上的节点, 那么就需要转发 2 次. 本文
认为, 自适应策略中两个参数的设置是应用相关的,
需要根据具体的应用要求设置参数值.

3.6 延迟转发策略

模拟研究发现, 距离汇聚节点越远的节点改变
父节点的频率越大, 其主要原因是它的父节点由于
距离汇聚节点远, 因而有更多的候选路由路径, 并且
父节点在改变候选路径的情况下, 它到汇聚节点的
可靠性就发生了变化. 根据转发协议, 当节点由于父
节点改变而导致它到汇聚节点的可靠性改变时, 节
点要广播它的可靠性信息. 节点频繁地改变父节点,
会产生大量的广播信息, 而且这个广播信息会引起
连锁反应, 导致节点的子节点及之下的节点广播大
量的报文. 目前的解决方案是, 节点接收到其他节点
的广播后, 并不马上改变它的父节点, 并广播它的可
靠性, 而是让节点延迟一段时间再广播. 这样做的主
要目的是在这段延迟时间内, 如果节点的父节点又
发生变化, 它就可以减少一次广播消息. 这个延迟的
时间比较难估计, 本文采用的原则是, 节点距离汇聚
节点的跳数越大, 延迟的时间就越长.

3.7 分布式算法的实现

图 3 是利用链路数据转发服务建立最可靠路由
路径的分布式算法, 该算法通过分布的方式运行在
各个参与算法的节点上.
该算法通过链路数据转发服务的 Receive 事件

和 Relay 事件实现. 当节点从 Receive 事件接收到
广播报文后, 它利用接收的报文信息更新暂存在节
点的转发数据, 或者当前的父节点. 它通过调用邻居
间链路通信质量服务接口, 来判断广播报文中的节
点是否是该节点的出邻居, 再判断能否通过该节点
建立到汇聚节点的最可靠路由路径.

图 3 节点最可靠路由路径建立的分布式算法

Fig. 3 The distributed algorithm for a node to build the

best reliable routing path

如果节点重新选择了父节点, 节点在 Relay 事
件中就把其 ID 和它到汇聚节点的路径可靠性及跳
数转发出去, 以便让其他节点选择它为自己的父节
点. 如果暂存的转发数据更改, 则节点在 Relay 事
件中, 利用各种转发策略把转发数据转发出去. 在
转发数据前, 通过一个与跳数相关的延迟来减少
转发的报文数. 链路数据转发服务通用报文采用
TinyOS 平台[16] 上的活动消息 (Active message),
它的报文结构为 <sender,msgid, type, count, re-
lay data[ ]>, 其中字段 sender 是发送节点的 ID,
msgid 是该报文的序列号, type 是链路转发数据的
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类型, count 是链路转发数据数目, relay data[ ] 中
存放多份链路转发数据. 在最可靠路由路径建立算
法中, relay data[ ] 中可存放两份转发数据. 每份转
发数据格式为 <relay, nid, hop, reliability>, 其中
relay 字段用来存放该数据需转发的次数, nid 中存
放节点的 ID, hop 是该节点到汇聚节点的跳数, 而
reliability 中存放该节点到汇聚节点的路径可靠性.

3.8 理论分析

在已知网络拓扑结构和节点的链路通信质量的

情况下, 可以理论分析每个节点建立的最可靠路由
路径. 图 4 就是这个理论分析的算法. 通过这个算
法不仅可以计算节点的路由路径可靠性, 同时还可
以计算采用了链路数据转发服务, 节点建立的路由
路径的可靠性比没有采用该服务建立的路由路径的

可靠性提高了多少. 算法的基本思想是计算每个节
点在不同的转发步数下的出邻居, 然后节点尝试基
于它的每个出邻居计算它到汇聚节点的路由路径可

靠性, 从中选择最可靠的路径. 这是一个从节点到汇
聚节点的递推过程. 这个过程不停地循环迭代, 直到
每个节点的父节点都不再改变. 理论分析是理想结
果, 它尝试了所有的链路, 而在模拟执行中或者实际
运行中, 由于报文丢失, 导致最后的结果要差一些.

图 4 节点最可靠路由路径分析算法

Fig. 4 The algorithm for a node to analyze the best

reliable routing path

在该算法中, G 是网络拓扑图, N0 存放每个节
点的无转发出邻居, N1 存放每个节点的单步转发出
邻居, 而 N2 存放每个节点的两步转发出邻居. 这些
数据结构作为理论分析算法的输入. IP1 存放经过
单步转发, 每个节点最可靠路由路径可靠性的提高

值, 而 IP2 存放经过两步转发, 每个节点最可靠路
由路径的可靠性的提高值. 这些数据结构作为理论
分析算法的输出.

4 理论分析及模拟结果比较

本文在 TinyOS平台[14] 上, 基于链路层服务[13]

实现了最可靠路由路径建立算法, 并利用 TOSSIM
模拟器[15] 模拟了算法的执行. TinyOS 是传感器网
络中使用的嵌入式操作系统, 它采用部件化的开发
方法; 而 TOSSIM 是传感器网络的模拟器, 它可以
设置无线传感器网络中每条通信链路的比特出错率,
用来模拟真实的无线传感器网路通信环境. TinyOS
和 TOSSIM 在传感器网络研究方面被广泛应用. 本
文利用 TOSSIM 搭建了一个 156 个节点的无线传
感器网络. 这些节点随机分布, 节点之间的比特出错
率来自通过搭建小规模的 Berkeley MICA2 硬件网
络收集到的真实数据. 在最可靠路由路径建立算法
模拟执行时, 先运行链路层服务, 收集了节点之间的
链路通信质量信息, 以及每个节点的单步转发和两
步转发的出邻居. 在此基础上, 利用链路层服务, 来
建立最可靠路由路径. 当每个节点重新选择父节点
时, 节点就把它的新父节点, 以及基于新父节点到汇
聚节点的路由可靠性采用不同的转发策略转发出去.
图 5 (见下页) 是采用了链路数据转发服务后,

节点的路由路径可靠性提高的百分比的 CDF 图.
其中, x 轴是节点路由路径可靠性提高的百分比, y
轴是节点所占总节点数的百分比. 从图 5 可看出, 从
理论分析和模拟执行中, 有多于 17% 的节点提高了
路径可靠性, 而路径可靠性提高的百分比在 2% 到
51% 之间. 两步转发算法比单步转发算法效果要好,
同时 P2R2 策略比 P2R1 策略好, 而 P2 策略效果
相对较差.
图 6 展示了采用不同的转发步数和转发策路,

节点发送报文的 CDF 图. 其中, x 轴是节点发送的
报文数, y 轴是节点所占总节点数的百分比. 从图 6
可以看出, 增加了转发步数和重发次数后, 节点发送
的报文数也明显地增加.
图 7 中比较了采用不同的转发策略时, 节点发

送报文增加数的 CDF 图. 从这些图中可以看出, 增
加转发步数和重发报文导致节点会多发送报文. 而
从长期来看, 选择一个好的路由路径会减少网络发
送的报文数.
图 8 是采用了基于节点跳数的延迟转发机制,

节点较少发送报文数的 CDF 图. 从图 8 可以看出,
采用延迟转发策略可以减少节点发送的报文数, 而
且转发的步数越多, 节点减少的报文数就越多. 总
之, 从上面的分析和模拟结果可以看到, 为了建立更
可靠路由路径, 就需要多步转发, 并且重发报文, 但
是采用这种方式会增加节点发送和接收的报文数.
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所以, 需要根据具体的应用来调整发送的策略. 而基
于节点跳数的延迟转发策略, 可以减少发送的报文
数, 同时不损害最终的执行结果.

图 5 节点路由路径可靠性提高的 CDF 图

Fig. 5 The CDF of the improved reliability of the routing

path

图 6 节点发送的数据报文的 CDF 图

Fig. 6 The CDF of the sending packets

图 7 不同转发策略增加的报文数的 CDF 图

Fig. 7 The CDF of the increased packets for different

relay policies

图 8 延迟转发节点减少数据报文的 CDF 图

Fig. 8 The CDF of the reduced packets for delay relay

mechanism

5 结论

本文在无线传感器网络链路层服务的基础上,
设计并实现了一个分布式的最可靠路由路径建立

算法. 该算法利用链路层服务, 避免建立由于单
向链路造成的断路由路径, 同时通过链路数据转
发服务, 传感器节点可以建立更可靠的路由路径.
本文实现了基于单步转发和两步转发的算法, 及
P2、P2R1、P2R2 等转发策略. 通过在 TOSSIM 上
的模拟执行发现, 有多于 17% 的传感器节点提高了
它们到汇聚节点之间的路由路径可靠性, 提高的可
靠性在 2% 到 51% 之间. 模拟结果表明, 随着转发
步数增加, 报文重发次数增加, 建立的路由路径更
优, 然而节点需要发送和接收更多的数据报文.
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