
图 ! 无线传感网络设计方案示意图

" # $静态传感器节点
组建的传感器网络示意图

%& $静态节点和移动节点
组建的传感器网络示意图

随着网络技术和通信技术的发展 !无线传感器网络
技术得到了快速发展 ! 逐渐成为一项越来越重要的技
术 !被广泛应用于各个领域 !如军事监视 "安全监控和
恶劣环境的科学勘查等 # 无线传感器网络一般由大量
的传感器节点组建 ! 各个节点在感知的范围内监测特
定的事件 $节点相互协作并交换搜集的物理环境信息 !
经过一定路由后 !将有效的数据传输到控制计算机 # 因
而人们可以利用无线传感器网络获取有价值的信息 !
利用传感器节点间协作及时了解传感网络监控范围的

状态 # 近年来 !嵌入式技术飞速发展 !并被广泛运用于
各种网络和通讯领域 # 应用嵌入式技术 !可以简化传感
器节点的硬件设计 ! 提高无线传感器网络的通信能力
和数据存储能力 #
本文基于嵌入式技术应用基础上 !提出一款智能传

感器机器人的设计方案 ! 方案中机器人能够自主移动 !
利用射频技术和多个传感节点设备相互链接 !动态构建
无线传感器网络 # 机器人主要装备有 %中央控制微处理
器模块 &无线通讯设备模块 &电机驱动模块及底座平台 #
其微处理器嵌入源码开放 & 事件驱动的操作系统 !’(
)*+,, 实现微处理器内部任务的协调和调度 # 机器人将
采集的数据实时传输给基站计算机 !接受基站计算机的
远程控制 #

! 无线传感网络的设计方案
传感器节点分为静态节点和移动节点 !目前研究的

主要是基于静态传感器节点构建的传感器网络 #无线传
感网络的一般设计方案如图 ! 所示 #在一个较大的区域
内 ! 布置一定数量的传感器节点 ! 区域内用一个基站
’-+*.#./01!即 2’ 机 (管理各个节点 !各传感节点经过一
定路由后将数据传输到基站 #
图 ! %#$所示是由静态传感节点 ’*+3045(组建无线

传感网络的设计方案 # 节点按照自组织方式组建网络 !

按照设定的路由协议选择其中一个或几个作为汇聚节

点 ’6/17(!经过汇聚节点将数据传输到基站 #
图 ! "&8所示是由静态传感器节点和移动传感器节

点 "9+30458动态构建的一个无线传感器网络方案 #网络
拓扑结构为星型 !网络内所有静态节点以移动节点为汇
聚节点 !将数据传输给移动节点 !移动节点处理后传输
给基站 # 数据传输是由移动节点控制的 !移动节点进入
传感器节点区域后 !发送射频信号 !激活各静态节点后
建立链接 ! 各节点以自己的节点 ,: 号依次将数据传输
给移动传感器节点 !最终传输到基站 #
静态传感器节点在配置后 ! 自身不能改变所处位

置 !感知范围有限 $而且由于能耗原因容易使节点脱离
网络 !改变原有的网络拓扑结构 !以致造成信息不能按
原有路径传输 # 移动传感器节点可以依据需要自主移
动 !动态构建网络以提升网络性能 # 因而移动传感器节
点可以与静态传感器节点一起被配置在特定的场合 !以
完成许多复杂的任务 !如移动目标跟踪 &动态信息采集 &
灾情预警 &搜救 &军事领域的情报探测等 #

" 机器人硬件平台的设计
机器人硬件平台主要包括控制器电路主板&无线通讯

模块&电机驱动电路模块&传感器及四轮车底座等 #

无线传感器网络中移动节点设备的设计和实现
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摘 要 ! 提出了一款机器人的设计方案 !将机器人作为移动的传感器节点 !汇集静态传感器节点
的数据 !感知周边物理环境的信息 " 机器人主要由微处理器模块#通信单元模块和用于移动的底座平
台组成 !微处理器嵌入源码开放的事件驱动操作系统 !’()*+,," 由机器人和静态传感器节点组建的
网络实验结果显示 !机器人运行稳定!能可靠提高网络通信能力"
关键词 ! 机器人 无线传感器网络 移动节点
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图 0 机器人控制器电路主板硬件结构框图
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!"# 控制器电路主板
控制器电路主板作为机器人的核心 !负责系统各种

任务的管理和协调 ! 汇集和处理各传感器节点的数据 !
将采集的有效信息传输给计算机 !执行计算机的控制指
令 !控制电动机的运行方式 " 控制器电路主板需要外部
接口较多 !内部功能实现较为复杂 !系统实时性强 !整个
系统对硬件及软件的设计均有较高的要求 "经过研究论
证 ! 选择 @AB00)1 为控制器电路主板的微处理器芯片 !
计算处理接收的指令和采集的数据 !嵌入操作系统 !B6
C:988 管理各个任务的协调和调度 " 该款芯片是基于一
个支持实时仿真和跟踪的 )%6G0 位 !45&7#589: BAD!
带有 )0’ 字节高速 ;<=>? 存储器 !内部集成了双 D!47#
88B#双 :A8#’ 路 )0 位 !#B 等众多外围部件接口 !功能
强大 !比较适合处理复杂功能的嵌入式开发 " 控制器电
路主板周边引出微处理器的各外设接口和通用 8 6C 管
脚用于连接外设 " 其 :A8C 口和无线通信设备连接 !模拟
输入接口管脚连接传感器 !E7!F 用于将程序固化到微
处理器 ;<=>? 中 " 机器人的控制器电路主板硬件结构配
置如图 0 所示 " 还可以按照实际需要 !将外设连接到控
制器电路主板上引出的通用双向数字端口 8 6C 管脚 "

!"! 无线通信模块和传感器配置
无线通讯模块采用哈尔滨训通公司的 A74’***H !

该模块可以实现点对多点无线通信 !其工作频段是 1GG"
’%’"()25IJ" 在没有信号需要发送 6接收的时候 !可转为
掉电模式以节省电能 " 其最高调制速率可达 2*KLM>!外
接天线通信距离可达 0** 米 !能满足无线传感器网络各
种应用场合的要求 " 内置完整的通信协议和 B4B!只需
通过 :A8 即可完成所有的无线收发传输 !且可自动对数
据发送过程中的差错控制进行校验 "可以直接采用单片
机串行接口 :A8 与无线模块通信 "
控制器电路主板上配置有红外传感器 #温度传感器

与报警器 "机器人依据配置的温度传感器探测周边环境
的温度 $利用红外传感器探测近距离物体 $报警器用于
对特定的事件响应和报警 "红外传感器利用红外发射管
发出信号 !经过不同的反射介质反射 !根据红外接收管
是否接收到信号做出判断 ! 探测信息被传输到微处理
器 !微处理器经过计算后驱动电机避开障碍物 "另外 !控

制器主板可以根据需要配置其他类型的传感器 "
!"$ 机器人底座和电机驱动电路模块
机器人底座采用现有的玩具车改造而成 !便于安装

机器人的控制器电路主板和各功能模块 "底座为四轮结
构 !前面两轮作为舵机控制机器人的转向 !后面两轮用
作驱动轮使用 ! 分别用 ) 只直流齿轮电机驱动 " 选用
:F: 公司驱动芯片 @0(’N 控制 0 个直流齿轮电动机 !
@0(’N 内部包含 1 通道逻辑驱动电路 !可以同时驱动两
个直流电机运行于四种工作模式 %前进 #后退 #转向和停
止 &!利用 AO5 脉宽调制调节直流电机的运行速度 " 在
底座上安装两组电源 ! 一组直流 %P 电源为控制器主板
提供电源 !一组直流 (P 电源为直流电动机提供电源 "

$ 软件设计
机器人采用源码开放的嵌入式实时操作系统 !B6

C:988!管理和调度各个优先级不同的任务 " !BC:988 是
一种占先式多任务操作系统 !可以固化 #裁剪 !移植性
好 !具有良好的可靠性和稳定性 !可支持 %1 个任务 !具
有信号量 #消息邮箱 #消息队列等多进程通信机制 !适合
嵌入式的开发和应用 ! 已在商业领域得到了成功的应
用 " 程序的大部分源代码采用 B 语言编写 ! 在 !#:)Q0

环境下编译 "
$%& 机器人的任务规划
机器人的任务主要是远程通信 #网络通信 #

运行方式控制 #速度调节 #!6# 数据采集 #报警 "
远程通信是和上位机的通信 ! 包括读取上位机
的传输数据和命令 #向上位机传输数据 "网络通
信是机器人和无线传感网络内节点间的通信 "
运行方式控制是指控制机器人的前进 #后退 #转
向和停止 " 速度调节是指利用脉冲宽度 %AO5&
来调节电动机的运行速度 " !6# 数据采集是机
器人利用传感器感知物理环境中的数据 " 具体

的任务规划如表 ) 所示 "

操作系统 !B6C:988 在用户模式下 ! 依据各任务的
优先级 !用中断形式来实现任务调度与管理 !每个任务
占用一定的堆栈空间 "
$%! !’()*+,, 的移植

!B6C:988 的移植主要是对三个文件的移植 ! 即文
件 R>STMUQ?#R>STUMS=Q> 和 R>STMUSTQT " R>STMUQ? 包含了
与编译器相关的数据类型定义 # 堆栈定义和函数说明 $
R>STMUSTQT 包含了与移植相关的 B 函数和 ?RRK 函数的
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图 & 机器人的调速性能曲线
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图 0 无线传感器网络数据传输流程图

’ 1 2静态节点
数据发送流程图

’3 2移动节点数据传输流程图

实现 "4-5*67518- 包含了与移植相关的汇编语言函数的
实现 #包括开 ,关中断 $上下文切换 $时钟中断服务程序
等 % 根据实际应用修改上述有关函数 # 通过 9:;< 或串
口将修改后的函数固化到微处理器的 =>1-? 里 %
! 无线传感器网络的实现
!"# 无线传感器网络组成
按照图 ! &3’所示方案设计了一个简单的无线传感

器网络 #设计的机器人作为移动传感器节点与数个静态
传感器节点组成一个星形拓扑结构的传感器网络 %所有
静态节点都由低功耗单片机 @A&0# 和无线通信模块构
成 % 传感器网络内无线模块工作频率选为 &00@BC#机器
人作为汇聚节点 #汇集网络内各静态节点传输的数据 #
计算处理后传输给基站 %
!"$ 数据传输流程
机器人移动到传感节点区域后 # 向各个静态传感

器节点发送一个开始链接指令 # 其射频信号范围内的
节点收到来自移动节点的链接指令后 #返回确认指令 #
从而建立链接 #组成一个星型无线传感器网络 % 节点间
建立连接后 # 移动节点按照各个静态传感器节点的 DE
顺序 #依次发送传输数据指令 % 静态传感器节点在发送
数据前 #对链路进行侦听 #如果链路忙 #则继续监测 "如
果链路空闲 # 各个传感器节点依次按 "+- 的时间间隔
逐个发送 % 对于设计的网络 #采用这样的协议 #能保证
传感器节点从最小标识号到最大标识号逐个向移动节

点发送数据 #可以较大程度地降低竞争冲突的机率 #避
免数据包的丢失 % 图 0 是传感器节点发送数据的流程
图 % 移动节点接收到各个静态节点的数据后 # 经过处
理 #发送到数据基站 %

% 实验结果
实验结果显示 #机器人能够有效依据指令移动到合

适的位置和静态节点组建星型结构的无线传感器网络 #
能实时传输数据 % 各传感器节点直接和机器人建立链
接 #将数据经机器人传输到基站 #避免了静态节点由于
能耗等原因脱网造成的通信中断 #减少了静态网络中复
杂的路由问题及路由造成的带宽消耗 %当有异常情况发
生时 #机器人内置的报警装置及时报警 "报警装置的报
警上限可以自行设定 #以便在不同的检测区域视具体情
况设定不同的安全界限 % 通常情况下 #机器人能够检测
到各个传感器节点的工作情况 #当某个传感器节点失效
时 #机器人能及时输出失效节点的标识号 #以通知工作
人员及时更换或检修 %
机器人能有效按照设定的程序避开障碍物#当传感器

探测到障碍物时#机器人以设定的角度&0#"’向左移动#避
开障碍物后 #按照相反的角度向右移动#直到保持原先的
移动方向并继续前行% 利用 AF@ 调制技术可以方便地调
节机器人的前进速度#并具有良好的线性特点"在设定的
$ 位二进制数值 &#!"((’范围内 #机器人的最高速度可以
超过 !"#*+,-%调速性能曲线如图 & 所示%另外#在全新的
电源配置下#机器人可以连续运行一个小时左右%

本文具体介绍了一款无线传感网络中移

动节点设备(((机器人的硬件和软件结构 #
并以机器人为核心 # 构建了一个简单无线传
感器网络 % 机器人硬件部分容易实现 " 软件
采用嵌入源码开放的操作系统 !G,HIJDD 实
现任务管理 # 简单易行 % 无线传感器网络的
实现和本身性能的测试结果显示 # 机器人适
合应用于传感网络中动态感知信息 # 完成较
为复杂的任务 % 下一步将在该机器人应用于
无线传感网络中研究多个机器人如何协同工

作 #探测监控范围内的物理环境信息 %
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图 M ME$ZMEE$ 加密网卡硬件结构图

伴随着信息技术的飞速发展 !网络丰富的信
息资源和快速方便的服务方式在给人们的生活

带来极大方便的同时也带来了安全隐患 #
对数据进行强制加密能够有效解决信息网

上传输的安全问题 # 然而 !通常采用的软件加密
方法 !由于其运算速度慢 $安全性差等问题不能
满足关键部门保密通信的要求 !而采用硬件加密
技术则能够有效地提高信息的加密速度 # 其中 !
融合了网络传输功能的加密网卡 !作为一种新型
的加密 $传输一体化的硬件设备 !不仅能够有效地提高
信息加密的速度 ! 而且由于加密的整个过程不会为外
部总线探知 !因而具有更强的安全性 !从而在高安全性
的应用环境中具有更广泛的适应性 \ M]#
针对文献 \#]中嵌入式安全网卡存在的协议处理复

杂 $ 控制模块设计困难的问题 ! 本文给出了一款基于
,@N 接口的加密网卡 !该构架采用软硬结合的数据报文
拆分思想 ! 充分降低了加密网卡控制模块的设计难度 %
重点对加密网卡局部总线多设备协同工作和总线仲裁

问题进行了深入研究 !并给出了解决方案 #

! 加密网卡总体构架
本文设计的加密网卡硬件构架如图 M 所示 #
加密网卡集传输与加密功能于一体 !工作于 N3[Z[3N

模型的数据链路层和物理层 !能够为用户提供数据加密
传输 $数据完整性认证 $数据源认证等密码服务 #

依据功能需求可以将加密网卡硬件构架划分为 "
,@N 总线接口模块 $密码运算模块 $网络通信模块 $控制
模块及数据缓冲五部分 #
总线接口模块提供加密网卡与主机主板的接口及

信号的转换 ! 将 ,@N 总线信号转换为局部总线信号 !实
现网卡数据与主机数据的交换 #
通信模块由以太网控制器 K+BHM@MMM 及其外围电

路构成 ! 支持 ME$ZMEE$ 自适应及同步或异步工作方
式 ! 在 ,@N 总线接口芯片 ,@NHEQR 和局部总线控制模块
的联合控制下完成数据的发送与接收 #

基于 !"#的加密网卡局部总线关键技术研究
孔令巍!戴紫彬!苏锦海!陈 韬

!信息工程大学 电子技术学院!河南 郑州 RQEEER"

摘 要 ! 设计了一款基于 ,@N 接口的加密网卡 !重点研究了加密网卡的局部总线访问模式 !设计
了局部总线控制单元和仲裁模块 ! 解决了加密网卡局部总线争用和多设备协同工作问题 " 最后对加
密网卡原型卡进行了速度测试!并给出了测试结果"
关键词 ! 加密网卡 总线仲裁 ,@N 总线 以太网
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