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摘　要　布鲁姆过滤器是一种能够简洁地表示集合并支持集合查询的数据结构，广泛应用于数据库、网络和分布

式系统中．针对现有的布鲁姆过滤器没有考虑查询失效代价这一缺陷，文中提出一种新的代价敏感的分档布鲁姆

过滤器查询算法．它将元素根据不同的查询代价分为不同的子集，通过考查每档子集最低查询失效率的关系，建立

由每档子集合最低查询失效假阳性概率表示的集合最低查询失效总代价目标函数，使用类目标函数梯度遗传算法

获得每档的最优 Ｈａｓｈ函数个数犽犻，完成集合到向量的映射与查找．仿真实验结果表明，使用新结构的查询算法和

标准布鲁姆过滤器算法相比，所用的查询计算时间基本相同，因为区分对待集合元素，查询失效总代价仅为标准算

法的２７％．
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１　引　言

表示和查找信息是大多数计算机应用程序的核

心．近年来，随着计算机的飞速发展，数据库、网络和

其他应用中的数据集合规模呈几何增长．元素查询

是数据集合中最常见的操作．在集合变得越来越大，

访问和表示越来越困难的情况下，如何表示大数据

集合，完成大数据集合下的查询成为国内外学术界

的挑战性课题．过滤器技术就是要设计精简的数据

结构来表示并支持大集合的元素查询．

以分布式网络监测系统为例，为了管理大量的

网络监测数据，各个分布式采集节点需要交互包括

网络流量、利用率和不同层次级别的统计信息、告警

信息等海量网络监测数据．如果直接从一个节点到

另一个节点传输如此海量的网络管理信息，将占用

大量带宽，可能会造成网络拥塞．如果能够设计一种

简洁的结构，存储采集节点的网络健康状态信息，可

以大大减少由于采集节点之间的信息交互和查询占

用的网络带宽．高速发展的计算机系统中，数据膨胀

时，如何借助简单的结构表示集合并支持集合查询，

成为分布式信息共享系统中最常见的问题．

布鲁姆过滤器对数据集合采用一个位串表示并

能有效支持集合元素的 Ｈａｓｈ查找，是一种能够表

示集合、支持集合查询的简洁数据结构，它能够有效

地过滤掉不属于集合的元素，因其是由Ｂｌｏｏｍ 于

１９７０年
［１］提出，因此叫布鲁姆过滤器（Ｂｌｏｏｍｆｉｌ

ｔｅｒ）．布鲁姆过滤器结构的实质是将集合中的元素

通过犽个 Ｈａｓｈ函数映射到位串向量中，对于一个

元素只需要保存几个比特．布鲁姆过滤器作为一种集

合查询的数据结构，在达到其高效简洁表示集合的同

时，却存在某元素不属于数据集合而被指称属于该数

据集合的可能性，即假阳性误判，而不存在假阴性误

判（属于集合中的元素而误判为不属于集合中）［１］．

虽然布鲁姆过滤器结构在元素查询时存在少量

假阳性误判，但是由于它对存储空间的高效性，使得

该数据结构有很好的实用价值．早期的应用主要集

中在数据库操作［２］和字典查询操作［３］，最近，随着网

络研究的发展以及新的覆盖网和Ｐ２Ｐ网络应用技

术的涌现，布鲁姆过滤器查询算法已经越来越广泛

地应用于网络中，包括覆盖网和Ｐ２Ｐ网节点协作交

互［４６］、资源路由［７］、数据帧路由标签［８］、网络测量管

理［９１０］．

目前布鲁姆过滤器查询算法主要有：标准的布

鲁姆过滤器算法［１］、计数器布鲁姆过滤器算法［１１］、

压缩布鲁姆过滤器算法［１２］以及光谱布鲁姆过滤器

算法［１３］等．Ｂｒｏｏｄｅｒ和 Ｍｉｔｚｅｎｍａｃｈｅｒ在文献［１４］中

指出，虽然布鲁姆过滤器在１９７０年就已经产生，且

应用广泛，但还有很大的研究改进空间．现有的布鲁

姆过滤器算法没有考虑集合的查询代价，它们认为

集合元素在查询时所付出的Ｉ／Ｏ操作代价相同，而

在实际中，集合中的元素由于查询失效（假阳性发

生），元素的查询失效所额外付出的Ｉ／Ｏ操作代价

由于元素在集合中和作用和地位不同而不同．以往

的算法因为没有考虑到查询代价，它们对集合中的

元素都均一对待，为每个元素分配同样多的 Ｈａｓｈ

映射函数，每个元素查询失效率相同，导致集合的查

询总代价比较高．缺乏查询代价考虑并且缺乏元素

的区分对待，使当前布鲁姆过滤器算法在进一步节

约资源方面有改进的可能．

本文提出一种新的代价敏感的分档布鲁姆过滤

器查询算法（以下简称ＢＢＦ算法）．新算法将元素根

据不同的查询代价分为不同的子集，通过考查每档

子集最低查询失效率的关系，建立由每档子集合最

低假阳性误判率表示的集合最低查询失效总代价目

标函数，使用类目标函数梯度遗传算法获得每档的

最优 Ｈａｓｈ函数个数犽犻，再完成集合到向量的映射

与查找．事实上，当查询出现假阳性失效时，不同的

元素由于其在集合中的地位和作用不同，查询失效

时所需要承担的额外Ｉ／Ｏ操作代价也不尽相同．如

果将查询代价高的元素降低其失效率，增加代价低

的元素的失效率，此时的集合查询失效总代价也可

能降低，这是本文算法的出发点．仿真实验表明，新

算法可以降低集合查询失效总代价４０％以上，大大

减少用布鲁姆过滤器算法时的资源消耗．

文章第２节介绍布鲁姆过滤器的相关研究；第

３节提出分档布鲁姆过滤器查询算法，得出集合最

低查询失效总代价目标函数；第４节给出利用类目

标函数梯度遗传算法优化分档布鲁姆过滤器的设

计，确定每档应分配的 Ｈａｓｈ函数个数；第５节比较

分档布鲁姆过滤器算法和标准布鲁姆过滤器算法性

能；第６节给出分档布鲁姆过滤器算法的应用实例

仿真；第７节总结全文．

２　布鲁姆过滤器算法原理

１９７０年Ｂｌｏｏｍ
［１］提出了标准的布鲁姆过滤器

算法（以下简称ＳＢＦ算法）．其具体描述如下：集合

８９５ 计　　算　　机　　学　　报 ２００７年



犛＝｛狊１，狊２，…，狊狀｝共有狀个元素通过犽个 Ｈａｓｈ函

数犺１，犺２，…，犺犽映射到长度为犿 的向量犞 中．通常

说布鲁姆过滤器表示的摘要信息就是指这个向量

犞．每一个 Ｈａｓｈ函数相互独立且函数的取值范围为

｛０，１，２，…，犿－１｝．集合到向量的映射过程如下：

（１）向量犞初始化，将向量犞所有ｂｉｔ位置０．

（２）对于每一个元素狊犻，计算犺犼（狊犻）（１犼犽），

将向量中的这犽个位置置位，如图１．此时发现向量

中任何一个位置可能会多次置位，但仅第一次置位

有效．
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图１　布鲁姆过滤器算法集合元素到向量的映射

集合元素查询：进行元素是否属于集合中的查

询判断时，对于给定的元素狓，检查向量犞的犽个位

置（犺１（狓），犺２（狓），…，犺犽（狓））．如果犽个位置全部为

１，则狓可能在集合中；如果有一个位置为０，则狓一

定不在集合中．

布鲁姆过滤器结构在进行元素查询时存在假阳

性误判，即将不属于集合的元素误判断成属于集合

中．如图２所示，假设元素狓不属于集合，属于集合

的元素犪，犫，犮，犱分别使得犺１（狓），犺２（狓），…，犺犽（狓）

置位，狓就被错误地判断属于集合中，假阳性误判发

生．为了在下文中说明方便，我们用三元组｛狀，犿，犽｝

形式化表示标准布鲁姆过滤器算法，狀为集合犛的元

素个数，犿为向量犞的长度，犽为Ｈａｓｈ函数个数．

! " # $

! ! ! " ! ! ! "

! " ! ! ! " !

%

&

#'

(

$ %

)

%'

(

& %

*

%'

(

& %

+

%'

(

&

!

图２　布鲁姆过滤器出现的假阳性误判

为了分析方便，我们用狆表示向量犞 中位为０

的概率，用１－狆表示为１的概率．同时，在本文的讨

论中，假设Ｈａｓｈ函数取值服从均匀分布，当集合中所

有元素都映射完毕后，犞向量任一位为０的概率为

狆′＝ １－
１（ ）犿

犽狀

≈ｅ
－犽狀／犿

＝狆 （１）

　　那么元素出现假阳性的概率为
［１２］

犳＝ （１－狆）
犽
＝ｅ

犽ｌｎ（１－ｅ
－犽狀／犿） （２）

令犵＝犽ｌｎ（１－ｅ
－犽狀／犿），可知函数犵和犳可以同时达

到最小值，对犵取犽的导数：

ｄ犵

ｄ犽
＝ｌｎ（１－ｅ－

犽狀／犿）＋
犽狀
犿

ｅ－犽狀
／犿

１－ｅ
－犽狀／犿

（３）

令
ｄ犵

ｄ犽
＝０犽ｍｉｎ＝ｌｎ２

犿（ ）狀 ，当犽＝犽ｍｉｎ时，那么元素出

现假阳性率最小值为

犳（犽ｍｉｎ）＝ （１／２）
犽
ｍｉｎ ＝ （０．６１８５）

犿／狀 （４）

犽是 Ｈａｓｈ函数的个数，应为整数，即

　　　　　　　犽＝ ｌｎ２（犿／狀） （５）

　　使用布鲁姆过滤器完成集合存储，只需要为每

个元素平均保存犿／狀位，十分简洁．正因为此，布鲁

姆过滤器已经广泛应用于分布式系统中，尤其是能

容忍少量查询假阳性误判且存储空间受限的应用．

３　分档布鲁姆过滤器查询算法

公开发表的文献表明，目前存在的布鲁姆过滤

器各种扩展算法，都有一个共同的弊端：每一个元素

都被一致考虑，因此每个元素出现查询失效假阳性

率相同，使得集合查询总代价较高．但在实际应用

中，不同的元素出现查询失效所承担的额外操作代

价并不相同，对于那些额外代价高的元素，降低查询

失效率，对于代价低的元素，相应少许增加查询失效

率，就可能大大降低集合查询失效总代价，这正是本

文工作的出发点．

本文从查询代价出发来研究集合查询算法，提

出了分档布鲁姆过滤器查询算法．分档布鲁姆过滤

器算法按照集合元素在实际应用中的作用及查找失

效的代价区别，为不同代价元素分配不同个数Ｈａｓｈ

函数，然后按照 Ｈａｓｈ运算完成集合映射和元素查

找．其思路是将元素按照不同的查询失效代价分为

不同的档（子集合），通过对高代价子集合分配多数

目的Ｈａｓｈ函数，降低查询失效率；对低代价子集合

分配少数目Ｈａｓｈ函数，稍许增加查询失效率，使集

合查询总代价最小．

设集合犛包含犔 档：

犛＝ 犛｛ ｝１ ，犛｛ ｝２ ，…，犛｛ ｝｛ ｝犔 ，

每档子集合的元素个数为狀犻＝｜犛犻｜，子集合犛犻中的

元素发生查询失效时，所需付出的额外Ｉ／Ｏ操作代

价为犮犻（１犻犔），子集合犛犻的 Ｈａｓｈ映射函数个数

为犽犻（１犻犔），对应的假阳性率为犳犻（１犻犔）．
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定义１．　集合查询失效总代价为各子集合查

询失效代价之和：

犉＝狀１犳１犮１＋狀２犳２犮２＋…＋狀犔犳犔犮犔 （６）

　　为了下文表述方便，我们用｛｛狀１，狀２，…，狀犔｝，

｛犮１，犮２，…，犮犔｝，犿，｛犽１，犽２，…，犽犔｝｝形式化表示分档

布鲁姆过滤器算法．

定理１．　分档布鲁姆过滤器算法集合最低查

询失效总代价表达式为

犉ｂａｓｋｅｔｓ（犔）＝∑
犔

犻＝１

狀犻犮犻犳犻 ＝∑
犔

犻＝１

狀犻犮犻（ ）１２
（ｌｎ２

狉
犻
犿

∑
犔

犼＝１

狀
犼
狉 ）犼

（７）

其中狉犻＝ｌｎ（犳犻）（１犻犔），而且每档元素需要映射

的Ｈａｓｈ函数个数为

犽犻＝ｌｎ２
狉犻犿

∑
犔

犼＝１

狀犼狉

烄

烆

烌

烎犼
（８）

　　下面进行定理证明．

３１　两档布鲁姆过滤器（犔＝２）

犅犅犉＝｛｛狀１，狀２｝，｛犮１，犮２｝，犿，｛犽１，犽２｝｝，集合中

所有元素映射到向量犞后，向量犞 中任一位为０的

概率为

１－
１（ ）犿

犽
１
狀
１

１－
１（ ）犿

犽
２
狀
２

＝ １－
１（ ）犿

犽
１
狀
１＋犽２狀２

≈

ｅ
－
犽
１
狀
１＋
犽
２
狀
２

犿 ＝狆 （９）

　　第一档元素出现假阳性率为

犳１ ＝ｅ
（犽
１
ｌｎ（１－狆）） （１０）

　　第二档元素出现假阳性率为

犳２ ＝ｅ
（犽
２
ｌｎ（１－狆）） （１１）

　　令犵１＝犽１ｌｎ（１－狆），犵２＝犽２ｌｎ（１－狆），则

犵１∶犵２ ＝狉１∶狉２ ＝犽１∶犽２ （１２）

　　对犵２求犽２导数，当犵２取最小值时

犽２ｍｉｎ＝ｌｎ２
狉２犿

狉１狀１＋狉２狀（ ）
２

（１３）

将犽２ｍｉｎ代入式（１１）得犳２的最小值为

犳２ｍｉｎ＝ １－（ ）狆
犽
２ｍｉｎ ＝ （ ）１２

ｌｎ２
狉
２
犿

狉
１
狀
１＋
狉
２
狀

（ ）
２
（１４）

由式（１２）中犽１，犽２的比率关系得犽１＝犽２狉２／狉１，所以，

犽１ ＝ｌｎ２
狉１犿

狉１狀１＋狉２狀（ ）
２

（１５）

同理，我们取犵１为最小值时，和前面的过程相似，可

以得到

犽１ｍｉｎ＝ｌｎ２
狉１犿

狉１狀１＋狉２狀（ ）
２

（１６）

那么犳１的最小值为

犳１ｍｉｎ＝ １－（ ）狆
犽
１ｍｉｎ ＝ （ ）１２

ｌｎ２
狉
１
犿

狉
１
狀
１＋
狉
２
狀

（ ）
２

（１７）

　　由式（１５）和式（１６）我们发现犽１＝犽１ｍｉｎ．得出结

论，两档子集可以同时获得每档最小假阳性率，将此

最小假阳性率代入式（６），得

犉ｂａｓｋｅｔｓ（犔）＝狀１犮１犳１ｍｉｎ＋狀２犮２犳２ｍｉｎ＝

∑
２

犻＝１

狀犻犮犻（ ）１２
ｌｎ２

狉
犻
犿

∑
犔

犼＝１

狀
犼
狉（ ）
犼 （１８）

　　集合查询失效总代价转换为依赖于狉－狆犪犻狉（狉１，

狉２）最低查询失效总代价函数，式（７）得证，下面就更

一般的情况进行证明．

３２　多档布鲁姆过滤器（犔＞２）

犅犅犉＝｛｛狀１，狀２，…，狀犔｝，｛犮１，犮２，…，犮犔｝，犿，

｛犽１，犽２，…，犽犔｝｝．

集合中犔档元素都映射到犞 向量后，犞 向量中

任一位为０的概率为

１－
１（ ）犿

犽
１
狀
１

… １－
１（ ）犿

犽犔狀犔

＝ １－
１（ ）犿

∑
犔

犻＝１

犽犻狀犻

≈

ｅ－
∑
犔

犻＝１

犽
犻
狀
犻

犿 ＝狆 （１９）

　　每档子集的元素出现假阳性率为

犳１ ＝ （１－狆）
犽
１ ＝ｅ

（犽
１
ｌｎ（１－狆））

犳２ ＝ （１－狆）
犽
２ ＝ｅ

（犽
２
ｌｎ（１－狆））

　…

犳犔 ＝ （１－狆）
犽犔 ＝ｅ

（犽犔ｌｎ
（１－狆）） （２０）

　　令犵１＝犽１ｌｎ（１－狆），…，犵犔＝犽犔ｌｎ（１－狆），那么

犵犻∶犵犼 ＝犽犻∶犽犼 ＝狉犻∶狉犼　（１犻，犼犔）

（２１）

　　犵１是犽１的函数，狆也是犽１的函数，对犵１取犽１的

导数，当犵１取最小值时

犽１ｍｉｎ＝ｌｎ２
犿

∑
犔

犻＝１

狀犻狉犻／狉

烄

烆

烌

烎１
（２２）

　　将犽１ｍｉｎ代入式（２０）得犳１最小值：

犳１ｍｉｎ＝ １－（ ）狆
犽
１ｍｉｎ ＝ （ ）１２

ｌｎ２

狉
１
犿

∑
犔

犻＝１

狀
犻
狉（ ）
犻 （２３）

　　从式（２１）犽犻＝犽１狉１／狉犻，得到犽犻如式（８）．

类似３．１节推导，式（８）所示犽犻可以使其他每档

子集同时达到最小假阳性率：

犳犻ｍｉｎ＝ １－（ ）狆
犽犻ｍｉｎ ＝ （ ）１２

ｌｎ２

狉
犻
犿

∑
犔

犼＝１

狀
犼
狉（ ）
犼 （１犻犔）

（２４）

　　用每档最小假阳性率犳犻ｍｉｎ代入查询失效总代价
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式（６），得到集合最低查询失效总代价式（７），定理１

得证．此时最小假阳性率由参数狉－狆犪犻狉（狉犻，狉犼）

（１犻，犼犔）决定，集合最低查询失效总代价目标函

数为狉－狆犪犻狉（狉犻，狉犼）（１犻，犼犔）的函数．

４　分档布鲁姆过滤器查询算法中犽犻的

获得

　　上节定理考查了每档子集合最小假阳性率和算

法设计的关系，发现每档子集合可以同时达到最小

假阳性率，这是一个十分有趣的现象．将每档子集的

最小假阳性率代入集合查询失效总代价表达式，得

出集合最低查询失效总代价目标函数，该函数由参

数狉－狆犪犻狉（狉犻，狉犼）（１犻，犼犔）决定．本节主要讨论

在ＢＢＦ中如何优化设计，获得每档子集分配的

Ｈａｓｈ函数个数犽犻．

定义２　分档布鲁姆过滤器查询算法查询总代

价为式（７）的最小值．

集合最低查询失效总代价目标函数如式（７）所

示，发现狀犻和犮犻是独立于犽犻的常数．要想使式（７）表

示的集合最低查询失效总代价最小，就必须求得

狉１，狉２，…，狉犔使得式（７）最小，然后通过式（８）计算出

犽犻．问题转化为求连续函数的无约束极小值，采用遗

传算法求解［１５，１６］．算法的步骤如下．

算法．

１．随机产生规模为狀个二进制编码染色体，每个染色

体代表一个狉１，狉２，…，狉犔序列；

２．用类目标函数梯度适应度函数计算每个染色体的适

应值；

３．检查染色体是否已经达到结束条件，如是，转到步６，

返回最优的染色体，否则继续；

４．使用选择、交叉、变异，产生新一代狀个染色体；

５．利用新一带染色体代替老的染色体，转到步２；

６．将染色体解码，获得狉１，狉２，…，狉犔；

７．通过式（８）计算每档的映射函数个数犽犻（１犻犔）．

文献［１６］提出一类新的改进的适应度函数的遗

传算法———目标函数梯度的遗传算法．将函数在搜

索点的函数值及其变化率加入适应度函数，使得按

概率选择的染色体不但具有较小的函数值，而且具

有较大的函数值变化率，从而来提高遗传算法的收

敛速度．受到该算法的启发，我们设计了类目标函数

梯度的遗传算法来求解犽犻，也是通过更改适应度函

数完成．

考查式（７）的每一子项狀犻犮犻犳犻，狀犻和犮犻是相对于

犳犻独立的常数，所以乘积狀犻犮犻也是相对于犳犻独立的

常数．为了使得式（７）最小，对于狀犻犮犻乘积越大的档，

可以降低其假阳性率犳犻．从式（２０）看出，犳犻越小犽犻就

越大，也就是说，降低假阳性率就需要为该档分配更

多的 Ｈａｓｈ函数进行映射，从式（２１）可以，增大犽犻，

就需要增大狉犻．鉴于上面分析，当集合查询失效总代

价到最小时，狀犻犮犻越大，对应的狉犻也应该越大．所以本

文设计类目标函数梯度适应度函数，首先将元组

（狀犻犮犻，狉犻）根据狀犻犮犻从小到大排列，取此时狉犻的逆序数

代入适应度函数．

定义３．　如果在一个排列中，某两个数的先后

顺序与标准顺序相反，则称有１个逆序．一个排列的

逆序的总数称为排列的逆序数，计为犻狀狏犲狉狊犲＿狀狌犿

犫犲狉＝ （狉１，狉２，…，狉犔）①．

这里的适应度函数用类目标函数梯度适应度函

数：

犉（犔）＝λ犳（犔）＋（１－λ）犳（犔）／犻狀狏犲狉狊犲＿狀狌犿犫犲狉

（２５）

其中：

犳（犔）＝
犆ｍａｘ－犉ｂａｓｋｅｔ（犔）， 犳（犔）＜犆ｍａｘ

０， 犳（犔）犆
烅
烄

烆 ｍａｘ

（２６）

λ为一可调整权值．新的适应度函数充分考虑了式

（７）达到最小值的理想状态，如此设计是为了避免利

用遗传算法求解函数优化过程随机漫游的现象，使

得染色体的选择按照“好”染色体方向发展，进而加

快遗传算法的收敛速度，这在下一节算法性能分析

实验中得以证实．

５　性能评估

我们将从下面三种性能指标来比较分档布鲁姆

过滤器算法和标准布鲁姆过滤器算法的性能：

（１）布鲁姆过滤器结构长度．它在算法中用于

表示集合的存储空间大小，即向量犞 的长度．一旦

算法已经选定，这就是一个常数；

（２）计算时间．它指集合元素映射时，需要进行

Ｈａｓｈ运算的时间，取决于映射 Ｈａｓｈ函数的个数犽

或者犽犻；

（３）集合查询失效总代价，如定义１．

无论是分档算法还是标准算法，存储结构大小

犿（犞向量长度）在算法初始化时就已确定，如两者
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取值相同，则所需存储大小相等．下面我们就计算时

间与失效代价来比较分档算法和标准算法的性能．

（容易看出，其他布鲁姆过滤器各种扩展算法由于没

有区分对待查询元素，因此在后两项指标上的分析

应该和标准算法基本一致，所以我们直接用标准算

法来比较）．

５１　计算时间比较

计算时间是指用布鲁姆过滤器算法进行集合元

素映射，所需要的 Ｈａｓｈ运算的总时间．我们假设完

成一次Ｈａｓｈ运算所需时间为犜（每次Ｈａｓｈ运算的

运行环境不尽相同，所以从技术上来说统一定义时

间为犜并不完全正确，但是，近似将每次Ｈａｓｈ运算

时间假设相等，并不会影响算法的比较）．

对于标准布鲁姆过滤器算法犛犅犉＝｛狀，犿，犽｝，

进行集合到向量的映射时，每个元素需要进行犽次

Ｈａｓｈ运算，那么其总的计算时间为

犆ｓｔａｎｄａｒｄ＝狀·犽·犜 （２７）

对于分档算法犅犅犉＝｛｛狀１，狀２，…，狀犔｝，｛犮１，犮２，…，

犮犔｝，犿，｛犽１，犽２，…，犽犔｝｝，子集犛犻的元素需要进行

Ｈａｓｈ运算犽犻次，计算时间为

犆ｂａｓｋｅｔ＝ （狀１犽１＋狀２犽２＋…＋狀犔犽犔）·犜 （２８）

　　因为两个算法是在同一个集合上进行，所以

狀１＋狀２＋…＋狀犔＝狀，那么式（２７）可以改写为

犆ｓｔａｎｄａｒｄ＝ （狀１＋狀２＋…＋狀犔）·犽·犜 （２９）

将犽犻＝ｌｎ２
狉犻犿

∑
犔

犼＝１

狀犼狉

烄

烆

烌

烎犼
（见式（８）），代入（２８），得

犆ｂａｓｋｅｔ＝（狀１犽１＋狀２犽２＋…＋狀犔犽犔）·犜＝

ｌｎ２
狀１狉１犿

∑
犔

犼＝１

狀犼狉犼

＋
狀２狉２犿

∑
犔

犼＝１

狀犼狉犼

＋…＋
狀犔狉犔犿

∑
犔

犼＝１

狀犼狉

烄

烆

烌

烎犼
·犜＝

ｌｎ２
狀１狉１＋狀２狉２＋…＋狀犔狉犔

∑
犔

犼＝１

狀犼狉

烄

烆

烌

烎犼

犿·犜＝

ｌｎ２·犿·犜 （３０）

　　将犽＝ｌｎ２
犿

∑
犔

犻＝１

狀

烄

烆

烌

烎犻
代入式（２９），得

犆ｓｔａｎｄａｒｄ＝ｌｎ２·犿·犜 （３１）

　　很明显，分档布鲁姆过滤器算法和标准布鲁姆

过滤器算法两者计算时间相同．虽然我们在ＢＢＦ中

为不同的子集合分配了不同数目的 Ｈａｓｈ函数，并

没有增加集合映射时 Ｈａｓｈ运算的总时间．

５２　集合查询总代价比较

查询代价是评估查询算法性能的一个重要指

标．查询代价可以分为两类：正常代价和失效代价．

拿布鲁姆过滤器算法来说，正常代价是计算时间的

线性函数，由５．１节证明得知两算法的正常查询代

价相同．而由于布鲁姆过滤器算法存在假阳性误判，

必然会产生查询失效，在使用布鲁姆过滤器进行集

合元素查询时，就必须承担因查询失效额外付出的

Ｉ／Ｏ操作代价，在下文就两算法的集合查询失效总

代价进行比较．对于分档布鲁姆过滤器查询算法，分

档布鲁姆过滤器查询失效总代价为式（７）的最小值．

对于标准布鲁姆过滤器算法，如果我们同样考虑不

同的子集合有不同的查询失效代价，那么其查询失

效总代价为

犉ｓｔａｎｄａｒｄ（犔）＝ 狀１犮１＋狀２犮２＋…＋狀犔犮（ ）犔 ·犳＝

∑
犔

犻＝１

狀犻犮犻（ ）１２
ｌｎ２

犿

∑
犔

犼＝１

狀（ ）
犼 （３２）

　　对于标准布鲁姆过滤器算法，给定狀犻，犮犻和犿，

集合查询失效总代价犉ｓｔａｎｄａｒｄ（犔）就可以直接计算获

得．而对于分档布鲁姆过滤器算法，我们通过第４节

的优化求解过程可以获得每档的犽犻和总代价．下文

给出一些数字实例来进行两算法比较．

图３是３档布鲁姆过滤器查询算法的集合查询

失效总代价比较．横坐标表示利用遗传求解的遗传

迭代次数，纵坐标表示查询失效代价．虽然标准算法

和迭代次数没有任何关系，但是为了比较，我们用直

线表示，画在同一个图中．“平均”和ＢＢＦ曲线分别

表示分档布鲁姆过滤器算法优化过程中每一代的代

价平均值和最小值．在进行实验时，集合元素的个数

和元素查询失效代价随机产生．图３（ａ）、３（ｂ）和

３（ｃ）进行集合映射的向量长度分别取 ９００ｂｉｔ、

１０５０ｂｉｔ和１２００ｂｉｔ．从图中可以看出，分档算法查询

失效总代价大大小于标准算法．如图３（ａ），平均每

个元素仅仅需要５位表示，即犿／狀＝９００／（５５＋３０＋

９５）＝５，８ 次遗传迭代后，分档算法的代价为

４８．９８４３８，比标准算法减少查询代价７７．１％，同时算

法应用的每档最优 Ｈａｓｈ函数个数为｛犽１，犽２，犽３｝＝

｛６，６，２｝．图３（ｂ）发现，算法的收敛速度十分迅速，

只需要经过一代迭代，分档算法的的查询代价就达

到最小值为：３６．３６７１９和标准算法相比降低６６％．

图３（ｃ）中，经过１４次迭代，分档算法达到最小值为

２４．４９２１９，此时通过染色体解码得到的每档 Ｈａｓｈ

函数个数为｛犽１，犽２，犽３｝＝｛７，７，３｝．图４给出了６档

查询代价比较．这些代价比较图表明，新的分档布鲁

姆过滤器查询算法能够大大降低布鲁姆过滤器查询
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算法的查询失效代价，利用分档来区分对待不同的

元素，是一种有效改进．

图３（ａ）、３（ｂ）和３（ｃ）集合映射的向量长度从

９００ｂｉｔ到１０５０ｂｉｔ到１２００ｂｉｔ，由小到大变化，相应

的标准算法和分档算法的查询失效总代价为

｛２１３．７５，１０６．８７５，５３．４３７５｝和｛４８．９８４４，３６．３６７１９，

２４．４９２１９｝，代价变化趋势是由大到小．因此，对于布

鲁姆过滤器算法来说，向量长度犿 越大，查询代价

就越低，这是一个通用的结论．同时发现采用类目标

函数梯度遗传算法求解，染色体向“好”的方向发展，

算法的收敛速度快，只需要少数几步就可以求得算

法的最优值．

为了更一般地评估分档和标准算法的查询代

价，我们又进行了多次实验，实验的分档子集个数从

２～１０档，实验的部分结果如表１所示．
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图３　３档布鲁姆过滤器查询算法的集合查询失效总代价比较（犅犅犉＝｛｛５５，３０，９５｝，｛１９，１９，１｝，犿，｛犽１，犽２，犽３｝｝）
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图４　６档布鲁姆过滤器查询算法的集合查询失效总代价比较（犅犅犉＝｛｛８０，

２８，２５，８４，２７，３８｝，｛９，１０，１６，１，３１｝，犿，｛犽１，犽２，犽３，犽４，犽５，犽６｝｝）

表１　２～１０档数据标准算法和分档算法总代价比较

档数 子集元素个数 子集元素查询代价 ＳＢＦ总代价 ＢＢＦ总代价 比率／％

２ ｛３１，４６｝ ｛２０，２｝ ２２．２５００ ７．７１８８ ３５

３ ｛９５，５６，２８｝ ｛１７，２，１｝ ２１９．３７５０ ６７．２３４４ ３１

４ ｛９１，４７，２３，３２｝ ｛１４，６，９，１｝ １１２．１８７５ ５１．１８７５ ４６

５ ｛４８，６６，３７，３０，８２｝ ｛１９，１１，７，５，１｝ １３３．０６２５ ７２．２５００ ５４

６ ｛４０，３４，２６，４８，９４，４２｝ ｛２０，１５，１５，４，２，２｝ １３５．２５００ ５３．２８１３ ３９

７ ｛６１，６８，６３，４５，４４，８１，７７｝ ｛１６，１４，１２，１５，６，２，２｝ ４９２．３７５０ ２５６．３４３８ ５２

８ ｛６４，２７，３６，７９，３３，２４，３４，２６｝ ｛１０，１７，９，３，６，７，３，１｝ ６７．３１２５ ３７．６９９２ ５６

９ ｛７１，８４，３９，９１，４８，６３，４５，２９，７７｝ ｛１６，１３，１９，６，３，２，２，３，１｝ ５０４．８７５０ ２６０．３７５０ ５２

１０ ｛３４，３２，４２，３８，２３，４２，２７，９２，３６，２２｝ ｛２０，２０，１３，１０，１５，８，１１，３，６，３｝ １１８．１８７５ ６２．７７３４ ５３

　　表１是２～１０档数据使用标准布鲁姆过滤器算

法和分档算法产生的查询失效总代价比较．每档元

素个数和代价都是随机产生．第一列为档数；每档子

集的元素个数和元素查询失效代价为第２、３列；第

４、５列分别表示标准算法和分档算法的集合查询失

效总代价；最后一列表示分档算法失效总代价占标

准算法代价的比率．从表中我们发现这些比率都小

于６０％，分档算法和标准算法相比，失效总代价至

少降低４０％，使用分档算法可以使集合失效总代价

显著减少，大大提高布鲁姆过滤器算法性能．

６　分档布鲁姆过滤器算法在协作式缓存

文件系统中的应用探讨和仿真实验

　　Ｈａｒｖｅｓｔ
［１７］项目是由多个Ｃａｃｈｅ代理服务器组

成的层次式缓存系统，采用ＩＣＰ（ＩｎｔｅｒｎｅｔＣａｃｈｅ
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Ｐｒｏｔｏｃｏｌ）协议进行Ｃａｃｈｅ系统分级互连．在缓存系

统内部，各缓存代理服务器间通过交换ＩＣＰ报文，

确定请求目标在哪台缓存代理服务器中，然后利用

ＨＴＴＰ获得请求内容．ＩＣＰ将缓存系统中代理服务

器的关系定义为两类［１９］：一类是父子关系，子服务

器没有命中的请求可以转交给父服务器继续请求；

另一类是兄弟关系，一个兄弟服务器不会为另一个

兄弟服务器代转请求，只做命中或未命中应答．ＩＣＰ

协议是ＮＬＡＮＲ实验室做 Ｈａｒｖｅｓｔ项目时设计的，

ＩＣＰ协议已广泛应用于Ｓｑｕｉｄ和ＮｅｔＣａｃｈｅ系统中．

ＩＣＰ通信是建立在查询／应答基础上的，通过兄

弟之间的协作，可以减少到外部网络（或上层缓存服

务器）的通信量，然而兄弟缓存服务器之间通信开销

却很大，当一个缓存服务器没有用户要求的文件时，

必须向兄弟同胞广播ＩＣＰ请求，当同胞数增多时，

通信量的开销和处理能力的开销也随着增加，假设

有狀个兄弟，如果时间狋每个代理平均需要查找犿

个文件，则需要发送的报文请求量为犿×狀×（狀－

１），这将占用大量的网络带宽，导致网络拥塞．由于

必须等待所有的同胞都回答没有响应的请求，才向

父服务器发送请求，网络延时也相应增加．

针对ＩＣＰ广播请求大大占用网络带宽的缺点，

ＳｕｍｍａｒｙＣａｃｈｅ
［１１］和 ＣａｃｈｅＤｉｇｅｓｔ

［１８］通过保存其

它缓存代理文件目录摘要来减少请求数，当有新的

请求时，首先检查本身的缓存和其他兄弟缓存的摘

要，如果其他兄弟缓存摘要里有文档信息，则向相应

的兄弟缓存代理服务器请求以获取文件，如果没有，

就直接向上级服务器发送请求．ＳｕｍｍａｒｙＣａｃｈｅ的

文件目录用布鲁姆过滤器表示，将文件目录存储到

代理的高速缓存中，可以加快文件查找过程，而高速

缓存价格昂贵且容量有限，不适合存放大数据结构，

布鲁姆过滤器表示的文件目录摘要简洁，查找方便，

而且缓存代理之间的交互也是布鲁姆过滤器表示的

文件目录，可以减少交互时的带宽消耗．因为Ｓｕｍ

ｍａｒｙＣａｃｈｅ的布鲁姆过滤器对待查询文件都是一

致的考虑，并没有区分对待，所有的文件平均查找命

中时间和平均查找失效概率相同，这对于没有区分

文件的缓存系统来说，是完全可以胜任的，但是，当

缓存系统的文件有了区分时，对于一些十分关键的

文件来说，必须特别重视，降低其查询失效率，降低

其查询失效后对系统的影响，那么ＳｕｍｍａｒｙＣａｃｈｅ

对文件的一致对待已经不能满足要求．

我们以图５基于 Ｈａｒｖｅｓｔ文件系统结构来说明

分档布鲁姆过滤器的应用．缓存系统采用层次式结

构，每层由兄弟缓存代理服务器组成，兄弟缓存代理

服务器通过协作完成对文件请求的响应，这种缓存

代理结构可以将纯层次代理模型和分布式代理模型

的优点结合［１９２１］．

!"#$%&'

!"($%&)

!"($%&*

图５　基于 Ｈａｒｖｅｓｔ的协作式缓存文件系统

和以往的文件系统区别的是，该协作式缓存文

件系统是安全敏感文件系统，出于安全原因，系统中

工作站主机会不定期地更新操作系统补丁或更新防

病毒软件的病毒库，同时，工作站之间可能有一些普

通文件的交换．因此，文件从对系统安全影响的角度

出发，可分为四类：关键系统补丁文件、病毒库更新

文件、系统运行文件、普通用户文件．当网络中系统

出现严重安全漏洞时如不及时打上系统补丁，就可

能导致系统出现崩溃，甚至央及整个网络无法正常

运行（如ｗｏｒｍ病毒针对系统漏洞的攻击会导致网

络阻塞）．在这个安全敏感的文件系统中，对不同类

别的文件，我们需要按照其对系统安全的不同影响，

区别对待．对于关键系统补丁文件，我们需要加快其

查找过程，降低其查找失效率，进而提高系统整体安

全．因此，我们使用分档布鲁姆过滤器来表示文件目

录摘要，用以调整不同类别文件的查询失效概率，从

而使得整个系统的失效总安全代价降低，提高系统

的安全性．和ＳｕｍｍａｒｙＣａｃｈｅ类似，此缓存系统中

兄弟缓存代理通过定期交换分档布鲁姆过滤器表示

的缓存摘要文件来获得其他兄弟缓存文件目录，其

文件下载过程也和ＳｕｍｍａｒｙＣａｃｈｅ类似：

（１）客户将文件下载请求传输到其负责的代理

服务器，文件目录用ＢＢＦ表示．

（２）代理首先在本地缓存目录ＢＢＦ查找文件，

如找到，就到自身的硬盘获取数据，如果没有，就查

找其兄弟缓存目录ＢＢＦ．

（３）如果在某个兄弟缓存目录ＢＢＦ上找到文件，

将文件请求发到该兄弟代理，从其硬盘中获取数据．
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（４）如果同级的代理服务器没有对应文件，将

文件查找请求传送给上级父结点．
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图６　请求消息传输

在这个安全敏感的文件系统中，为了有效管理

文件的查询，系统设计时首先应确定不同文件类型

的查询失效安全影响，按照不同文件对系统安全的

影响，分为以下４个等级，简单估计对系统安全后果

的影响为

（１）关键系统补丁文件：如果没有及时打上此

补丁，可能会照成系统崩溃或者严重影响网络中其

他的主机运行（后果损失：５００）；

（２）病毒库更新文件：感染病毒，机器运行速度

变慢，或者删除文件，造成数据丢失（后果损失：

１００）；

（３）系统运行文件：直接影响操作系统运行的

文件（后果损失：２０）；

（４）普通用户文件：普通的用户文件（后果损

失：１０）．

假设在某段时间内，文件系统中缓存的关键系

统补丁文件有１０００个，病毒库更新文件有２０００个，

系统运行文件２０００个，普通用户文件５０００个，共

１００００个文件．代理之间表示文件目录的ＢＢＦ大小

为犿＝１３１０７２ｂｉｔ＝１６３８４Ｂｙｔｅ．下面给出就此例子

的算法设计．

１．根据文件的属性，将文件分为系统补丁文件、病毒库

更新文件、系统运行文件和普通用户文件四类，完成ＢＢＦ数

据结构参数，就上面的例子，其表示为犅犅犉＝｛｛１０００，２０００，

２０００，５０００｝，｛５００，１００，２０，１０｝，１３１０７２，｛犽１，犽２，犽３，犽４｝｝．

２．根据３小节，建立查询失效引起的安全代价最小目

标函数．

３．利用类目标函数遗传算法求解｛狉１，狉２，狉３，狉４｝，并获

得最小安全失效总代价．

４．利用｛狉１，狉２，狉３，狉４｝计算出｛犽１，犽２，犽３，犽４｝＝｛１２，１２，

８，８｝，因此分档布鲁姆过滤器为犅犅犉＝｛｛１０００，２０００，２０００，

５０００｝，｛５００，１００，２０，１０｝，１３１０７２，｛１２，１２，８，８｝｝．

那么对于第一类文件（关键系统补丁文件），在

映射和查找时利用１２个 Ｈａｓｈ函数映射，第二类的

文件（病毒库更新文件）利用１２个 Ｈａｓｈ函数，第三

类的文件（系统运行文件）用８个 Ｈａｓｈ函数映射，

第四类的文件（用户文件）用８个 Ｈａｓｈ函数映射，这

样分配Ｈａｓｈ函数个数可以区分对待不同安全等级

的文件查找．

为了进一步比较验证算法性能，进行系统查询

仿真实验．为了简化实验过程，直接采用３２ｂｉｔ整数

作为文件的名称，数据集合的元素是由计算机随机

产生 的 ３２ｂｉｔ的无符 号整 数，元 素 范 围 为 ｛０，

２３２－１｝，系统中使用 犎３Ｈａｓｈ函数作为实现时的

Ｈａｓｈ函数，犎３函数是Ｃａｒｔｅｒ和 Ｗｅｇｍａｎ定义的一

类通用Ｈａｓｈ函数（ｕｎｉｖｅｒｓａｌＨａｓｈ）
［２２］，具有很强的

散列性，是一种常见的布鲁姆过滤器实现函数［２３２４］．

实验中，随机产生３２×３２的犎３函数０，１转换矩阵，

每个转换矩阵确定一个Ｈａｓｈ函数．

首先将系统中｛１０００，２０００，２０００，５０００｝４类文

件共１００００个文件的集合用布鲁姆过滤器表示，这是

元素的插入过程，分别使用１２，１２，８，８个 Ｈａｓｈ函数

分别完成元素的插入，得到文件信息的摘要目录．

为了获得系统一段时间内总共产生的安全失效

总代价，我们需要随机模拟一段时间内的用户查询

过程，获得系统这段时间造成的总体安全失效代价，

并统计用于查询的时间．用户进行查询时需先指定

查询类别，如：关键系统补丁文件、病毒库更新文件、

系统运行文件和用户文件．实验中采用１００００个不

在集合中的元素完成布鲁姆过滤器的查询，进行误

判数目统计．具体的过程是如果元素对应的犽个比

特位都为１，则统计为一次误判，这是因为这１００００

个元素都是不在集合中的元素．统计误判率为累计

误判元素个数和不在集合中元素总数的比值．我们

采取在ＳＢＦ和ＢＢＦ代码中直接加入计时器的方法

获得１００００个元素的查询总时间．仿真实验机器配

置为Ｐｅｎｔｉｕｍ１．７ＧＨｚ，５１２ＭＢＳＤＲ，ＷｉｎｄｏｗｓＸＰ．

对于上述实验过程的每个实验参数的组合，随

机产生１０００次数据集合，完成１０００次实验，实验结

果取１０００次的平均值．

表２中第１列是用户查询的各类文件个数分

布，２，３列是查询的安全失效代价，４，５列是查询的

计算时间，单位ｍｓ，从表２中发现：

（１）当用户查询的文件分布是［１０００，２０００，

２０００，５０００］时，ＳＢＦ的安全代价为２０６４．４，ＢＢＦ算

法的安全代价仅为ＳＢＦ的２７％，ＢＢＦ算法的安全

失效代价远小于ＳＢＦ算法．
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表２　文件系统的安全失效总代价和查询时间仿真结果（犿＝１３１０７２犫犻狋）

查询时各类文件数目

关键系统补丁 病毒库更新 系统运行 用户
ＳＢＦ代价 ＢＢＦ代价 ＳＢＦ查询时间／ｍｓ ＢＢＦ查询时间／ｍｓ

１０００ ２０００ ２０００ ５０００ ２０６４．４ ５６１．０ ８１５．１ ８１３．４

２０００ ２０００ ２０００ ４０００ ３４４７．８ ６６０．２ ８１５．８ ８１６．２

２５００ ２５００ ２５００ ２５００ ４０７５．７ ７３６．６ ８１６．５ ８０９．９

５０００ ２０００ ２０００ １０００ ７２５６．４ ９４９．１ ８１２．２ ８１０．５

１００００ ０ ０ ０ １３２２８．５ １３６２．５ ８１５．１ ８１３．７

０ １００００ ０ ０ ２６１３．４ ２６４．６ ８１３．３ ８１０．８

　　（２）当某段时间内查询关键系统补丁文件很

多，个数为１００００时，如第５行所示，ＢＢＦ算法的代

价仅为ＳＢＦ的１０．２％，显著减少了系统的损失，提

高了系统的整体安全性．这是因为ＢＢＦ算法为关键

系统补丁文件分配了更多的 Ｈａｓｈ函数，降低了此

类文件的查询误判率，而此类文件对系统安全最为

重要，因此必然提高安全性能．

（３）查询时间比较中，发现ＢＢＦ算法的查询时间

和ＳＢＦ算法基本相当，验证５．１小节的理论结论．

（４）在Ｐｅｎｔｉｕｍ１．７ＧＨｚ计算机上，对于每个元

素查询，需要时间不超过０．１ｍｓ，这在实际中是可以

接受的．

７　结　论

本文提出了一种新的代价敏感分档布鲁姆过滤

器查询算法．该算法保持了布鲁姆过滤器算法节约

空间的特点，并扩展到考虑查询代价．新算法区分对

待集合中的元素，将元素根据查询失效代价分为不

同的档次，为每档分配不同个数的 Ｈａｓｈ映射函数，

完成集合表示和查询．算法首先考查每档集合的查

询失效率和算法设计的关系，建立由狉－狆犪犻狉（狉犻，

狉犼）表示的每档最低假阳性率组成的集合最低查询

失效总代价目标函数，然后通过类目标函数梯度遗

传算法优化分档布鲁姆过滤器的设计，以确定每档

应分配的Ｈａｓｈ函数个数，使算法的查询代价最少．

本文的创新点在于区别对待集合中待查询的元

素，并在布鲁姆过滤器算法中考虑查询代价，优化其

设计．理论分析和实验表明，新算法使集合查询失效

总代价降低至少４０％，而算法的计算时间并不增

加．查询算法对分布式系统、数据库有用，分档布鲁

姆过滤器算法在分布式计算、计算机网络资源定位、

数据库的交互查询、Ｐ２Ｐ网络资源交互、传感器网络

信息交换、计算机网络监测、计算机缓存系统设计、

流数据处理以及生物计算等产生大量数据、需要区分

对待进行交互查询的应用领域，有重要的应用前景．
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