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摘　要　签密是一种能够同时提供加密和认证功能的密码体制．该文首次将签密的应用范围推广到仅需要机密性

或完整性的场合，提出了广义签密的定义．广义签密不仅具有一般签密的属性，针对特定的输入还可提供单独的加

密或签名功能．基于椭圆曲线数字签名标准ＥＣＤＳＡ，文中提出一个广义签密方案ＳＣＥＣＤＳＡ，无特定验证方时等

价于ＥＣＤＳＡ签名，无特定发送方时等价于ＡｔＥ（ＯＴＰ＄，ＭＡＣ）结构加密，第三方可在ＥＣＤＳＡ的模式下公开验证．

在ＲａｎｄｏｍＯｒａｃｌｅ模型上证明了该方案的安全性：ＣＵＦＣＰＡ的机密性、与ＥＣＤＳＡ同等的不可伪造性和不可否认

性．效率分析表明，在适当的安全参数下ＳＣＥＣＤＳＡ的计算量比目前最快的ＳＣＳ签密降低了７８％．
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ＥＣＤＳＡ

１　引　言

保密且完整地传输或存储消息是信息安全的主

题之一．为满足这一要求，传统的做法是将加密和认

证码组合［１］，ＳＳＬ（ＳｅｃｕｒｅＳｏｃｋｅｔＬａｙｅｒ）、ＩＰＳｅｃ（Ｉｎ

ｔｅｒｎｅｔＰｒｏｔｏｃｏｌＳｅｃｕｒｉｔｙ）等安全协议都是如此．在

公钥密码系统中也可以将加密和数字签名组合成



为“签名再加密（ＳｉｇｎｔｈｅｎＥｎｃｒｙｐｔ）”结构，如ＰＧＰ

（ＰｒｅｔｔｙＧｏｏｄＰｒｉｖａｃｙ）．但这并不是有效的方法：第

一，效率不高，计算量和数据量是两者之和；第二，随

意的组合方案无法保证安全性，甚至一些安全协议

如 ＷＥＰ（ＷｉｒｅｄＥｑｕｉｖａｌｅｎｔＰｒｉｖａｃｙ）也被证明不安

全．Ｚｈｅｎｇ提出了一种称为签密（ｓｉｇｎｃｒｙｐｔｉｏｎ）
［２］的

新体制，能在一个逻辑步骤内同时完成加密和签名

双重功能，而计算量和数据量小于两者之和．签密是

密码学中一个活跃的领域，近几年的研究主要集中

在两个方向：（１）构造具体的签密方案；（２）研究抽象

的设计结构．

前一方向侧重于和具体签名方案相结合，以基

于ＥｌＧａｍａｌ型签名的方案为主．Ｚｈｅｎｇ的第一个签

密方案ＳＣＳ
［２］基于一个短签名ＳＤＳＳ，效率很高，但

在不可否认性的实现上存在缺陷．Ｂａｏ等将ＳＣＳ改

进为可公开验证的签密［３］．文献［４］提出了一个基于

韩国数字签名标准ＫＣＤＳＡ的签密．文献［５］提出了

基于数字签名标准ＤＳＡ的签密ＳＣＤＳＡ．第一个基

于ＲＳＡ的签密 ＴＢＯＳ在２００３年被提出
［６］，ＴＢＯＳ

的最大特点在于签密文和普通ＲＳＡ密文或ＲＳＡ签

名大小相同．近两年，随着基于身份的密码体制的发

展，许多基于身份的签密方案也相继出现［７，８］．在椭

圆曲线签密方案中，只有ＥＣＳＣＳ
［９］是安全的，目前

还没有基于标准椭圆曲线签名的方案．

后一个方向来自于认证加密［１０，１１］，主要考虑可

证明安全的明文通用填充结构．Ｋｒａｗｃｚｙｋ证明了加

密与签名组合的安全性［１］．Ａｎ等详细研究了签密的

安全问题并提出了一种结合承诺方案的签密结

构［１２］．Ｄｏｄｉｓ等提出了适用于一般陷门函数的签密

结构［１３］和几个明文填充方案［１４］．Ｄｅｎｔ将混合密码

的一些结果运用到签密的设计［１５，１６］．这些方法侧重

于理论安全性，对效率方面并未关注，与实用方案还

有一定距离．

签密在需要提供加密和认证功能的场合十分高

效，但如果在某些情况下一种安全属性不再需要时，

普通签密方案将不再可行．Ｚｈｅｎｇ建议将算法切换

到另外的签名和加密算法．于是系统至少要实现三

个方案才能满足要求，这将增加额外的开销．

本文的工作源于以上结果．（１）将签密的应用范

围推广到仅需加密或认证的场合，给出了广义签密

的定义．（２）设计安全、实用的椭圆曲线签名方案．第

三节提出了基于椭圆曲线数字签名标准ＥＣＤＳＡ的

签密方案ＳＣＥＣＤＳＡ．第四节基于ＥＣＤＳＡ安全性

假设，在ＲａｎｄｏｍＯｒａｃｌｅ（随机预言机）模型
［１７］下对

ＳＣＥＣＤＳＡ的安全性进行了形式化证明．最后将

ＳＣＥＣＤＳＡ与已经提出的一些典型方案进行了效

率比较．

２　签密与广义签密

２１　签密方案的定义

签密是一种特殊的公钥密码方案，其实质是一

个两方协议．执行协议的双方是签密方（发送方）犛

和解签密方（接收方）犚．犛对消息空间犕 中的一则

消息犿 签密产生签密文ω，犚解密出原始消息同时

加以验证．类似于签名，发生争议时第三方可以进行

仲裁．以下给出签密的有关定义①．

定义１．　签密方案Σ＝（犌犲狀，犛犆，犇犛犆）由三个

算法组成：

密钥生成算法 犌犲狀 为用户犝 产生密钥对，

（犛犇犓犝，犞犈犓犝）←犌犲狀（犝，犜），犜为安全参数，犛犇犓

为私钥，犞犈犓 为公钥．

签密算法犛犆 为概率算法，对于消息犿∈犕，

ω←犛犆（犿，犛犇犓犛，犞犈犓犚），ω为签密文．

解签密算法犇犛犆为确定算法，对于签密文ω，

犿∪｛⊥｝←犇犛犆（ω，犛犇犓犚，犞犈犓犛），⊥表示验证

失败．

定义２（正确性）．　签密方案Σ＝（犌犲狀，犛犆，

犇犛犆）是正确的①：

犛，犚，犿∈犕，

犇犛犆（犛犆（犿，犛犇犓犛，犞犈犓犚），犛犇犓犚，犞犈犓犛）＝犿．

Ｚｈｅｎｇ给出了签密的安全性概念．一个签密方

案是安全的，如果满足如下安全属性［２］：

不可伪造性（ｕｎｆｏｒｇｅａｂｉｌｉｔｙ）：适应性攻击者（包

括接收者）冒充发送方伪造一则签密文在计算上是

不可行的．

不可否认性（ｎｏｎｒｅｐｕｄｉａｔｉｏｎ）：发送方想要否

认他曾发出的签密文时，第三方进行仲裁在计算上

是可行的．

机密性（ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ）：适应性攻击者（除发

送方和接收方外的任何第三方）想要获得关于明文

的部分信息在计算上是不可行的．

文献［１８］给出了一个签密的形式化证明模型，

并证明ＳＣＳ的安全性．

２２　广义签密

在一些应用系统中，如果既有同时满足机密性

和完整性的要求，又有只需一种功能的要求，或者在
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① ＤｏｄｉｓＹ．，Ｓｉｇｎｃｒｙｐｔｉｏｎ．Ｉｎ：ＴｉｌｂｏｒｇＶ．，ＨｅｎｋＣ．Ａ．ｅｄ．．
ＥｎｃｙｃｌｏｐｅｄｉａｏｆＣｒｙｐｔｏｇｒａｐｈｙａｎｄＳｅｃｕｒｉｔｙ，Ｂｅｒｌｉｎ：Ｓｐ
ｉｎｇｅｒ，２００５，ｈｔｔｐ：／／ｗｗｗ．ｓｉｇｎｃｒｙｐｔｉｏｎ．ｎｅｔ



签密的应用系统中某一种安全属性不再需要时，

定义１中的签密方案将不再可行．注意到此时并不

仅仅是功能的冗余，而是协议执行者中只有一方是

特定的，即只有一方拥有密钥，签密方案将不可行．

文献［２］建议将算法切换到另外的签名或加密算法．

于是系统必须实现三个方案才能满足应用要求，这

将增加额外的开销．既然签密能够将加密和签名的

功能综合，那么在必要时也应该能够分开，因此本文

将签密的概念进行了推广．

广义签密，即具有更强适应性的签密体制，在要

求同时满足机密性和完整性时能够提供加密和签名

双重功能，而仅要求机密性／完整性时，无需任何修

改和附加计算就可以单独提供加密／签名功能．也就

是说，在特殊情况下签密可以等价于一个签名方案

或加密方案．等价的含义包括效率和安全性两个

方面．

于是会存在三种情况：签密、签名、加密．在公钥

密码领域中，执行认证操作需要特定发送方的信息

（私钥和公钥），执行加密操作需要特定接收方的信

息（私钥和公钥），而执行签密需要双方的信息（私钥

和公钥），因此可以用协议执行者的标识来区分．同

时有特定的发送方和接收方时为签密，仅有特定的

发送方时为签名，仅有特定的接收方时为加密．

定义３．　广义签密方案Σ＝（犌犲狀，犛犆，犇犛犆）由

三个算法组成：

犌犲狀为密钥生成算法，定义同上．

签密算法犛犆 为概率算法，对于消息犿∈犕，

ω←犛犆（犿，犛犇犓犛，犞犈犓犚）．当犚∈时，存在犛犆（犿，

犛犇犓犛，犞犈犓犚）＝犛犻犵（犿，犛犇犓犛），犇犛犆（ω，犛犇犓犚，

犞犈犓犛）＝犞犲狉（τ，犞犈犓犛）．

解签密算法犇犛犆为确定算法，对于签密文ω，

犿∪｛⊥｝←犇犛犆（ω，犛犇犓犚，犞犈犓犛）．当犛∈时，存在

犛犆（犿，犛犇犓犛，犞犈犓犚）＝犈狀犮（犿，犞犈犓犚），犇犛犆（ω，

犛犇犓犚，犞犈犓犛）＝犇犲犮（ε，犛犇犓犚）．

其中，犈犖犆＝（犌犲狀，犈狀犮，犇犲犮）为加密方案，犌犲狀

同上，ε←犈狀犮（犿，犞犈犓犚），犿←犇犲犮（ε，犛犇犓犚）．

犛犐犌＝（犌犲狀，犛犻犵，犞犲狉）为签名方案，犌犲狀同上，

τ←犛犻犵（犿，犛犇犓犛），｛犜，⊥｝←犞犲狉（τ，犞犈犓犛），犜表

示签名有效，⊥表示无效．

３　犛犆犈犆犇犛犃：基于椭圆曲线的签密

３１　犈犆犇犛犃

ＥＣＤＳＡ
［１９］（ＥｌｌｉｐｔｉｃＣｕｒｖｅ ＤｉｇｉｔａｌＳｉｇｎａｔｕｒｅ

Ａｌｇｏｒｉｔｈｍ，椭圆曲线数字签名算法）是数字签名标

准ＤＳＡ在椭圆曲线上的模拟．Ｂｒｏｗｎ对其安全性

作了精确的证明［２０］，目前除副本签名（ｄｕｐｌｉｃａｔｅｓｉｇ

ｎａｔｕｒｅ）问题之外
［２１］还未发现其它缺陷．ＥＣＤＳＡ以

其高安全性和高效率的特点，成为最著名的签名

算法之一，已被众多的标准化组织作为数字签名标

准：ＩＳＯ １５９４６２、ＡＮＳＩＸ９．６２、ＩＥＥＥ１３６３２０００、

ＦＩＰＳ１８６．２、ＳＥＣＧ和ＲＦＣ３２７８．ＥＣＤＳＡ正在逐步

替代ＲＳＡ和ＤＳＡ．

３２　犛犆犈犆犇犛犃

本节将构造一个基于ＥＣＤＳＡ的广义签密，称

之为ＳＣＥＣＤＳＡ．尽管ＥＣＤＳＡ为ＤＳＡ的模拟，但

ＳＣＥＣＤＳＡ的构造技术与文献［５］提出的ＳＣＤＳＡ

不同．ＳＣＤＳＡ 基于 ＤＳＡ 的变形 ＭＤＳＡ，将 ＤＳＡ

的输出（狉，狊）变为（犺／狊，狉／狊）．而ＳＣＥＣＤＳＡ 未对

ＥＣＤＳＡ作任何变形．

３．２．１　参数说明

（１）椭圆曲线域参数

椭圆曲线域参数的选择遵循ＳＥＣ１标准①，描述

为一个六元组：犜＝（狆，犪，犫，犌，狀，犺）．其中犌为基

点，狅狉犱（犌）＝狀．无穷远点犗为群〈犌〉的零元．

符号说明：

犙＝［狓］犌，表示曲线上有理点的标量乘法．

‖表示消息的级联．

∈犚表示从集合中随机选择一个元素．

犅犻狀犱为关于Ａｌｉｃｅ和Ｂｏｂ的身份标识．

｛０，１｝犾表示长度为犾ｂｉｔｓ的二进制序列．

犓犲狀犮，犓犿犪犮和犓狊犻犵为二进制序列．

（２）Ｈａｓｈ函数

犎：｛０，１｝→犣狆．

犓：犣狆 →｛０，１｝
犣＋．

犔犎（·）：｛０，１｝→｛０，１｝
犾＋狕，输出长消息摘要，

可选ＳＨＡ２５６、ＳＨＡ３８４或ＳＨＡ５１２．

犕犃犆犽：｛０，１｝
犾×｛０，１｝狋→｛０，１｝

狕，以犽为密钥

的消息认证函数，｜犽｜＝狋．

｜犿｜＝犾，犾＋｜犕犃犆（·）｜＝｜犔犎（狓２）｜，此处｜犿｜

表示序列犿的长度．

补充定义 犎（０）→０，犓（０）→０，犔犎（０）→０，

犕犃犆０→０．

３．２．２　算法描述

在以下描述中，消息犿∈｛０，１｝
犾将由签密方Ａｌｉｃｅ

５００２１１期 韩益亮等：ＥＣＤＳＡ可公开验证广义签密

① ＳｔａｎｄａｒｄｓｆｏｒＥｆｆｉｃｉｅｎｔＣｒｙｐｔｏｇｒａｐｈｙＧｒｏｕｐ，ＳＥＣ１：ｅｌｌｉｐｔｉｃ
ｃｕｒｖｅｃｒｙｐｔｏｇｒａｐｈｙＶｅｒｓｉｏｎ１．０．ＣｅｒｔｉｃｏｍＲｅｓｅａｒｃｈ．２０００

ｈｔｔｐ：／／ｗｗｗ．ｓｅｃｇ．ｏｒｇ／



签密并发送给验证方Ｂｏｂ，Ｅｖｅ为攻击者．

ＳＣＥＣＤＳＡ（犌犲狀，犛犆，犇犛犆）

密钥生成：

犌犲狀（Ａｌｉｃｅ，犜）

　犱犃∈犚｛１，２，…，狀－１｝；

　犙犃＝［犱犃］犌；ｒｅｔｕｒｎ（犱犃，犙犃）．

犌犲狀（Ｂｏｂ，犜）

　犱犅∈犚｛１，２，…，狀－１｝；

　犙犅＝［犱犅］犌；ｒｅｔｕｒｎ（犱犅，犙犅）；

　（０，犗）←犌犲狀（犝，犜），犝∈．

签密算法：签密者Ａｌｉｃｅ执行签密操作．

犛犆（犿，犱犃，犙犅）

１．犽∈犚｛１，２，…，狀－１｝；

２．犚←［犽］犌＝（狓１，狔１）；狉←狓１ ｍｏｄ狆；

３．［犽］犙犅＝（狓２，狔２）；

４．犓犲狀犮←犔犎（狓２）；（犓犿犪犮，犓狊犻犵）←犓（狔２）；

５．Ｉｆ犱犃＝０，狊←φ；

Ｅｌｓｅ狊←犽
－１（犎（犿‖犅犻狀犱‖犓狊犻犵）＋狉犱犃）ｍｏｄ狀；

６．犲←犕犃犆犓犿犪犮（犿）；

７．犮←（犿‖犲）犓犲狀犮；

Ｒｅｔｕｒｎω＝（犮，犚，狊）．

解验证算法：接收者Ｂｏｂ执行

犇犛犆（ω，犱犅，犙犃）

１．狉←犚；

２．（狓２，狔２）＝［犱犅］犚；

３．犓犲狀犮←犔犎（狓２）；（犓犿犪犮，犓狊犻犵）←犓（狔２）；

４．（犿‖犲）←犮犓犲狀犮；

５．犲′← 犕犃犆犓犿犪犮（犿）；

Ｉｆ犲≠犲′，ｒｅｔｕｒｎ⊥；ｅｌｓｅｉｆ狊＝φ，ｒｅｔｕｒｎ犿；

６．狌１←狊
－１犎（犿‖犅犻狀犱‖犓狊犻犵）；狌２←狊

－１狉；

７．犚′←［狌１］犌＋［狌２］犙犃；

Ｉｆ犚′≠犚，ｒｅｔｕｒｎ⊥；ｅｌｓｅｒｅｔｕｒｎ犿．

３．２．３　公开验证

Ａｌｉｃｅ想要否认她曾发出的签密文时，由第三方

来仲裁．Ｂｏｂ将犇犛犆算法执行至第４步，然后公开

ω′＝（犎（犿‖犅犻狀犱‖犓狊犻犵），犚，狊），由第三方执行以

下公开验证算法犞犘．

犞犘（ω′，犙犃）

１．狌１←狊
－１犎（犿‖犅犻狀犱‖犓狊犻犵）；狌２←狊

－１狉；

２．犚′← ［狌１］犌＋［狌２］犙犃；

Ｉｆ犚′≠犚，ｒｅｔｕｒｎ⊥；ｅｌｓｅｒｅｔｕｒｎ犜．

ＳＣＥＣＤＳＡ是目前唯一能够按标准数字签名

模式公开验证的签密方案．Ｂａｏ＆Ｄｅｎｇ方案
［３］是第

一个可公开验证的方案，但基于一个非标准签名算

法，且公开了消息的 Ｈａｓｈ值犎（犿），不具有语义安

全性．ＳＣＤＳＡ
［５］尽管声称基于标准的ＤＳＡ，但验证

过程和ＤＳＡ不相同．ＳＣＥＣＤＳＡ中（犚，狊）为犎（犿‖

犅犻狀犱‖犓狊犻犵）的 ＥＣＤＳＡ 签名，公开验证算法和

ＥＣＤＳＡ的验证算法完全相同．ＳＣＥＣＤＳＡ用随机

密钥犓狊犻犵填充消息，不会影响机密性．

３．２．４　签名模式和加密模式

在只需要保证消息完整性的环境中执行签名

模式．令接收方犚＝φ，ＳＣＥＣＤＳＡ将变为ＥＣＤＳＡ

签名．

（犿，犚，狊）←犛犆（犿，犱犃，犗），

｛犜，⊥｝←犇犛犆（ω，０，犙犃）．

在只需要保证消息机密性的环境中执行加密

模式．令发送方犛＝φ，ＳＣＥＣＤＳＡ将变为一个加密

算法．

（犮，犚）←犛犆（犿，０，犙犅），

犿∪｛⊥｝←犇犛犆（ω，犱犅，犗）．

３３　犛犆犈犆犇犛犃的正确性

（１）考虑犛，犚的情况．

令犛为Ａｌｉｃｅ，犚为Ｂｏｂ．

要证明 ＳＣＥＣＤＳＡ 方案的正确性，即证明

犇犛犆（犛犆（犿，犱犃，犙犅），犱犅，犙犃）＝犿．

证明．　

等式左边为解签密算法：

犇犛犆（犛犆（犿，犱犃，犙犅），犱犅，犙犃）＝

犇犛犆（（犮，犚，狊），犱犅，犙犃）．

将解签密算法中的参数记为（狓′２，狔′２），犓犲狀犮′，

犓犿犪犮′，犓狊犻犵′．

［犱犅］犚→［犱犅犽］犌→［犽］犙犅＝（狓′２，狔′２）

狓′２＝狓２，狔′２ ＝狔２

犓犲狀犮′＝犓犲狀犮，犓犿犪犮′＝犓犿犪犮，犓狊犻犵′＝犓狊犻犵

犲′＝犲，犿′＝犿．

因此，解签密算法步骤１～４正确．

又狊－１＝犽（犎（犿‖犅犻狀犱‖犓狊犻犵）＋狉犱犃）
－１

令犺＝犎（犿‖犅犻狀犱‖犓狊犻犵）

狌１＝犽（犺＋狉犱犃）
－１犺，狌２＝犽（犺＋狉犱犃）

－１狉

犚′＝［狌１］犌＋［狌２］犙犃＝［犽］犌

犚＝犚′．

因此，解签密算法步骤５，６正确．

犇犛犆（犛犆（犿，犱犃，犙犅），犱犅，犙犃）＝犿． 证毕．

（２）在签名模式下，犚∈，犱犅＝０，犙犅＝犗，算法

将简化为ＥＣＤＳＡ签名．

签名者Ａｌｉｃｅ执行签名操作：

犛犆（犿，犱犃，犗）

１．犽∈犚｛１，２，…，狀－１｝；

２．犚＝［犽］犌＝（狓１，狔１）；狉＝狓１ ｍｏｄ狆；
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３．［犽］犗＝犗；０←犔犎（０）；（０，０）←犓（０）；

４．狊←［犽－１］（犎（犿‖０‖０）＋狉犱犃）ｍｏｄ狀；

５．０＝犕犃犆０（犿）；

６．犿←（犿‖０）０；

Ｒｅｔｕｒｎω＝（犿，犚，狊）．

任一接收者执行验证操作：

犇犛犆（ω，０，犙犃）

１．犗←［０］犚；０←犔犎（０）；（０，０）←犓（０）；

２．犿←犿０；

３．０←犕犃犆０（犿）；

４．狌１←狊
－１犎（犿‖０‖０）；狌２←狊

－１狉；

５．犚′＝［狌１］犌＋［狌２］犙犃；

Ｉｆ犚′≠犚，ｒｅｔｕｒｎ⊥；ｅｌｓｅｒｅｔｕｒｎ犜．

显然，将空操作省去，即为ＥＣＤＳＡ签名．ＥＣＤＳＡ

签名的正确性无须证明．

（３）在加密模式下，犛∈，犱犃＝０，犙犃＝犗，将简

化为一个加密算法．

任一加密者Ａｌｉｃｅ执行加密操作：

犛犆（犿，０，犙犅）

１．犽∈犚｛１，２，…，狀－１｝；

２．犚←［犽］犌＝（狓１，狔１）；狉←狓１ｍｏｄ狆；

３．［犽］犙犅＝（狓２，狔２）；

犓犲狀犮←犔犎（狓２）；（犓犿犪犮，犓狊犻犵）←犓（狔２）；

４．犲←犕犃犆犓犿犪犮（犿）；

５．犮←（犿‖犲）犓犲狀犮；

Ｒｅｔｕｒｎω＝（犮，犚）．

接收者Ｂｏｂ执行解密操作：

犇犛犆（ω，犱犅，犗）

１．（狓２，狔２）＝［犱犅］犚；

犓犲狀犮←犔犎（狓２）；（犓犿犪犮，犓狊犻犵）←犓（狔２）；

２．（犿‖犲）←犮犓犲狀犮；

３．犲′←犕犃犆犓犿犪犮（犿）；

Ｉｆ犲′≠犲，ｒｅｔｕｒｎ⊥；ｅｌｓｅｒｅｔｕｒｎ犿 ．

若犇犛犆（犛犆（犮，犚），犱犅，犗）＝犿，则算法正确．由

（１）中对步骤１～４的证明可知结论成立．

４　犛犆犈犆犇犛犃的安全性

签密的安全性概念如２．１节所述．根据攻击

者是否包括执行协议的两方，又可定义内部安全

（ｉｎｓｉｄｅｒｓｅｃｕｒｉｔｙ）和外部安全（ｏｕｔｓｉｄｅｒｓｅｃｕｒｉｔｙ）的

概念，内部安全更强［１２］．本文将在内部安全的意义

上讨论安全性．

签密安全性的形式化证明建立在加密和签名的

可证明安全性理论基础之上，文献［６，１８］引入了各

自的证明技术．本文将在现有结论的基础上进行归

约证明．

定义４．　 椭圆曲线离散对数问题 （Ｅｌｌｉｐｔｉｃ

ＣｕｒｖｅＤｉｓｃｒｅｔｅＬｏｇａｒｉｔｈｍＰｒｏｂｌｅｍ，ＥＣＤＬＰ）．有狓←

犈犆犇犔犘（犌，犢），使得犢＝［狓］犌，其中犌为椭圆曲线

的基点，狓∈［１，２，…，狀－１］，犢∈〈犌〉．

假设１（ＥＣＤＬＰ假设）．在参数犜下，在时间狋″

内解决ＥＣＤＬＰ的概率ξ＝犃犱狏ＥＣＤＬＰ（犜，狋″）是可忽

略的．

假设２（ＲａｎｄｏｍＯｒａｃｌｅ假设）．　Ｈａｓｈ函数具

有ＲａｎｄｏｍＯｒａｃｌｅ（随机预言机）属性，即Ｈａｓｈ函数

是确定的、有效的函数，输出服从均匀分布．

４１　不可伪造性

在内部安全的意义下，签密的伪造者为Ｂｏｂ和

Ｅｖｅ．Ｂｏｂ拥有解签密时用到的私钥犱犅，因此Ｂｏｂ具

有最强的伪造能力．给定一则从 Ａｌｉｃｅ发出的对消

息犿的签密，Ｂｏｂ能够用自己的私钥犱犅解密犮，于是

对签密的伪造转化为对ＥＣＤＳＡ签名的伪造．

Ｂｒｏｗｎ证明了ＥＣＤＳＡ的安全性
［２１］：如果 Ｈａｓｈ

函数是理想化的 ＲａｎｄｏｍＯｒａｃｌｅ，则ＥＣＤＳＡ 对主

动存在性伪造（ＵＦＣＭＡ，ＵｎｆｏｒｇｅａｂｉｌｉｔｙＣｈｏｓｅｎ

ＭｅｓｓａｇｅＡｔｔａｃｋｓ）是安全的．

以下将在 ＥＣＤＳＡ 的安全性基础上对 ＳＣ

ＥＣＤＳＡ的不可伪造性进行证明．

定理１．　Ｈａｓｈ函数 犎 和犕犃犆 为 Ｒａｎｄｏｍ

Ｏｒａｃｌｅ，如果存在一个对ＳＣＥＣＤＳＡ 的 ＵＦＣＭＡ

攻击者犃犛犆，能够在安全参数犜 下，通过对签密预

言机和随机预言机的（狇狊犮，狇犺，狇犿）次询问，在时间狋内

伪造成功，那么也存在一个对ＥＣＤＳＡ的ＵＦＣＭＡ

攻击者犃犛，能够在安全参数犜下，通过对签名预言

机和随机预言机的（狇狊犮，狇犺＋狇狊犮）次询问，在时间狋′内

伪造成功．犃犱狏为攻击成功的最大概率，则有

　　犃犱狏
ＵＦＣＭＡ

犃犛犆
（犜，狋，狇狊犮，狇犺，狇犿）

　　　　　犃犱狏
ＵＦＣＭＡ
犃犛

（犜，狋′，狇狊犮，狇犺＋狇狊犮）＋２狇犺＋

狇狊犮（狇狊犮－１）／２狀．

证明．　

给出对ＳＣＥＣＤＳＡ的ＵＦＣＭＡ攻击实验．

Ｈａｓｈ函数犎和犕犃犆为随机预言机犗狉犪犮犾犲!犎

和犗狉犪犮犾犲!犕犃犆，各自维护列表犔犎和犔犕犃犆，保存为

每次询问提供的值．提供一个签密预言机犗狉犪犮犾犲!

犛犆，对输入的消息提供签密服务．

Ｇａｍｅ０：

（犱犃，犙犃）←犌犲狀（犃，犜）；

（犱犅，犙犅）←犌犲狀（犅，犜）；

犅犻狀犱←犃‖犅；
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（犿，ω）←犃犛犆（犜，犙犃，犙犅，犗狉犪犮犾犲!犛犆，犗狉犪犮犾犲!犎，

犗狉犪犮犾犲!犕犃犆）；

Ｉｆ犿
←犇犛犆（ω，犙犃，犱犅），且犃犛犆从未向犗狉犪犮犾犲!犛犆

询问过犿，则犃犛犆伪造成功．

犗狉犪犮犾犲!犛犆（犿）

Ｒｅｔｕｒｎ犛犆（犿，犱犃，犙犅）．

犗狉犪犮犾犲!犎（犿‖犅犻狀犱‖犓狊犻犵）

Ｉｆ（犿‖犅犻狀犱‖犓狊犻犵，犺）ｉｎ犔犎，ｒｅｔｕｒｎ犺；

Ｅｌｓｅ犺∈犚｛０，１｝｜狆｜，ａｄｄ（犿‖犅犻狀犱‖犓狊犻犵，犺）ｔｏ犔犎；

Ｒｅｔｕｒｎ犺．

犗狉犪犮犾犲!犕犃犆（犿）

Ｉｆ（犿，犲）ｉｎ犔犕犃犆，ｒｅｔｕｒｎ犲；

Ｅｌｓｅ犲∈犚｛０，１｝
狕，ａｄｄ（犿，犲）ｔｏ犔犕犃犆；

Ｒｅｔｕｒｎ犲．

以犃犛犆作为子程序，模拟对 ＥＣＤＳＡ 的 ＵＦ

ＣＭＡ攻击者犃犛：

Ｇａｍｅ１：

犃犛（犜，犙犃，犗狉犪犮犾犲!犛犻犵狀，犗狉犪犾犮犲!犎）

（犱犅，犙犅）←犌犲狀（犚，犜）；

犅犻狀犱←犃‖犅；

（犿，ω）←犃犛犆（犜，犙犃，犙犅，犛犻犿!犛犆，犛犻犿!犎，犛犻犿!

犕犃犆）；

Ｉｆ犿
←犇犛犆（ω，犱犅，犙犃），且犃犛犆从未向签名预言

机犗狉犪犮犾犲!犛犻犵狀询问过犿


（犮，犚，狊）←ω；ｒｅｔｕｒｎ（犿，犚，狊）；

Ｅｌｓｅｒｅｔｕｒｎ⊥．

签名预言机 犗狉犪犮犾犲!犛犻犵狀 对犿 提供签名服

务，模拟对犿 的签密，Ｈａｓｈ函数 犎 为随机预言机

犗狉犪犮犾犲!犎，并维护一个列表犔犎．

犛犻犿!犛犆（犿）

（狉，狊）←犗狉犪犮犾犲!犛犻犵狀（犿）；

犚←狉；

（狓２，狔２）＝［犱犅］犚；

犓犲狀犮←犔犎（狓２）；（犓犿犪犮，犓狊犻犵）←犓（狔２）；

犲←犛犻犿!犕犃犆犓犿犪犮（犿）；

犮←（犿‖犲）犓犲狀犮；

犺←犗狉犪犮犾犲!犎（犿），ａｄｄ（犿，犺）ｔｏ犔犎；

犺′←犗狉犪犮犾犲!犎（犿‖犅犻狀犱‖犓狊犻犵）；

Ａｄｄ（犿‖犅犻狀犱‖犓狊犻犵，犺′）ｔｏ犔犎；

犽←犈犆犇犔犘（犜，犚）；

狊′←犽
－１（犺′＋犽狊－犺）ｍｏｄ狀；

ω←（犮，犚，狊′）；

Ｒｅｔｕｒｎω．

犛犻犿!犎（犿‖犅犻狀犱‖犓狊犻犵）

犿←犿‖犅犻狀犱‖犓狊犻犵；

犺←犗狉犪犮犾犲!犎（犿），ａｄｄ（犿，犺）ｔｏ犔犎；

犺′←犗狉犪犮犾犲!犎（犿‖犅犻狀犱‖犓狊犻犵）；

Ａｄｄ（犿‖犅犻狀犱‖犓狊犻犵，犺′）ｔｏ犔犎；

Ｒｅｔｕｒｎ犺′．

犛犻犿!犕犃犆（犿）

Ｉｆ（犿，犲）ｉｎｔｈｅｌｉｓｔ犔犕犃犆，ｒｅｔｕｒｎ犲；

Ｅｌｓｅ犲∈犚｛０，１｝
狕，ａｄｄ（犿，犲）ｔｏ犔犕犃犆，ｒｅｔｕｒｎ犲．

犛犻犿!犛犆产生的犺可能和犛犻犿!犎 碰撞．当犃犛犆

已经向犛犻犿!犎 询问狇犺次后，向犛犻犿!犛犆作狇狊犺次询

问．犺表示发生碰撞，犺表示未发生，犘狉狅犫表示概

率，产生碰撞的概率为

犘狉狅犫（犺）＝２狇犺＋狇狊犮（狇狊犮－１）／２狀．

犃犛犆ｗｉｎｓ表示事件犃犛犆攻击成功，犃犛ｗｉｎｓ

表示事件犃犛攻击成功，犈犆犇犔犘ｗｉｎｓ表示犈犆犇犔犘

成功解决．显然，犈犆犇犔犘 ｗｉｎｓ与 犃犛 ｗｉｎｓ相关，

犈犆犇犔犘的难度远大于犃犛 ｗｉｎｓ，犈犆犇犔犘 ｗｉｎｓ

犃犛ｗｉｎｓ．

事件犺不发生时存在以下关系：

犘狉狅犫（犃犛犆ｗｉｎｓ｜犺）

＝犘狉狅犫（犈犆犇犔犘ｗｉｎｓ∨（犃犛ｗｉｎｓ｜犺））

＝犘狉狅犫（犃犛ｗｉｎｓ｜犺）．

于是犃犛ｗｉｎｓ的概率为

犘狉狅犫（犃犛犆ｗｉｎｓ）

＝犘狉狅犫（犃犛犆ｗｉｎｓ∧犺）＋

犘狉狅犫（犃犛犆ｗｉｎｓ∧犺）

犘狉狅犫（犃犛犆ｗｉｎｓ｜犺）犘狉狅犫（犺）＋犘狉狅犫（犺）

＝犘狉狅犫（犃犛ｗｉｎｓ｜犺）犘狉狅犫（犺）＋犘狉狅犫（犺）

＝犘狉狅犫（犃犛ｗｉｎｓ∧犺）＋犘狉狅犫（犺）

＝犃犱狏
ＵＦＣＭＡ

犃犛
（犜，狋′，狇狊犮，狇犺＋狇狊犮）＋

２狇犺＋狇狊犮（狇狊犮－１）／２狀

又犃犛犆ｗｉｎｓ是在安全参数犜下，通过对签密

预言机和随机预言机的（狇狊犮，狇犺，狇犿）次询问，在时间狋

内发生的，因此有

犃犱狏
ＵＦＣＭＡ

犃犛犆
（犜，狋，狇狊犮，狇犺，狇犿）＝犘狉狅犫（犃犛犆ｗｉｎｓ）．

证毕．

如果 ＥＣＤＳＡ 对 ＵＦＣＭＡ 是安全的，则ＳＣ

ＥＣＤＳＡ对ＵＦＣＭＡ也是安全的．

４２　不可否认性

签密的不可否认性与签名的不可否认性相同．

如果不存在副本签密［２１］，则不可伪造性蕴含不可否

认性．若可能伪造签密，则 Ａｌｉｃｅ有机会否认，因为

Ｂｏｂ没有足够的证据证明签密来自Ａｌｉｃｅ．

由于椭圆曲线两个对称点的狓坐标相同：犚 ＝

（狓，狔），－犚＝（狓，－狔），ＥＣＤＳＡ中曲线上的点集到

模狀整数集的映射犳：犚→狉不是一一映射，对三元

组（犿１，犚，狊）和（犿２，－犚，狊）能够得到相同的签名文
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本（狉，狊），从而产生了副本签名．ＳＣＥＣＤＳＡ中映射

犳：犚→犚是点的集合到点的集合的一一变换，ＳＣ

ＥＣＤＳＡ签密是消息空间到签密文本空间的一一映

射，因此不存在副本签密．

ＳＣＥＣＤＳＡ的不可否认性通过公开验证三元

组（犎（犿‖犅犻狀犱‖犓狊犻犵），犚，狊）来实现．因此，ＳＣ

ＥＣＤＳＡ满足不可否认性要求．

４３　机密性

本节将构造一个可证明安全的加密方案，然后

证明ＳＣＥＣＤＳＡ和该加密方案具有相同的机密性．

文献［１］研究证明了ＡｔＥ（Ａｕｔｈｅｎｔｉｃａｔｉｏｎｔｈｅｎ

Ｅｎｃｒｙｐｔｉｏｎ）在ＣＢＣ（ＣｉｐｈｅｒＢｌｏｃｋＣｈａｉｎｉｎｇ）和ＯＴＰ

（ＯｎｅＴｉｍｅＰａｄｄｉｎｇ，用伪随机数填充数的流密

码异或加密方式）方式下是ＣＵＦＣＰＡ（Ｃｉｐｈｅｒｔｅｘｔ

ＵｎＦｏｒｇｅａｂｌｅＣｈｏｓｅｎＰｌａｉｎｔｅｘｔＡｔｔａｃｋｓ）安全的．

定义５（ＣＵＦＣＰＡ）．　加密方案是ＣＵＦＣＰＡ

安全的，如果不存在多项式时间的密文伪造者犉，通

过向加密预言机Ｏｒａｃｌｅ!Ｅ（使用密钥犽）询问除犿

之外的任何消息而成功伪造由犽加密的密文．即，犉

在时间狋内询问狇次犙ｂｉｔｓ的明文，成功伪造合法密

文的最大概率犈（狇，犙，狋）是可忽略的．ＣＵＦＣＰＡ蕴

含ＩＮＤＣＣＡ（Ｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｃｈｏｓｅｎｐｌａｉｎｔｅｘｔ

ａｔｔａｃｋｓ），可以实现安全的信道．

定义６（加密方案ＯＴＰ（犉））．以一个函数犳∈犉

作为密钥，狉∈犚｛０，１｝
犾，计算犮＝犳（狉）狓，密文为

（狉，犮）．其中，犉＝｛犳｜犳：｛０，１｝
犾
→｛０，１｝

犾′｝，狓∈犕．

如果犳是从犉 中随机选择的，且每次选择的狉

不重复，将其记作犗犜犘＄．

定义７．　ＡｔＥ（犗犜犘＄，犕犃犆）组合为：（ｉ）计算

狋＝犕犃犆犽（狓）；（ｉｉ）将狋填充至狓 后；（ｉｉｉ）输出犮＝

犳（狉）（狓‖狋）．其中 犕犃犆犽：｛０，１｝
×｛０，１｝狋→

｛０，１｝狀，｜犽｜＝狋．

引理１．　如果消息认证函数 ＭＡＣ对ＩＮＤ

ＣＭＡ（Ｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙ—ＣｈｏｓｅｎＭｅｓｓａｇｅＡｔ

ｔａｃｋｓ）是安全的，则 ＡｔＥ（犗犜犘＄，犕犃犆）是 ＣＵＦ

ＣＰＡ安全的．

证明见文献［１］．

构造一个加密方案ＥＮＣ：输入为明文犿，接收

者的公钥为犙犅＝［犱犅］犌，犌 为基点，狅狉犱（犌）＝狀，

犔犎 为输出犾＋｜狀｜ｂｉｔｓ的 Ｈａｓｈ函数，犎 为输出

犾ｂｉｔｓ的Ｈａｓｈ函数．

加密：

Ａｌｉｃｅ作如下计算

１．犽∈犚｛１，２，…，狀－１｝；

２．（狓１，狔１）＝犚←［犽］犌；

３．（狓２，狔２）＝［犽］犙犅；

４．犓犲狀犮←犔犎（狓２），（犓犿犪犮，犓狊犻犵）←犓（狔２）；

５．犲←犎（犿‖犓犿犪犮）；

６．犮←（犿‖犲） 犓犲狀犮；

Ｒｅｔｕｒｎ（犮，犚）．

解密：

Ｂｏｂ计算如下

１．［犱犅］犚＝（狓２，狔２）；

２．犓犲狀犮←犔犎（狓２），（犓犿犪犮，犓狊犻犵）←犓（狔２）；

３．（犿‖犲）←犮犓犲狀犮；

４．犲′←犎（犿‖犓犿犪犮）

Ｉｆ犲≠犲′，ｒｅｔｕｒｎ⊥；ｅｌｓｅ，ｒｅｔｕｒｎ犿．

引理２．　ＥＮＣ加密方案是ＣＵＦＣＰＡ安全的．

证明．

定义两个函数：狓（犚）＝犚狓表示取椭圆曲线上点

犚 的狓坐标，犈（狓）＝犚表示将整数狓嵌入到椭圆曲

线上，得到一个点犚．

在ＥＮＣ方案中，令狉＝狓（犚）＝狓１，犚＝［犽］犌，由

于犽随机且不重复，故狉随机且不重复．令犳（·）＝

犔犎（狓（［犱犅］犈（·））），此处［犱犅］犈（·）表示点的标量

乘．由于狊犅 是保密且随机选择的，故犳（·）是一个保

密且随机选择的函数．

犳（狉）＝犔犎（狓（［犱犅］犈（狉）））

＝犔犎（狓（［犱犅］犈（狓１）））

＝犔犎（狓（［犱犅］犚））

＝犔犎（狓２）

＝犓犲狀犮．

犓犲狀犮正是ＥＮＣ中的加密密钥．

犓犿犪犮为双方均可计算的鉴别密钥．

故ＥＮＣ是一个ＡｔＥ（犗犜犘＄，犕犃犆）的组合．

犎 为ＲａｎｄｏｍＯｒａｃｌｅ，是ＩＮＤＣＭＡ安全的．

由引理１，ＥＮＣ是ＣＵＦＣＰＡ安全的． 证毕．

定理２．　ＥＮＣ和ＳＣＥＣＤＳＡ 具有相同的机

密性．

证明．

对ＳＣＥＣＤＳＡ的攻击者能够获得的公开数据

有（犜，犙犃，犙犅，犚，犮，狊）．此外还能够计算［犎（犿‖

犅犻狀犱‖犓狊犻犵）］犌＝［狉］犙犃－［狊］犚，其中狉＝狓１＝

狓（犚），令犺＝犎（犿‖犅犻狀犱‖犓狊犻犵）．

对ＥＮＣ的一个适应性攻击者，能够获得的公

开数据有（犜，犙犅，犚，犮）．还可以将［犺］犌再公开，在

ＥＣＤＬＰ假设和ＲａｎｄｏｍＯｒａｃｌｅ假设之下，［犺］犌可

以隐藏关于犿 的所有部分信息，因此公开［犺］犌不

会降低对ＥＮＣ的攻击难度．
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假定犃犈犖犆是一个对ＥＮＣ的攻击算法，输入

为（犜，犙犅，犚，犮，［犺］犌）．输出为犿 的部分信息珦犿．

犃犛犆是一个对ＳＣＥＣＤＳＡ的攻击算法，输入为（犜，

犙犃，犙犅，犚，犮，狊）．输出为犿 的部分信息珟犿．构造确

定性多项式时间算法实现犃犛犆和犃犈犖犆 之间的相

互归约．

犃犈犖犆到犃犛犆，构造如下算法：

犃犛犆（犜，犙犃，犙犅，犚，犮，狊）

１．计算［犺］犌＝［狉］犙犃－［狊］犚；

２．珦犿←犃犈犖犆（犜，犙犅，犚，犮，［犺］犌）；

３．Ｒｅｔｕｒｎ珦犿．

如果犃犈犖犆能够获得关于消息犿 的任何部分

信息，则犃犛犆也可以．

犃犛犆到犃犈犖犆，构造如下算法：

犃犈犖犆（犜，犙犅，犚，犮，［犺］犌）

１．狊∈犚｛１，２，…，狀｝；

２．计算犙犃＝［狉
－１狊］犚－［狉－１犺］犌；

３．珦犿←犃犛犆（犜，犙犃，犙犅，犚，犮，狊）；

４．Ｒｅｔｕｒｎ珦犿．

如果犃犛犆能够获得关于消息犿 的任何部分信

息，则犃犈犖犆也可以．

ＳＣＥＣＤＳＡ和ＥＮＣ具有同样的机密性．

由引理２可知，ＳＣＥＣＤＳＡ 可以实现安全的

信道． 证毕

５　犛犆犈犆犇犛犃的效率

本节将对ＳＣＥＣＤＳＡ和其它典型签密方案的

效率进行比较．典型方案共有６个：基于离散对数的

ＳＣＳ
［２］、Ｂａｏ＆Ｄｅｎｇ

［３］、ＫＣＤＳＡ
［４］和 ＳＣＤＳＡ

［５］；基

于ＲＳＡ的ＴＢＯＳ
［６］；基于椭圆曲线的ＥＣＳＣＳ

［９］．

５１　计算复杂性

在公钥密码体制中，有限域上的模乘、模幂（指

数）、模逆和椭圆曲线上点的标量乘计算复杂度较

高．相比之下，有限域上数的加法、Ｈａｓｈ、对称加／解

密所消耗的时间可以忽略．在此，只以各方案中复杂

度较高的运算的数量来衡量计算复杂性．表１给出

了ＳＣＥＣＤＳＡ和其它几种体制的比较．

（１）与基于离散对数的方案的比较

ＳＣＳ是所有四个基于离散对数的方案中最快的

一种（ＳＣＳ，Ｂ＆Ｄ，ＫＣＤＳＡ 和ＳＣＤＳＡ）．根据文献

［２２］的估计，同等安全条件下椭圆曲线上点的标量乘

大约是模幂运算量的１／８．根据此结果，ＳＣＥＣＤＳＡ

密钥生成的运算量约为ＳＣＳ的１／８；ＳＣＥＣＤＳＡ签

密操作的运算量约为ＳＣＳ的１／４，解签密的运算量

约为ＳＣＳ的１／５．总体来说，ＳＣＥＣＤＳＡ的运算量

大约比ＳＣＳ节省了７８％．

表１　计算量比较

Ｓｃｈｅｍｅｓ ＫＧ Ｓ Ｕ ＡＣ ＶＰ

ＳＣＳ ２Ｅ １Ｅ＋１Ｉ ２Ｅ ／ ／

ＥＣＳＣＳ ２ｋＰ １ｋｐ＋１Ｉ ２ｋＰ ／ ／

Ｂ＆Ｄ ２Ｅ ２Ｅ＋１Ｉ ３Ｅ ０ ２Ｅ

ＫＣＤＳＡ ２Ｅ ２Ｅ ３Ｅ ｓａｖｅ狉，ｓｏｒ３Ｅ ２Ｅ

ＳＣＤＳＡ ２Ｅ ２Ｅ＋２Ｉ ３Ｅ＋１Ｉ
ｓａｖｅ狉，狊ｏｒ

２Ｅ＋１Ｉ
２Ｅ＋１Ｉ

ＴＢＯＳ ２Ｅ＋２Ｉ ２Ｅ ２Ｅ ０ Ｅ

ＳＣＥＣＤＳＡ ２ｋＰ ２ｋＰ＋１Ｉ３ｋＰ＋１Ｉ ０ ２ｋＰ＋１Ｉ

注：（ｉ）“ＫＧ”指密钥生成算法；“Ｓ”指签密算法；“Ｕ”指解签密算法；

“ＶＰ”指公开验证算法；“ＡＣ”指为公开验证而进行的附加计算．

（ｉｉ）“Ｅ”模幂（指数）运算；“Ｉ”指求逆运算；“ｋＰ”指椭圆曲线上点

的标量乘法．“／”表示功能不具备．

（２）与基于ＲＳＡ的ＴＢＯＳ方案的比较

根据文献［２２］的结果，ＳＣＥＣＤＳＡ的密钥生成

算法和签密算法的计算量约为ＴＢＯＳ的１／８，解签

密的运算量约为ＴＢＯＳ的１／５，公开验证的计算量

约为ＴＢＯＳ的１／４．总体来说，ＳＣＥＣＤＳＡ 的运算

量大约比ＴＢＯＳ节省了８２％．

（３）与ＥＣＳＣＳ的比较

ＥＣＳＣＳ是唯一的基于椭圆曲线的方案，ＳＣ

ＥＣＤＳＡ的计算量略高于ＥＣＳＣＳ．密钥生成算法相

同，ＳＣＥＣＤＳＡ的签密算法是ＥＣＳＣＳ的２倍，解签

密算法是ＥＣＳＣＳ的１．５倍．

综上比较，ＳＣＥＣＤＳＡ是以上所有可公开验证

的方案中最快的．

５２　通信（存储）效率

对消息加密或签名后一般会产生数据膨胀．数

据膨胀越小，效率越高．

定义８（数据率）．　签密系统犛 的数据率为

犇犚（犛）＝｜犿｜／｜犆∑｜．明文为犿，｜犿｜表示明文犿的

长度，犆∑表示所有密文（包括为验证和解密而传输

的所有附加信息）．

表２给出了几种方案的数据量．数据量与各种

密码体制的安全参数有关．

能够达到当前基本安全性能的推荐参数为：基于

离散，有｜α｜＝１０２４ｂｉｔｓ，｜狇｜＝１６０ｂｉｔｓ；ＲＳＡ，｜犖｜＝

１０２４ｂｉｔｓ；ＥＣＤＬＰ①，｜狆｜＝１３１ｂｉｔｓ，｜狀｜＝１６０ｂｉｔｓ．分

组密码的分组长度为６４ｂｉｔｓ（如ＩＤＥＡ）．Ｈａｓｈ函数

的长度为１２８ｂｉｔｓ（如 ＭＤ５）．长输出 Ｈａｓｈ函数可选

３８４ｂｉｔｓ（如ＳＨＡ３８４）．选择以上参数时各方案的消

息数据率见表３中ＤＲ１列．
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表２　数据量比较

Ｓｃｈｅｍｅｓ　 犿 犆∑

ＳＣＳ ｜犇（·）｜ ｜犇（·）｜＋｜犓犎（·）｜＋｜狇｜

ＥＣＳＣＳ ｜犇（·）｜ ｜犇（·）｜＋｜犺｜＋｜狀｜

Ｂ＆Ｄ ｜犇（·）｜ ｜犇（·）｜＋｜犺（·）｜＋｜狇｜

ＫＣＤＳＡ ｜犇（·）｜ ｜犇（·）｜＋｜犺（·）｜＋｜狇｜

ＳＣＤＳＡ ｜犇（·）｜ ｜犇（·）｜＋２｜狇｜

ＴＢＯＳ ｜犖｜－｜犺（·）｜－｜犌（·）｜｜犖｜

ＳＣＥＣＤＳＡ 犾 ｜狀｜＋｜犔犎（·）｜＋２｜狆｜

注：（ｉ）基于离散对数的方案（ＳＣＳ、Ｂ＆Ｄ、ＫＣＤＳＡ、ＳＣＤＳＡ）：｜α｜指

有限域的规模，｜狇｜为生成元阶的规模．

（ｉｉ）基于ＲＳＡ的方案（ＴＢＯＳ）：｜犖｜表示模数长度，｜犌（·）｜表示

ＴＢＯＳ中的 Ｈａｓｈ函数长度．

（ｉｉｉ）基于ＥＣＤＬＰ的方案（ＥＣＳＣＳ、ＳＣＥＣＤＳＡ）：｜狆｜表示有限域

犉狆的规模，｜狀｜表示基点阶的规模．

（ｉｖ）｜犇（·）｜表示分组密码的分组长度．｜犺｜表示 Ｈａｓｈ函数的输

出长度．｜犔犎（·）｜表示长 Ｈａｓｈ函数的输出长度．｜犓犎（·）｜为ＳＣＳ

中 Ｈａｓｈ函数的输出长度，同｜犺｜．

能够达到长期安全性能的推荐参数为：离散对

数，有｜α｜＝２０４８ｂｉｔｓ，｜狇｜＝１９２ｂｉｔｓ；ＲＳＡ，｜犖｜＝

２０４８ｂｉｔｓ．ＥＣＤＬＰ，｜狆｜＝１９１ｂｉｔｓ，｜狀｜＝１９２ｂｉｔｓ．分

组密码的分组长度为１２８ｂｉｔｓ（如ＡＥＳ）；Ｈａｓｈ函数

长度为１６０ｂｉｔｓ（如ＳＨＡ１）．长输出Ｈａｓｈ函数的输

出长度为５１２ｂｉｔｓ（如ＳＨＡ５１２）．选择以上安全参

数时各方案的数据率见表３中ＤＲ２列．

表３　数据率比较

Ｓｃｈｅｍｅｓ ＤＲ１（％） ＤＲ２（％）

ＳＣＳ １８ ２６

ＥＣＳＣＳ １８ ２６

Ｂ＆Ｄ １８ ２６

ＫＣＤＳＡ １８ ２６

ＳＣＤＳＡ １７ ２５

ＴＢＯＳ ５０ ６７

ＳＣＥＣＤＳＡ ３２ ３５

可见，除基于 ＲＳＡ 的 ＴＢＯＳ方案之外，所有

ＥｌＧａｍａｌ型方案中ＳＣＥＣＤＳＡ具有最高的数据率．

６　结束语

广义签密的目的是以少量密码组件适应更广泛

的应用需求，因此要求在不增加任何额外开销的情

况下能够提供签密、单独的加密或签名功能．广义签

密方案主要考虑的问题在于两个方面：（１）有效的区

分方法；（２）运算结构的特殊性质对特定输入的适应

性．本文的方法是将一方标识置空，算法在接收到空

参数后能够屏蔽或跳过某些操作．比如ＳＣＥＣＤＳＡ

中采用的异或加密结构，密钥为０时能够屏蔽加密

功能，输出明文本身．ＳＣＥＣＤＳＡ的加密结构也可

以换为对称加密算法．但其它加密结构输入空参数

时有可能出现弱密钥，安全性需要仔细考虑．

本文的ＳＣＥＣＤＳＡ是一个高效的签密方案，具

有以下几个优势：（１）基于标准的数字签名ＥＣＤＳＡ；

（２）很高的计算和通信（存储）效率；（３）与ＥＣＤＳＡ

相同的不可伪造性、ＣＵＦＣＰＡ的机密性；（４）具备

广义签密的特征，应用范围更广．

致　谢　本文的想法源于胡予濮教授的提示和签密

发明人ＺｈｅｎｇＹｕｌｉａｎｇ教授的肯定，在此表示感谢，

并且感谢审稿人的修改意见！
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７ ＢｏｙｅｎＸ．．Ｍｕｌｔｉｐｕｒｐｏｓｅｉｄｅｎｔｉｔｙｂａｓｅｄｓｉｇｎｃｒｙｐｔｉｏｎ：Ａｓｗｉｓｓ

ａｒｍｙｋｎｉｆｅｆｏｒｉｄｅｎｔｉｔｙｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ．Ｉｎ：Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ＡｄｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙＣｒｙｐｔｏ’０３．ＬｅｃｔｕｒｅＮｏｔｅｓｉｎＣｏｍｐｕｔ

ｅｒＳｃｉｅｎｃｅ２７２９．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００３，３８２～３９８

８ ＬｉｂｅｒｔＢ．，ＱｕｉｓｑｕａｔｅｒＪ．．Ｅｆｆｉｃｉｅｎｔｓｉｇｎｃｒｙｐｔｉｏｎｗｉｔｈｋｅｙｐｒｉ

ｖａｃｙｆｏｒｍｇａｐＤｉｆｆｉｅＨｅｌｌｍａｎｇｒｏｕｐ．Ｉｎ：ＢａｏＦｅｎｇｅｄ．．Ｐｒｏ

ｃｅｅｄｉｎｇｓｏｆｔｈｅＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙＰＫＣ’０４．Ｌｅｃｔｕｒｅ

ＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ２９４７．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，

２００４，１８７～２００

１１０２１１期 韩益亮等：ＥＣＤＳＡ可公开验证广义签密



９ ＺｈｅｎｇＹ．，ＩｍａｉＨ．．Ｈｏｗｔｏｃｏｎｓｔｒｕｃｔｅｆｆｉｃｉｅｎｔｓｉｇｎｃｒｙｐｔｉｏｎ

ｓｃｈｅｍｅｓｏｎｅｌｌｉｐｔｉｃｃｕｒｖｅｓ．ＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＬｅｔｔｅｒｓ，

１９９８，６８（５）：２２７～２３３

１０ ＢｅｌｌａｒｅＭ．，ＮａｍｐｒｅｍｐｒｅＣ．，Ａｕｔｈｅｎｔｉｃａｔｅｄｅｎｃｒｙｐｔｉｏｎ：Ｒｅｌａ

ｔｉｏｎｓａｍｏｎｇｎｏｔｉｏｎｓａｎｄａｎａｌｙｓｉｓｏｆｔｈｅｇｅｎｅｒｉｃｃｏｍｐｏｓｉｔｉｏｎ

ｐａｒａｄｉｇｍ．Ｉｎ：ＯｋａｍｏｔｏＴ．ｅｄ．．ＰｒｏｃｅｅｄｉｎｇｓｏｆＡｄｖａｎｃｅｓｉｎ

ＣｒｙｐｔｏｌｏｇｙＡＳＩＡＣＲＹＰＴ２０００．Ｌｅｃｔｕｒｅ Ｎｏｔｅｓｉｎ Ｃｏｍｐｕｔｅｒ

Ｓｃｉｅｎｃｅ１９７６．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２０００，５３１～５４５

１１ ＲｏｇａｗａｙＰ．．Ａｕｔｈｅｎｔｉｃａｔｅｄｅｎｃｒｙｐｔｉｏｎｗｉｔｈａｓｓｏｃｉａｔｅｄｄａｔａ．

Ｉｎ：Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ９ｔｈＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄ

ＣｏｍｍｕｎｉｃａｔｉｏｎＳｅｃｕｒｉｔｙ（ＣＣＳ２００２），ＷａｓｈｉｎｇｔｉｏｎＤＣ，ＵＳＡ，

２００２，９８～１０７

１２ ＡｎＪ．Ｈ．，ＤｏｄｉｓＹ．，ＲａｂｉｎＴ．．Ｏｎｔｈｅｓｅｃｕｒｉｔｙｏｆｊｏｉｎｔｓｉｇｎａ

ｔｕｒｅａｎｄｅｎｃｒｙｐｔｉｏｎ．Ｉｎ：ＫｎｕｄｓｅｎＬ．ｅｄ．．ＰｒｏｃｅｅｄｉｎｇｓｏｆＡｄ

ｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙＥＵＲＯＣＲＹＰＴ２００２．Ｌｅｃｔｕｒｅ Ｎｏｔｅｓｉｎ

ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ２３３２．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００２，８３～

１０７

１３ ＤｏｄｉｓＹ．，Ｒｒｅｅｄｍａｎ Ｍ．，ＪａｒｅｃｋｉＳ．，ＷａｌｆｉｓｈＳ．．Ｏｐｔｉｍａｌ

ｓｉｇｎｃｒｙｐｔｉｏｎｆｒｏｍａｎｙｔｒａｐｄｏｏｒｐｅｒｍｕｔａｔｉｏｎ．ＣｒｙｐｔｏｌｏｇｙｅＰｒｉｎｔ

Ａｒｃｈｉｖｅ，Ｒｅｐｏｒｔ２００４／０２０，２００４

１４ ＤｏｄｉｓＹ．，ＲｒｅｅｄｍａｎＭ．，ＪａｒｅｃｋｉＳ．，ＪａｒｅｃｋｉＳ．，ＷａｌｆｉｓｈＳ．．

Ｖｅｒｓａｔｉｌｅｐａｄｄｉｎｇｓｃｈｅｍｅｓｆｏｒｊｏｉｎｔｓｉｇｎａｔｕｒｅａｎｄｅｎｃｒｙｐｔｉｏｎ．

Ｉｎ：ＰｆｉｔｚｍａｎｎＢ．ｅｄ．．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１１ｔｈＡＣＭＣｏｎｆｅｒ

ｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎＳｅｃｕｒｉｔｙ（ＣＣＳ２００４），

ＷａｓｈｉｎｇｔｏｎＤＣ，ＵＳＡ，２００４，１９６～２０５

１５ ＤｅｎｔＡｌｅｘａｎｄｅｒＷ．．Ｈｙｂｒｉｄｓｉｇｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｓｗｉｔｈｏｕｔｓｉｄ

ｅｒｓｅｃｕｒｉｔｙ．Ｉｎ：Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ８ｔｈＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ

Ｃｏｎｆｅｒｅｎｃｅ（ＩＳＣ２００５），Ｓｉｎｇａｐｏｒｅ，２００５，２０３～２１７

１６ ＤｅｎｔＡｌｅｘａｎｄｅｒＷ．．Ｈｙｂｒｉｄｓｉｇｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｓｗｉｔｈｉｎｓｉｄｅｒ

ｓｅｃｕｒｉｔｙ．Ｉｎ：ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉ

ｖａｃｙＡＣＩＳＰ２００５，Ｂｒｉｓｂａｎｅ，Ａｕｓｔｒａｌｉａ，２００５，２５３～２６６

１７ ＢｅｌｌａｒｅＭ．，ＲｏｇａｗａｙＰ．．Ｒａｎｄｏｍｏｒａｃｌｅａｒｅｐｒａｃｔｉｃａｌ：Ａｐａｒ

ａｄｉｇｍｆｏｒｄｅｓｉｇｎｉｎｇｅｆｆｉｃｉｅｎｔｐｒｏｔｏｃｏｌｓ．Ｉｎ：Ｐｒｏｃｅｅｄｉｎｇｏｆｔｈｅ

１ｓｔＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎＳｅｃｕｒｉｔｙ

（ＣＣＳ１９９３），Ｆａｉｒｆａｘ，Ｖｉｒｇｉｎｉａ，ＵＳＡ，１９９３，６２～７３

１８ ＢａｅｋＪ．，ＳｔｅｉｎｆｅｌｄＲ．，ＺｈｅｎｇＹ．．Ｆｏｒｍａｌｐｒｏｏｆｓｆｏｒｔｈｅｓｅｃｕｒ

ｉｔｙｏｆｓｉｇｎｃｒｙｐｔｉｏｎ．Ｉｎ：ＮａｃｃａｃｈｅＤ．，ＰａｉｌｌｉｅｒＰ．ｅｄｓ．Ｐｒｏｃｅｅｄ

ｉｎｇｓｏｆｔｈｅＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙ’０２．ＬｅｃｔｕｒｅＮｏｔｅｓｉｎ

ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ２２７４．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００２，８０～

９８

１９ ＪｏｈｎｓｏｎＤ．，ＭｅｎｅｚｅｓＡ．．Ｔｈｅｅｌｌｉｐｔｉｃｃｕｒｖｅｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅ

ａｌｇｏｒｉｔｈｍ（ＥＣＤＳＡ）．ＤｅｐａｒｔｍｅｎｔｏｆＣ＆Ｏ，ＵｎｉｖｅｒｓｉｔｙｏｆＷａ

ｔｅｒｌｏｏ，ＴｅｃｈｎｉｃａｌＲｅｐｏｒｔＣＯＲＲ９９３４，１９９９

２０ ＢｒｏｗｎＤ．．Ｇｅｎｅｒｉｃｇｒｏｕｐｓ，ｃｏｌｌｉｓｉｏｎｒｅｓｉｓｔａｎｃｅ，ａｎｄＥＣＤＳＡ．

Ｄｅｓｉｇｎ，ＣｏｄｅｓＣｒｙｐｔｏｇｒａｐｈｙ，２００５，３５（１）：１１９～１５２

２１ ＳｔｅｒｎＪ．，ＰｏｉｎｔｃｈｅｖａｌＤ．，ＭａｌｏｎｅＬｅｅＪ．，ＳｍａｒｔＮｉｇｅｌＰ．．

Ｆｌａｗｓｉｎａｐｐｌｙｉｎｇｐｒｏｏｆｍｅｔｈｏｄｏｌｏｇｉｅｓｔｏｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｓ．

Ｉｎ：ＹｕｎｇＭｏｔｉｅｄ．．ＡｄｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙＣｒｙｐｔｏ’０２．Ｌｅｃ

ｔｕｒｅＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ２４４２．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒ

ｌａｇ，２００２，９３～１１０

２２ ＫｏｂｌｉｔｚＮ．，ＭｅｎｅｚｅｓＡ．，ＶａｎｓｔｏｎｅＳ．．Ｔｈｅｓｔａｔｅｏｆｅｌｌｉｐｔｉｃ

ｃｕｒｖｅｃｒｙｐｔｏｇｒａｐｈｙ．Ｄｅｓｉｇｎｓ，ＣｏｄｅｓａｎｄＣｒｙｐｔｏｇｒａｐｈｙ，２０００，

３０（１９）：１７３～１９３

犎犃犖犢犻犔犻犪狀犵，ｂｏｒｎｉｎ１９７７，Ｍ．Ｓ．，

ｌｅｃｔｕｒｅｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ

ｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｇｒａｐｈｙ，ｃｏｍｐｕｔｅｒ

ｎｅｔｗｏｒｋｓａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犢犃犖犌犡犻犪狅犢狌犪狀，ｂｏｒｎｉｎ１９５９，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｒｙｐｔｏｇｒａｐｈｙａｎｄｉｎｆｏｒｍａｔｉｏｎｈｉｄｉｎｇ．

犅犪犮犽犵狉狅狌狀犱

ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｉｎｐａｒｔｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌ

ＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｗｉｔｈｔｈｅｔｉｔｌｅ“ＤｅｓｉｇｎａｎｄＡｎａｌｙ

ｓｉｓｏｎＮｏｖｅｌＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙ”（ｇｒａｎｔＮｏ．６０４７３０２９）．

Ｓｉｇｎｃｒｙｐｔｉｏｎｇｉｖｅｓａｎｅｆｆｉｃｉｅｎｔｓｏｌｕｔｉｏｎｔｏｔｒａｎｓｍｉｔｍｅｓ

ｓａｇｅｓｃｏｎｆｉｄｅｎｔｉａｌｌｙａｎｄａｕｔｈｅｎｔｉｃａｌｌｙ，ｗｈｉｃｈｉｓｂｅｉｎｇｃｏｎｓｉｄ

ｅｒｅｄａｓａｎＩＥＥＥｓｔａｎｄａｒｄ（Ｐ１３６３３）．Ｐｌｅｎｔｙｏｆｓｃｈｅｍｅｓａｎｄ

ｍｅｓｓａｇｅｐａｄｄｉｎｇｍｅｔｈｏｄｓｗｅｒｅｄｅｓｉｇｎｅｄｓｉｎｃｅＺｈｅｎｇｐｒｏ

ｐｏｓｅｄＳＣＳｉｎ１９９７．Ｕｎｆｏｒｔｕｎａｔｅｌｙ，ａｌｌｏｆｔｈｅｋｎｏｗｎｓｃｈｅｍｅｓ

ｆａｉｌｅｄｔｏｔａｋｅｔｈｅａｐｐｌｉｃａｔｉｏｎｓｏｎｌｙｒｅｑｕｅｓｔｉｎｇｆｏｒｃｏｎｆｉｄｅｎｔｉａｌ

ｉｔｙｏｒａｕｔｈｅｎｔｉｃｉｔｙｉｎｔｏａｃｃｏｕｎｔ．Ｔｈｅｒｅｉｓｎｏｓｃｈｅｍｅｔｈａｔｃａｎ

ｂｅｖｅｒｉｆｉｅｄｉｎｔｈｅｍｅｔｈｏｄｏｆｓｔａｎｄａｒｄｅｌｌｉｐｔｉｃｃｕｒｖｅｂａｓｅｄｓｉｇ

ｎａｔｕｒｅａｌｓｏ．Ｔｈｉｓｐａｐｅｒｉｓｍｏｔｉｖａｔｅｄｂｙｔｈｅａｂｏｖｅｒｅｓｕｌｔｓ．

Ｇｅｎｅｒａｌｉｚｅｄｓｉｇｎｃｒｙｐｔｉｏｎｉｓｄｅｆｉｎｅｄ，ｗｈｉｃｈｃａｎｐｒｏｖｉｄｅｓｅｐａ

ｒａｔｅｓｉｇｎａｔｕｒｅａｎｄｅｎｃｒｙｐｔｉｏｎｂｅｓｉｄｅｓｃｏｍｍｏｎｆｕｎｃｔｉｏｎｓ．ＳＣ

ＥＣＤＳＡｉｓｔｈｅｆｉｒｓｔＥＣＤＳＡｖｅｒｉｆｉａｂｌｅｓｃｈｅｍｅ．

２１０２ 计　　算　　机　　学　　报 ２００６年


