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一种能保证传输实时性和可靠性的工业无线

通信网络编解码技术
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摘 要 针对工业控制网的实时性和可靠性要求 提出一种新的面向工业控制环境的无线通信编解码技

术 该技术混合了前向纠错和自动重复两种方法 信道编码采用纠错能力强的 ≥ 码 当信道特性不理想时

采用表决策略降低差错率 而基于截止时间松弛度的变冗余度编码策略有效地提高了系统在干扰严重环境

下的可靠性 Ξ
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1 引言 Ιντροδυχτιον

无线通信不受电缆束缚 可移动 能解决因布线

困难!电缆接插件松动!短路等带来的问题 并且有

组网灵活 扩容方便 应用范围广等诸多优点 在商

业网络中取得了广泛的应用≈ 随着无线通信技术

的成熟和工业控制大型化!分散化和复杂化发展趋

势的要求 无线通信网络作为传统现场总线的补充

手段 在工业控制领域开始得到越来越多的应用 特

别是对于控制结点分布广!敷设通信线路困难!或者

有移动对象的工业现场 如移动机器人!露天煤矿生

产调度系统和大城市交通管理系统等≈ 必须采用

无线的方式建立通信连接

  无线通信网络相对有线网络抗干扰性较差 特

别是工业现场的环境十分恶劣 较差的信道传输特

性以及噪声的影响 大大降低了无线通信网络的性

能 而另一方面 由于工业控制的特殊性 对实时性

和可靠性的要求都很高 这两个性能指标反映在通

信网络上就是数据报文传输的实时性和报文在约束

时间范围内能被正确接收的概率 这两个性能指标

是紧密相关的 当可靠性得不到保证 势必造成出错

报文的多次重传 而影响到报文传输的实时性 同

样 实时性不能满足的话 可靠性也法实现 正是工

业控制对于通信网络的高要求和无线通信低可靠性

的矛盾存在 大大阻碍了无线通信在工业控制中的

广泛应用

  国内外在无线实时通信方面做了一些研究和工
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作 •
≈ 提出窗口协议 而 ≈ 将令

牌环机制用在无线网络中 这些协议在一定条件下

能保证实时通信 但是 这些协议都是基于理想的无

线信道 协议的提出和分析没有考虑到干扰的影响

在有干扰的环境下协议性能指标受到影响甚至不能

正常工作 本文针对工业控制网的实时性和可靠性

要求 提出一种新的面向工业控制环境的无线通信

系统 该系统混合了 ƒ∞≤ 和 ± 并采用表决策略

和基于截止时间松弛度的变冗余度编码方法 有效

地提高了系统在干扰严重环境下的可靠性

2  工业实时通信网络 ΘοΣ 参数 ΘοΣ πα−

ραμ ετερσ ιν ινδυστριαλρεαλ−τιμ ε νετωορκσ

± ≥ ± ∏ ≥ √ 参数用来描述通信网

络的性能指标 例如网络带宽!传输误码率等 反映

了网络的平均行为特性 针对工业控制通信网络在

实时性和可靠性方面的要求 需要定义描述实时性

和可靠性的 ± ≥ 参数 实时性由报文传输约束时间

± ≥ 来描述 定义为报文送到目的节点的最迟时刻

τ⁄ ⁄ √ 而可靠性要用一个概

率来定义 工业控制网络工作在恶劣的工业现场环

境中 在电磁干扰等影响下 要求报文传输绝对正确

是不可能的 只能用在传输有效期内接收到的报文

信息正确率 Πδ ° √ 2
来描述系统可靠性 在系统设计

阶段 通常把有效期内报文信息正确接收概率作为

影响整个系统的一个因素来计算系统性能指标 系

统运行时 只要该 ± ≥ 参数在规定范围内 即使是

少量的传输失败 系统所期望的控制品质是可以保

证的

3  面向工业环境的无线通信编解码方法

Ω ιρελεσσχομ μ υνιχατιον χοδινγ ανδ δεχοδ−

ινγ μ ετηοδ φορ ινδυστριαλαππλιχατιονσ

3 1 ΑΡ Θ 和 ΦΕΧ 的混合系统

  为了降低信号误比特率以满足工业控制网络对

于实时性和可靠性的要求 通常有两种途径 一是降

低信道本身所引起的传输差错 二是采用抗干扰较

强的信道编码 配合适合的差错控制协议 前者常常

受到条件的限制 在某些情况下信道的改善可能较

困难或者不经济 我们的研究重点放在差错控制系

统上 数字通信系统中差错控制方法分为两类 即自

动重复请求 ± ∏ ∏ 和

前向纠错 ƒ∞≤ ƒ ∞ ≤ 系统 在

ƒ∞≤ 系统中采用纠错编码来抑制传输差错 优点是

系统的传输效率高 而缺点是可能会错误译码 所以

ƒ∞≤ 通信系统的可靠性并不很高 ± 中接收方

用应答信号来通知发送方是否传送成功 如果失败

就请求重发码字 这样连续进行下去直到正确接收

为止 ± 通信系统设备简单 可靠性高 但信道较

差时 系统可能经常处于重发状态而使传输效率非

常低 在工业控制通信网络中为了保证传输的可靠

性 须采用 ± 的应答机制 但是工业现场环境中

无线通信信道特性较差 单独采用 ± 可能会造

成报文不断出错重传 影响传输的实时性 而 ƒ∞≤

恰好能够较好地抑制差错 鉴于 ƒ∞≤ 和 ± 系统

各自的优点 适当地把它们结合起来构成混合差错

控制系统 在 ± 系统中引入一个 ƒ∞≤ 子系统

这个 ƒ∞≤ 子系统能纠正少数错误图样以减少重传

的次数 无法纠正时就采用 ± 的重传机制 这样

增强了系统可靠性又保证了效率

  ƒ∞≤ 系统采用 ≥ 信道编码方式 ≥ 编码是一

种纠错能力强 构造方便的循环码 特别适合信道特

征不理想的无线通信中用于多个突发错误的纠正

相对于其它包含相同信息码元和相等码长的其它编

码方式 ≥ 有较小的译码错误率和较好的纠错能

力 ≥ 码纠错能力的大小依赖于码长 基于该特点

能调整编码长度以适应不同特征的信道 而 ±

系统用高效!可靠的 ≤ ≤ 校验传输差错

3 2 表决策略

  通常情况下 当接收到的码字检验出错时 码字

做抛弃处理 然后等待下一次重传 实际上 先前收

到的出错码字信息还可以加以利用 在多数情况下

误码字中只有少数几位码元出错 如果信道是无记

忆的 而且几次重传中码元出错是独立事件 那么几

次重传中 在码字的同一位置连续出错的概率是很

低的 在文章≈ 中提到了表决方法 当一个码字重

传了三次或者三次以上仍然存在差错 可以用表决

方法生成一个新的码字 将不同次接收到的码字在

相同位置上的码元进行比较 取出现次数最多的值

作为新码字在该位置上的码元 这个新的码字相对

前几次接收的码字有较低的差错概率

3 3 基于截止时间松弛度的变冗余度编码策略

  截止时间松弛度描述具有时间约束的码字在当

前时刻距离最后活动期限的时间长短 也可以称为

截止时间疏密度 一般情况下 发生传输错误后 发

送方总是重传同样的码字 不去考虑码字的有效传

输截止时间是否逼近 或者信道的性能是否变坏 而
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工业环境受各种干扰影响严重 信道特性波动厉害

如果用固定冗余度的编码方案 如果冗余度高的话

在信道特性较好的情况下造成不必要的带宽浪费

如果选择低冗余度的编码方案 在信道特性变坏情

况下 传输可靠性降低 纠错能力不够 很可能导致

多次重传导致效率低下 我们提出基于截止时间松

弛度的变冗余度编码是一种自适应调整方法 当码

字多次重传均出现错误 说明当前编码纠错能力太

低 不能适合当前信道特性 改用高冗余的编码方

案 至于在几次重传失败时开始使用高冗余的编码

以及冗余度的大小 是由传输截止时间!当前信道特

征和所要求的可靠性高低来决定

3 4  面向工业控制环境无线实时通信系统协议描

述

  发送节点对要传输的信息码字进行 ≤ ≤ 编码

然后以该码字为基础再生成包含纠错信息的低冗余

的 ≥ 码 在 ≥ 编码前面加上码字长度字段 用于

区分不同冗余度的编码 生成的码字经调制后发送

到目的节点 在发送过程中信号受到各种干扰的影

响 可能会产生畸变 目的节点通过解调得到接收码

字 接收码字与发送的原始码字比较可能有一个偏

差 接收节点首先取得码字长度字段 选择相应的

≥ 译码方案 如果接收码字的出错码元的个数不超

过 ≥ 码的纠错能力 则通过译码可以找到原始码

字 译码正确 如果译码器在接收码字的纠错距离之

内没有找到有效码字 译码失败 接收节点发送

的应答信号 通知发送节点接收出错 请求重

传 还有一种情况是 如果传输错误较多 有可能译

码后取得的码字不是发送的原始码字 译码错误 在

译码成功和译码错误两种情况下 取 ≥ 码的信息

码元部分做 ≤ ≤ 校验 设计的 ≤ ≤ 编码能校验出

绝大多数传输差错 然后根据校验结果决定是否请

求发送节点重传码字 经过几次重传反复后 接收节

点仍没有得到正确信息 此时接收节点已收到几组

有差错的码字 当重传次数是奇数且大于 时 接收

节点使用表决方法试图从中取得正确信息 计算所

有码字某一指定位置的的 和 的个数 选择出现

次数多的值作为新产生的码字相应位置的码元 对

新码字译码 进行 ≤ ≤ 校验 以决定是否请求重传

流程同上文一样 经过多次重传和表决仍然不能得

到正确的码字 发送节点对信息重新编码加入更多

冗余 生成高冗余的 ≥ 码发送 同样 前面加上长

度字段 接收节点重复 ≥ 译码!检验过程

4 性能分析 Αναλψσισ

设发送节点要传输的信息码字长度 μ 生成的

≤ ≤ 校验码长度为 κ 伽罗华域 ƒ θ 上的 ≥ 码

Χ 的长度 ν 有 κ个信息码元 冗余值 ν κ ≥ 码

的最小距离为 δ 设接收节点收到的接收码字 Χχ

码字传输过程中单个码元出错的概率是 π 不同码

元出错都是相互独立的

  传输码字中出错码元个数不超过 ≥ 编码的纠

错能力 接收节点能正确译码 正确译码的概率是

Πχ Ε
≈ δ

ϕ

Χϕ
νπ

ϕ π ν ϕ

  文献≈ 给出了译码错误的概率

Πχ Ε
ν

ϕ δ

Αϕ Ε
≈ δ

κ

Πϕ
κ

其中 Αϕ 是 ≥ 码中码重为 ϕ的码字个数 Αϕ Χϕ
ν θ

Ε
ϕ δ

ι

ιΧι
ϕ θϕ ι δ Πϕ

κ 代表接收到的码与

一个码重为 ϕ的码的海明距离为 κ的概率

Πϕ
κ Ε

κ

ρ

Χκ ρ
ϕ Χρ

ν ϕπ
ϕ κ ρ π ν ϕ κ ρ

  译码失败的概率为 Πφ Πε Πχ

  设 ≤ ≤ 的检错成功概率ΠΧΡΧ 则请求对方重传

码字的事件包括译码失败和译码错误后被 ≤ ≤ 校

验出两种情况 概率是

Πφ Πχ ΠΧΡΧ

  系统中 设计的 ≤ ≤ 编码能检验出绝大差错

为了简化分析 可以认为 ΠΧΡΧ 则请求发送方重

传的概率是 Πχ

  发送方经过 次重传后 接收方不能正确接收

的概率是 Πϖ δχ Πχ
δ 能正确接收的概率是 Πδκ

Πχ
δ

  设取 δ 组码字用于表决策略 δ 为奇数且大于

且每个码字的误码元大于≈ δ 来计算

使用表决方法能取得正确码字的概率 这是一个条

件概率

  先求下面事件的概率 码字的某一指定的码元

出错且码字的总的误码个数大于≈ δ

Πβε Π Ε
ν

ϕ ≈ δ

Χϕ
ν π ϕ π ν ϕ

Ε
ν

ϕ ≈ δ

Χϕ
ν π ϕ π ν ϕ

  在已知码字误码元个数大于≈ δ 条件

下 任一码元出错的概率
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Πβεχ

Πβε

Πϖχ

Ε
ν

ϕ ≈ δ

Χϕ
ν π ϕ π ν ϕ

Ε
ν

ϕ ≈δ

Χϕ
νπ

ϕ π ν ϕ

  对该指定位置 采用的是多数决定的表决原则

则表决后指定码元出错的概率是

πϖβε Ε
δ

ϕ δ

Χϕ
δπ

ϕ
βεχ π βεχ

δ ϕ

则整个码字表决后 错误码字大于≈ δ 也

就是不能正确译码的概率

Πϖϖχ Ε
ν

ϕ ≈ δ

Χϕ
νπ

ϕ
ϖβε π ϖβε

ν ϕ

  通常情况下 Πβεχν 这样有 Πϖβε Πβεχ 所以

表决方案能够减少差错率

  经过多次重传和表决方案仍然不能得到正确的

信息 发送节点发送高冗余的 ≥ 编码 设码长 νχ

编码的最小距离是 δ χ

Πβχ Ε
≈ δ

ϕ

Χϕ
νχπ

ϕ π νχ ϕ

  高冗余的 ≥ 编码在信道不好时能够更好的纠

错性能 虽然发送码字变长了 但是出错重传可能性

降低了 在干扰严重情况下实时性能较低冗余 ≥

编码要好

5 小结 Χονχλυσιον

本文提出的新的无线实时通信混合编解码方

法 能有效的提高传输的实时性和可靠性 其中的表

决策略 在不耗费额外带宽的情况下 从已有出错信

息中尝试正确解码 而基于截止时间松弛度的编码

方法能根据环境具体情况自适应改变编码冗余度

特别适合工业环境信道特征波动情况 新的编解码

策略目的是在干扰环境和有限带宽下 保证实时性

的前提下使信号传输的可靠性尽可能大 编码的冗

余度选择是和传输截止时间!当前信道特征和所要

求的可靠性都相关 本文只给出了一个定性的描述

冗余度大小定量分析可以进一步研究
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