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摘!要!基于进程行为的入侵检测技术是主机防范入侵和检测恶意代码的重要技术手段之一8该文提出了一种基

于可执行文件静态分析的入侵检测模型(该模型通过对应用程序可执行文件的静态分析(建立应用程序所有可能

执行的定长系统调用集合(通过实时监控进程执行的系统调用序列是否在该集合中实施检测8该模型不需要源文

件’大规模训练数据(通用性和易用性好"在应用程序可执行文件完整的情况下(误报率为#(抵抗模仿攻击的能力

更强(漏报率更低8
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JE;F6KEI9J6D:79;9(;P9IE;96RRE7G9:6GF;FQ9FG#8’;)GDHJPG;I6KT9IR6IO9R9KOFKTETEFKG;DFD<
FJIVE;;EJZGEKOF;GIE;96RRE7G9K9TE;FQ9FGDHJP79GG8

7*68($-&!FK;IHGF6KO9;9J;F6K"GVG;9DJE77"G;E;FJEKE7VGFG

9!引!言

各类恶意代码的泛滥已经严重威胁到信息系统

的安全(目前主要依赖于防病毒软件和入侵检测系
统等手段实施检测和防范8目前的防病毒软件和入

侵检测系统多通过特征匹配实施检测(而各类攻击
或病毒变种的出现以及代码模糊变换%J6O96NRHG<
JE;F6K&等技术的应用(使得这些检测手段的作用越
来越有限8基于行为的检测与防范技术已成为新的
研究热点*?+8
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入侵检测模型!!!(<TIED模型是基于进程行为的
入侵检测技术的典型代表"!#A$8由于系统调用在操
作系统中的关键作用#进程系统调用相关属性是用
于描述进程行为%实施入侵检测的重要数据源之一8
受16II9G;等人工作的启发#后续出现了大量优秀
成果#包括5EI<TIED模型"=$%1*/模型">$%5;<3E;P
模型"$$等等8但这些系统仍无法满足现实系统保护
的需要#主要在进程行为建模%检测准确性%检测能
力%系统实用性方面仍需进一步完善8
本文提出了一种基于可执行文件静态分析的进

程行为建模方法#通过静态分析应用程序可执行代
码#建立进程运行过程中可能的系统调用序列集合#
以该集合为基础#对进程实施监控#进程执行过程
中#出现任何不在该集合中的系统调用片断均认为
发生入侵8该模型主要有以下特点&’?(分析过程不
依赖于任何源程序#可对各类应用程序实施监控)
’!(不会出现任何误报)’A(具有较强的抵抗*模仿攻
击+’DFDFJIVE;;EJZ(的能力8
本文将首先介绍该模型的基本思想%应用程序

系统调用图的生成方法%应用程序所有可能执行的
定长系统调用序列集合的生成方法和实时检测算

法)然后#介绍部分实验结果#并对系统的检测能力%
抗*模仿攻击能力+进行分析)最后将总结全文#并分
析下一步工作8

:!检测模型

异常检测的前提是准确地定义正常行为#目前
对于应用程序的正常行为定义生成主要分为两种思

路&大量的数据训练生成和静态分析方法8采用大规
模数据训练的方法主要问题在于搜集完备的训练数

据是困难的#这就造成在实施检测时#为了降低误报
率#不能采取严格的检测措施8采用静态分析的方法
主要是通过静态分析应用程序相关数据建立应用程

序行为定义#这一类型的主要代表是%E77@IE:P模
型和/NG;IEJ;*;EJZ模型#这两个模型主要是通过
分析应用程序源代码建立有限自动机来定义应用程

序行为8其主要问题表现在以下方面&’?(需要应用
程序源程序#通用性不强)’!(依赖于指令地址定位
状态#未能解决消息处理%动态链接库等问题)’A(采
用非确定性有限自动机效率低8
本文提出了基于可执行文件静态分析的检测模

型#其基本思想是通过分析应用程序的可执行文件
’包括相关的动态链接库文件(#建立应用程序所有
可能执行的定长’的系统调用序列集合#在实时监
控中#当进程执行的系统调用序列不在该集合中时#
我们认为系统受到入侵8其总体结构如图?所示8

应用程序
可执行文
件

系统调用
执行流程图

实时检测

定长系统调用序列

!"#$%&!" !

!" !"’& !"#(%&! !!
定长系统
调用序列

离线分析 在线监控

进程触发的系统调用系列

图?!模型总体结构

:;9!系统调用图生成
在生成一个应用程序的系统调用图之前#我们

首先需要分析应用程序的流程图8一个应用程序的
操作是由一序列的函数来完成的#分析一个应用程
序的流程图是通过分析一序列的函数流程图完成的8
函数由几种典型的代码结构组成&函数调用

’%/00(%’1<4&)(<)0*)结构%0,,3结构%@,4,
结构等等8函数调用涉及程序执行流程的指令包括

%/00和 .)4#而’1<4&)(<)0*)#0,,3#@,4,
等结构最终均转换为+23#+([等跳转指令8因此#
通过对应用程序中%/00#.)4#+23#+([等指令
的跟踪和分析#可建立应用程序的系统调用图8
定义98!引用点’.9R9I9KJ9O36FK;(8当应用程

序/中指令’的地址EOOI’是程序中任意一个跳转
指令跳转的目标地址时#我们称EOOI’是应用程序/
的一个引用点8
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+23跳转指令的目标地址是主要的引用点8另
外!子函数执行完成之后!从子函数代码返回执行函
数调用后的下一条指令!在应用程序分析过程中!函
数调用%/00指令的下一条指令我们也看作一个
引用点8
分析函数=的流程图时!首先为函数=建立所

有的状态空间!包括初始状态!#!退出状态!>和为
每一个引用点*建立一个状态!*!即函数=的所有

状态集合!\"!#!!>#""!*#*是函数= 的一个引
用点#?
从函数的入口地址顺序扫描所有可执行代码!

根据%/00!+23!+]]$指除+23以外的跳转指
令%&.)4四种类型的指令建立函数的执行流程图8
以下是四种跳转过程的跳转图构建方法示例$示例
代码均来自于 YFKO6WG’K;9IK9;)U:76I9I$̂#!更
新版本*3!%!参见图!!详细算法参见附录8

!"#$"%&&’&(()*++++++++++,-. /0$1+/2$
!"/$"3&&’&(()4 5,67 /0$8+/9:
!"/$"3&&’&(();+ <=>7 ?@-A"7B-5C’D((*E
!
F"/$"3&&’&()))7 B-52C’&()))7,-. /0$1/2$
!

G2H+指令IJJ跳转图构建

F"/$"%DDKDLLM*+ ,-.+ /0$8+/2$

F"/$"3DDKDLLM4+ 5,6+ /0$8+/9:

F"/$"3DDKDLLM;+ <,6+ ?@-A"+B-5CKDLL*N

F"/$"3DDKDLLMOP B-52C’DLLMO+ ,-.+/0$8/2$

!

Q0R+指令STU跳转图构建

F"/$"3DD’DLLL;+ B/2+ /2$8+"/06VB6W:A?"#
F"/$"3DD’DLLLX7 6Y?@7 /2$
F"/$"3DD’DLLLZ7 6Y?@7 N
F"/$"3DD’DLLMD7 52BB7 9?3T?[\2:"W-ATYB":6B/]0</5"?
F"/$"3DD’DLLM*7 ,-.7 /0$87/2$
F"/$"3DD’DLLM47 5,67 /0$87/9:

Q5R7指令O;^^跳转图构建

F"/$"3DDKDLM_‘ PB-52CKDLM_‘3
F"/$"3DDKDLM_‘
F"/$"3DDKDLM_‘P ,-.P /2$8P"/06V69abc6/#
F"/$"%DDKDLMd4P 6-6P /9:
F"/$"3DDKDLMdeP 6-6P /?:
F"/$"3DDKDLMd;P 6-6P /0$
F"/$"3DDKDLMdfP B/2./
F"/$"%DDKDLMdOP A/"=P ND@

G9HP指令gZb跳转图构建

,-.PPP/0$8P/2$
5,6PPP/0$8P/9:

!"#$JJ !%$$&’

!"$$(O

B/2PPPPP/2$8PPPPh/06VB6W:A?"i
6Y?@PPPP/2$
6Y?@PPPPN
52BBPPPP9?%PT?[\2:"W-ATYB":6B/]0</5"?

!%$$JJ

!%$$(&

!
,-.PPP/0$8P/2$
5,6PPP/0$8P/9:
!

!%$$JJ !%$$&)

!"$(((

!
,-.PPP/0$8P/2$
5,6PPP/0$8P/9:

,-.PPPPP/2$8PPPPh/06V69abc6/i
6-6PPPPP/9:
6-6PPPPP/?:
6-6PPPPP/0$
B/2./

!"$(*+

Z=9

图!!四种跳转指令分析方法图

!!+23指令强制跳转!由其所在状态强制跳转到
目标地址!其它跳转指令+]]有可能跳转到目标地
址也有可能继续执行8程序在任意位置执行 .)4
指令!均将跳转到函数结束状态)KO8
理解应用程序的语义是复杂的!分析函数的执

行流程主要是为了分析系统调用执行情况!因此!流
程图中的转换中如果不包含任何函数调用!则将其
视为空操作!?这样!可将函数=的流程图转换为只
包含空操作!和函数调用作为转换的函数调用图8
一般情况下!函数调用图中会包含大量的空操

作!!为了便于后续分析!需要消除图中的空操作?

对于任意状态!*!如果其到状态!*_?存在一个空操
作转换!#’

$?%当且仅当状态!*仅有一条输出!#!删除状
态!*!并将!*的所有输入边增加到!*_?(

$!%当!*到状态!*_?存在多个空操作!将其合
并为?个空操作转换(

$A%当状态!*\!*_?时!去掉边!#?
为了分析应用程序的系统调用执行流程!需要

以应用程序各个函数的系统调用图为基础构建应用

程序的流程图!主要是对各个函数中的函数调用操
作进行分解和替换!方法如图A所示?

=C>? 计!!算!!机!!学!!报 !##$年
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空操作!

空操作!

图A!函数系统调用图合并过程

!!这里的转换过程主要是针对应用程序自身定义
的函数和部分库函数!对于系统调用不作转换8合并
完成之后!再次对获得的图做消除空操作处理!最后
得到以主函数初始状态为入口"主函数结束状态为
结束状态的应用程序系统调用流程图8在合并过程
中!可能因为递归函数引入一些不可能序列#或不可
能路径$!但这并不直接影响检测的准确性!关于这
一问题的详细分析请参见Â!节8
在 YFKO6WG应用程序分析过程中!由于 YFK<

O6WG系统采用消息处理机制!需要特殊处理8应用
程序中!消息处理部分先是注册一批消息处理函数!
然后由操作系统负责调用相应的函数处理对应的消

息8通过分析应用程序可执行代码可以获得所有注
册的消息处理函数和消息的分发点#MFG:E;JP29G<
GET9/$8在分析消息过程中不考虑消息之间的依赖
关系!其处理过程类似于*Y’4%&结构处理8
:;:!生成系统调用序列集
在获得应用程序系统调用图之后!可以以此图

为基础分析该应用程序所有可能执行的定长为’
的系统调用序列8假设应用程序/所对应的系统调
用图为@*#A5!则应用程序/所有可能的定长为’
的系统调用序列

!$B1$-0$2C+@*#A5#@*#A5!’$\
"

2"#"$$@*#A5
!$B1$-0$2C+!"#"$#@*#A5!2"#"$!’$!

其中!$B1$-0$2C+!"#"$#!*!@*#A5!’$是以状态2"#"$
为起点!所有可能的长度’的系统调用序列?利用
以下算法可以获得!$B1$-0$2C+@*#A5#@*#A5!’$?
算法9?!系统调用图的定长系统调用集合生

成!$B1$-0$C+@*#A5#@*#A5!’$?
输入%系统调用图@*#A5!系统调用序列长度’
输出%定长系统调用序列集合!

??!&&\%
!?R6IE772"#"$FK@*#A5O6

A?!!&&\!"!$B1$-0$2C+!"#"$#@*#A5!2"#"$!’$

=?9KOR6I

>?,H;:H;!
算法:?!以固定状态为起点的定长系统调用

集合生成算法!$B1$-0$C+!"#"$#@*#A5!2"#"$!’$?
输入%系统调用图@*#A5!状态2"#"$!系统调用长度’
输出%以状态2"#"$为起点的定长’ 的系统调用片断的

集合!

??!&&\%
!?FR’\#;P9K

A?!,H;:H;!

=?9KOFR

>?R6I9EJP$$’$#$FG6K96R;P96H;T6FKT9OT96R2"#"$(

O6

$?!FR$?)A$*#"/)-\!;P9K

C?! !;D:&&\!$B1$-0$2C+!"#"$#@*#A5!$?"#*:$"!’$)

B?! !&&\!"!;D:)

"? 97G9

?#?!!;D:&&\!$B1$-0$2C+!"#"$#@*#A5!$?"#*:$"!’‘?$)

??? ’R!;D:\%;P9K

?!? ! !\!"’$?)A$*#"/)-(

?A? 97G9

?=? R6I9EJP2FK!;D:O6

?>? ! 2&&\$?)A$*#"/)-_2

?$? ! !&&\!"’2(

?C? !9KOR6I

?B? 9KOFR

?"?9KOFR

!#?9KOR6I

!??,H;:H;!

:;<!实时检测
实时检测时!监控应用程序进程/执行的系统
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调用!并将进程执行的系统调用以步长为?!长度为’
的滑动窗口截成定长系统调用序列!/?如果!/不在
集合!$B1$-0$2C+@*#A5"@*#A5!’#中!则认为受到
入侵?假设应用程序实际所有可能执行的系统调用

序列为D$#E!$B-$10$26!由于在分析应用程序可能
执行的序列过程中未对变量的值等情况进行分析!
实际获得的集合!$B1$-0$2C+6AAE/0#"/)-"@*#A5!

’#中可能包含一些实际运行中不可能出现的序列?
但应用程序实际可能执行的序列均包含在集合

!$B1$-0$2C+6AAE/0#"/)-"@*#A5!’#中!即

!$B1$-0$2C+@*#A5"@*#A5!’#&D$#E!$B-$10$26?
因此!该模型在分析过程完整的情况下!检测误

报率为#?检测的漏报率我们会在实验结果部分进
一步详细分析?

<!实验结果

本实验在 YFKO6WG]3环境下进行!这主要是

基于目前针对 YFKO6WG平台的攻击方法和恶意代
码比较多!容易构造实验过程8但 YFKO6WG操作系
统的系统调用层次不如0FKHU清晰!系统调用数量
很庞大!部分系统调用仍不公开!因此!本实验选择
了一个典型的 YFKO6WG程序3FKT89U9作为实验对
象8主要实现了对3FKT89U9中所执行的系统调用的
截获8
<;9!经代码模糊变换的病毒检测
由于病毒是恶意代码的典型代表!从本模型的

检测原理来看!检测病毒执行过程和缓冲区溢出$进
程代码远程注入的方法是一致的!而病毒攻击过程
更容易构造8因此!可通过对病毒的检测来分析本模
型的检测能力8
实验先对3FKT89U9进行分析!建立应用程序

3FKT的正常行为定义!系统调用序列长度’为?>8
然后让3FKT89U9程序感染事先搜集的几种病毒%

1HK76Q9$求职信"YA!8)7Z9IK8%#等8
代码变换采取两种思路%对于有源代码的病毒

样本!采用文献&C’中的方法(对于没有源代码的病

毒样本!采用病毒加壳代码转换的方法&B’8实验结果

如表?所示8
现有的防病毒软件均不能很好地检测病毒变

种!文献&C’中的方法由于无法解析经过变形转换的
代码!也不能有效地实施检测经过加壳代码转换的
病毒8本模型对这些恶意代码均能有效检测8

表9!几种病毒检测情况分析

病毒名称! 瑞星 诺顿
文献&C’
中的方法

本模型

YFKA!806FJ9I",NGJHE;9O# ’ ’ ’ (
YFKA!816I6HU",NGJHE;9O# ’ ’ ’ (
YFKA!8[EZE",NGJHE;9O# ’ ’ ’ (
YFKA!8%6IKEO",NGJHE;9O# ’ ’ ’ (
YFKA!8MIF779I",NGJHE;9O# ’ ’ ’ (
1HK76Q9",NGJHE;9O# ’ ’ ( (
求职信"YA!8)7Z9IK8%#",NGJHE;9O# ’ ’ ( (
注%(表示检测成功!’表示未检测到8

<;:!抗)模仿攻击*能力
针对基于系统调用序列的异常检测方法!YETK9I

等人提出了)模仿攻击*方法&"!?#’8该方法实际上是
检测模型的漏报问题8)模仿攻击*假设攻击者在完
全清楚异常检测模型的方法$参数设置的情况下!通
过构造检测系统认为正常的系统调用序列隐藏攻击

过程!绕过入侵检测系统8现已有一些防范)模仿攻
击*的方法!但均未能很好解决!具有明显的局限
性&??!?!’8本实验按照文献&"’中的方法未能构造出
)模仿攻击*!在这里主要分析在同等条件下!对抵抗
模仿攻击能力的差异8
对于一个攻击序列6""#0F2\!#!?+!-‘?!集合

G 是入侵检测系统可接受的系统调用序列?)模仿
攻击*是以G 中的系统调用序列构造一个新的序列

6""#0F;\;#;?+;.‘?".)-#!
使得存在一个集合

,9#!9?!+!9-‘?-!#*9#*9?*+*9-‘?+.!

;9#\!9#!;9?\!9?!+!;9-‘?\!9-‘??
并且!对于任意#*9+.‘’_?!;9;9_?;9_!+

;9_’‘?$G?
在攻击序列一定$应用程序一定的情况下!G

中包含的不可能系统调用序列"越多!对构造攻击
序列帮助越大?在本模型中!由于没有考虑实际应用
环境以及程序的语义!可能引入一些不可能序列!比
如循环的次数$递归问题等等?但与其它模型相比!
本模型引入的序列要少很多?一般异常检测模型由
于不能有效避免误报!采用近似匹配方法!通过分析
系统调用之间的距离进行检测!即在一定程度上允
许实时的系统调用序列和正常行为定义存在差别?
如果监控的系统调用类型总数为4!对于长度; 的
系统调用序列!!假设检测系统允许?位的差异!这
样由该序列而引入的不可能系统调用序列数量为

;a4‘!H!其中!H是应用程序可能的系统调用序
列中与! 只有?位不匹配的序列?对于所有的系统

$C>? 计!!算!!机!!学!!报 !##$年

" 不可能系统调用序列是指应用程序本身不可能触发的系统
调用序列8



调用序列!因为?位的差异而引入的其它序列数量
是很庞大的?因此!本模型虽然不能保证不受到"模
仿攻击#!但和 (<TIED 等模型相比!其抗"模仿攻
击#能力更强?
<;<!递归函数问题
在合并递归函数的函数调用图过程中!不仅会

因为不控制递归层次而引入不可能系统调用序列!
而且合并方法也会引入不可能系统调用序列?但实
验发现因为后者引入的不可能系统调用序列并不能

让攻击过程变得更容易!即它不会增加新的漏报?
以图=的函数为例?假设在某一函数GHN!%中

调用函数GHN!/$%!GHN!%执行的系统调用序列
如下&

4,$+6:5!
其中6表示函数6 执行的系统调用序列!$!+!:!5
分别是系统调用?

以图=示例则有可能出现&
4?,$+#0#07(:5?

但这种序列在实际运行过程中是不会发生的?
以上面的调用过程为例!应该是

4!,$+#0#07(7(:5?
4?是由于递归函数系统调用图合并造成的不
可能序列!4!是应用程序的正常系统调用序列?但
4?增加到行为定义中并不会增加误报?假设攻击
6""#0F6可以通过4?构造一个攻击序列!6""#0F6\
!#!?’4?’!-‘?!利用"模仿攻击#思想!可以插入两
个无操作系统调用7!(!将4?转化为4!!即得到
6""#0F6仍可以通过6""#0FH6\!#!?’4!’!-‘?完成
攻击?即包含这些不可能系统调用序列的集合和不
包含这些序列的集合!在两种情况下构造攻击过程
的难度是一样的!并不会因为引入这些不可能路径
而增加漏报?

函数!"#!$
函数!"#!%

函数!"#!$
函数!"#!%

&"#’$

()*+,-

(.*+/(

01223!"#!#

"

&"#’%

(.*+,-

456’%
456’$

&"#’$

(.*+,-

&"#’%

(.*+,-

(.*+/(

456’$
456’%

01223!7!89:’0122’1

01223!7!89:’0122’#

(.*+/;

01223!7!89:’0122’0

01223!7!89:’0122’6

01223!"#!1

(.<+/;

01223!7!89:’0122’1

01223!7!89:’0122’#

01223!7!89:’0122’0

01223!7!89:’0122’6

图=!递归函数合并

=!总!结

本文提出了一种基于可执行文件静态分析的入

侵检测模型!该模型通过对应用程序可执行文件的
静态分析!建立应用程序所有可能执行的定长系统
调用集合!通过实时监控进程执行的系统调用序列
是否在该集合中实施检测?该模型具有以下特点&

$?%该模型不需要源文件(大规模训练数据!通
用性和易用性好)

$!%在应用程序可执行文件完整的情况下!可
达到误报率为#)

$A%抵抗模仿攻击的能力更强!漏报率更低?
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附录8
算法8生成函数流程图=1-0"/)-@*#A5@$-$*#"/)-%=&
算法?

输入!函数可执行代码=
输出!函数流程图@*#A5
??,-/"/#E@*#A5%@*#A5&())生成初始状态和结束状态
!?=/-76EED$+$*$-0$7I)/-"2%&())确定所有引用点
A?@$-$*#"$!"#"$2C+6EED$+$*$-0$7I)/-"2%&(

))为每一个引用点建立一个状态2"#"$
=?2"#"$**\@*#A5?2"#*"
>?#77***\=?2"#*"
$?YPF79#77*！\=?$-7O6
C?!0)..#-7\D$#7C-$4)..)-7%#77*&

))读取一条指令
B? FR0)..)-7?"&A$\\%/00;P9K))指令是%/00
"? -$32"#"\@$"!"#"$%@*#A5"0).)-7?-$J"&

))取%/00指令的下一条指令状态
?#?"*#-2#"/)-\677K*#-2%@*#A5"2"#"$"-$32"#"$"

!0)..)-7?+1-0&))图中增加一个状态转换
??? 2"#"$\0)..)-7?-$J"
?!? 97G9FR%0)..)-7?"&A$\\+23&;P9K))+23指令
?A? -$32"#"$\@$"!"#"$%@*#A5"0)..)-7?"#*:$"&

))取跳转指令目标地址状态
?=? "*#-2#"/)-\677K*#-2%:*#A5"2"#"$"

-$32"#"$"(-00&

?>? #77*\#77*?-$J"(
?$? WPF79#77*！\=?$-7O6
?C? !FR,2D$+$*$-0$7I)/-"%#77*&;P9K
?B? ! 2"#"$\@$"!"#"$%:*#A5"-$3#77*&(NI9EZ(
?"? !9KOFR
!#? 9KOWPF79
!?? FR#77*\=?$-7;P9KNI9EZ(
!!? 97G9FR,2LMM2$*/$2%0)..)-7?"&A$&EKO

0)..#-7?"&A$！\+23;P9K))+]]系列指令
!A? -$32"#"$\@$"!"#"$%:*#A5?"#*:$"&(
!=? "*#-2#"/)-\677K*#-2%:*#A5?2"#"$"-$32"#"$"!&(
!>? 97G9FR0)..#-7?"&A$\.)4;P9K)).)4指令
!$? "*#-2#"/)-\677K*#-2%:*#A5"2"#"$"$-7"!&(
!C? 97G9FR,2D$+$*$-0$7I)/-"%#77*&;P9K

))引用点"更新当前状态
!B? -$32"#"$\@$"!"#"$%:*#A5"#77*&(
!"? "*#-2#"/)-\

677K*#-2%:*#A5"2"#"$"-$32"#"$"(-00&(
A#? 2"#"$\-$32"#"$(
A?? 9KOFR
A!?#77***\4)..#-7?-$J"#77*(
AA?9KOWPF79
A=?,H;:H;@*#A5

4>?%@A%’"N6IKFK?"C$"3P8M88
&FGI9G9EIJPFK;9I9G;GFKJ7HO9FK;IHGF6K
O9;9J;F6KEKOK9;W6IZG9JHIF;V8

B5CDB’"N6IKFK?"B!"28*8JEKOFOE;98&FGI9G9EIJP
FK;9I9G;GR6JHG6KK9;W6IZG9JHIF;V8

/0+EF$(%"-
!!4P9I9G9EIJPFGGH::6I;9ONV;P9(E;F6KE7(E;HIE7*JF9KJ9
16HKOE;F6K6R%PFKEHKO9I@IEK;(6Ĝ$##!>!#>"$#!CA#!C"
EKO(E;F6KE7d9VbEGFJ.9G9EIJP3I6TIED6R%PFKEHKO9I
@IEK;(68@?"""#A>B#!84PFG:E:9IFG:EI;6RW6IZ6R%,<
2-*%%,D:H;9IF2DHK9*VG;9D&GVG;9D"EP6G;<NEG9OFK<
;IHGF6KO9;9J;F6KGVG;9DO9Q976:9ONVHG84P9GVG;9DO9;9J;G

FK;IHGF6KGNVD6KF;6IFKT;P9GVG;9DJE77G;IFTT9I9ONVZ9V
:I6J9GG9GEKOFK;I6OHJ9G;P9FDDHK9D9JPEKFGD":EI;7VFK<
G:FI9ONVKE;HI9FDDHK9GVG;9D84P9:E:9IFK;I6OHJ9G;P9
Z9VE7T6IF;PD6R;P9EK6DE7VO9;9J;F6K"WPFJPO9;9J;G;P9EN<
K6IDE7F;F9GNEG9O6K;P9:I6RF79RI6D;P9G;E;FJEKE7VGFG6R;P9
9U9JH;EN79G8
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