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摘  要 }本文从工业控制网络的发展要求以及以太网自身特点出发 o具体论述了将以太网应用于工业控

制网络所存在的三个主要问题 o包括传输的不确定性 !以太网的可靠性问题以及缺乏统一的应用层协议 q总结

了上述问题的现有解决方法 o其中比较详细地介绍了通过改进传输协议提高确定性的方法和现有的两种开

放的应用层协议 q在文章的最后进一步阐述了对于工业以太网当前主要研究方向的个人观点 qΞ
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  在工业自动控制领域中 o控制系统规模不断增

大 o而且被控对象 !测控装置等物理设备具有地域分

散性 o集中控制系统已经不能满足要求 q现场总线就

是顺应这一形式发展起来的技术 o并在一定程度上

解决了这一问题 q但是 o现场总线的开放性是有条件

的 o是不彻底的 q多种现场总线并存已成定局 o难以

沿开放的方向发展 q当现场总线的发展遇到阻碍时 o

以太网技术却得到了迅猛发展 q如果能将以太网技

术成功地用于工业控制底层网络 o就可以打破传统

的工业控制网络体系 o实现办公自动化与工业自动

化的无缝结合 q

1  工业以太网的优势所在(Αδϖανταγεσ οφιν2
δυστριαλ Ετηερνετ)

ktl  低成本 !易于组网是 ∞·«̈µ±̈·的极大优越

性 q以太网与计算机 !服务器等接口十分方便 q∞·«̈µ2

±̈ ·网卡价格十分便宜 q另外 o用户的拥有成本下降 o

几乎每一家企业都具有 ∞·«̈µ±̈·维护人员 q

  kul  具有相当高的数据传输速率 o可以提供足

够的带宽 q

  kvl  资源共享能力强 }利用 ∞·«̈µ±̈·作现场总

线 o很容易将 �r� 数据连接到信息系统中 o数据很容

易以实时方式与信息系统上的资源 !应用软件和数

据库共享 q

  kwl  易与 �±·̈µ±̈·连接 q在任何城市 !任何地方

都可以利用电话线通过 �±·̈µ±̈ ·对企业生产进行监

视控制 q

  kxl  ∞·«̈µ±̈·受到了广泛的技术支持 q几乎所

有的编程语言都支持 ∞·«̈µ±̈·的应用开发 o今后还

会出现更好的 ∞·«̈µ±̈·开发技术 q

2  将以太网应用于工业现场存在的问题

(Προβλεμσ οφιμ πλεμεντινγ Ετηερνετ ον ινδυσ2

τριαλλοχαλε)

2 q1  传输的确定性问题

  ∞·«̈µ±̈·采用带有冲突检测的载波侦听多路访

问协议k≤≥��r≤⁄l以及二进制指数退避算法 o因此

被认为是一种非确定性的网络系统 q对于响应时间
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要求严格的控制过程会存在产生冲突的可能性 o造

成响应时间不确定 o使信息不能按要求正常传递 q这

是阻碍以太网应用于工业现场设备层的关键问题 q

2 q2  以太网的可靠性问题

  以太网采用超时重发机制 o因此会引发单点故

障扩散现象 q而且传统的以太网主要应用于办公自

动化领域 o因此缺少工业级的部件 q

2 q3  缺乏统一的应用层协议

  以太网标准仅仅定义了 �≥�参考模型的物理层

和数据链路层 o即使再加上 ×≤°r�°协议也只是在以

太网上面提供了网络层和传输层的功能 q两个设备

要想正常通信必须使用相同的语言规则 o也就是说

必须有统一的应用层协议 q

  目前 o随着以太网技术的不断发展以及比较完

善的应用层协议的出现 o上述问题在一定程度上得

到了解决 q

3  对于以太网不确定性的改进 (Ιμ προϖε2

μεντσ ον ινδετερμιναχψ οφ Ετηερνετ)

3 q1  用交换式以太网代替共享式以太网

  据估算 o在共享型以太网中 o当负载在 ts h 以

下时 o网络可以保持确定性 o这个数据对应于 ts�

和 tss� 的网络分别意味着 tus®¥r¶和 tuss®¥r¶的

传输速度 q而采用交换式以太网后 o负载可以上升到

xs h o传输速度可以到 yss®¥r¶和 ysss®¥r¶q交换式

以太网有效避免了碰撞域 o从而显著提高了传输效

率 q

3 q2  在以太网的协议中加入实时功能

  这种方法涉及到对以太网协议的改进 o目前主

要有两种思想 }一种是基于优先级的思想k°µ¬²µ¬·¼2

¥¤¶̈§l ~另一种是基于可调节流量平滑器的思想

k�§¤³·¬√̈ ×µ¤©©¬¦≥°²²·«̈µl q

  # 基于优先级的思想

将以太网中传输的信息分为两个不同的优先

级 o两个优先级在帧间间隔上有所不同 q高优先级信

息的帧间间隔遵循 ≤≥��r≤⁄o而低优先级的帧间间

隔要加入一个时间间隙 q因此 o低优先级帧的监听时

间要长于高优先级 o它有足够的时间检查是否有高

优先级信息正在传输 o从而能够有效地避免冲突 q

但是 o这种方法有很大的局限性 o它只解决了不

同优先级信息之间的冲突问题 o而对于同一优先级

的冲突k实时数据与实时数据的冲突l则不起作用 q

一种解决方法是使实时数据的重传坚持率小于 t q

# 可调节流量平滑器

基本思想 }当实时数据和非实时数据同时在普

通以太网上传输时 o实时数据可能会经历两种类型

的冲突 o一种是和同一节点的非实时数据的冲突 o另

一种是和其他节点的数据的冲突k包括实时和非实

时数据l q利用可调节流量平滑器可以有效地解决这

类问题 q可调节流量平滑器置于 ×≤°r�°k或 �⁄°l层

与 ��≤ 层之间k如图 tl o起到一种接口的作用 q它

仅作用于非实时数据 o对非实时数据的突加流量进

行平滑 o对其总流量进行限制 o相当于给实时数据一

个高于非实时数据的优先级 o从而避免了同一节点

内部数据的冲突 q其次 o它限制每一个节点非实时数

据的吞吐量 o从而减少了实时数据与其他节点数据

的冲突 q为了给非实时数据提供一个合适的吞吐量 o

流量产生率可以依据网络负载进行调节 o因此称为

可调节流量平滑器 q该流量调节器仅仅要求对于 �≥

内核进行少量的修改 o而不必对 ��≤ 层和 ×≤°r�°

协议进行改动 q

图 t  ×µ¤©©¬¦≥°²²·«̈µ的软件结构

ƒ¬ªqt  ≥²©·º¤µ̈ ¶·µ∏¦·∏µ̈ ²©×µ¤©©¬¦≥°²²·«̈µ

4  有效提高以太网可靠性的相关措施 (Εφ2

φεχτιϖε μεασυρεσ το ιμ προϖε τηε ρελιαβιλιτψ οφ

Ετηερνετ)

  ktl  以太网工业级部件已经相继出现 q西门

子 !莫迪康等公司都相继推出了自己的工业以太网

系列产品 q

  kul  由于以太网的失败重发机制 o要彻底解决

以太网中单点故障扩散现象从理论上讲是不太可能

的 o但是可以通过采用一些措施来尽可能地减少该

现象 o以提高整个系统的可靠性 q

  ≠ 采取冗余配置 q通讯网络和节点的通讯器件

采用冗余配置和自动无扰切换 o其前提是具有有效

的故障诊断手段 q

  � 在可能的情况下配置一个实时网络监控软

件 o不断监视整个网络的通讯状况以及每一个节点

的软硬件工作情况 o一旦发现异常 o应能够迅速将
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故障节点隔离开来 o并做出相应报警 q

5  关于应用层协议 (Αππλιχατιον λαψερ προτο2
χολ)

当以太网用于信息技术时 o应用层包括 �××° !

ƒ×° !≥��°等常用协议 q但当它用于工业控制时 o体

现在应用层的是实时通信 !用于系统组态的对象以

及工程模型的应用协议 q目前还没有统一的应用层

协议 o但受到广泛支持并已经开发出相应产品的有

�²¦®º̈ ¯̄ �∏·²°¤·¬²±和 �⁄∂ � 开发的 ∞·«̈µ±̈·r�° !ƒƒ

开发的 �≥∞以及 ≥¦«±̈ ¬§̈µ∞̄ ¦̈·µ¬¦开发的 � �⁄��≥r

×≤°等 q

5 .1  Ετηερνετ/ ΙΠ

  ∞·«̈µ±̈·r�° 是一种工业网络标准 o它很好地采

用了当前应用广泛的以太网通讯芯片以及物理媒

体 q�°代表¬±§∏¶·µ¬¤̄ ³µ²·²¦²̄ o以此来与普通的以太

网进行区分 q它是将传统的以太网应用于工业现场

层的一种有效的方法 o允许工业现场设备交换实时

性强的数据 q目前 o已有四个网络组织k�³̈ ± ⁄̈ 2

√¬¦̈�̈·∂ ±̈§²µ�¶¶²¦¬¤·¬²± !≤²±·µ²̄ �̈·�±·̈µ±¤·¬²±¤̄ !�±2

§∏¶·µ¬¤̄ �∏·²°¤·¬²± �³̈ ± �̈·º²µ®¬±ª �̄ ¬̄¤±¦̈ !�±§∏¶·µ¬¤̄

∞·«̈µ±̈·�¶¶²¦¬¤·¬²±l公开对其表示支持 o并着手进行

产品开发和进一步的推广 q

  ∞·«̈µ±̈·r�° 在应用层采用开放的 ≤�°k≤²±·µ²̄

¤±§�±©²µ°¤·¬²± °µ²·²¦²̄l协议k这与 ≤²±·µ²̄ �̈·和 ⁄̈ 2

√¬¦̈�̈·是相同的 o三者都是面向对象的结构 o共享相

同的应用程序对象库l o而用标准的以太网和 ×≤°r

�°技术传输 ≤�° 通讯数据包 q因而 o它的总体结构

k如图 u所示l是完全开放的 q

图 u  ∞·«̈µ±̈ ·r�°的结构

ƒ¬ªqu  ≥·µ∏¦·∏µ̈ ²© ∞·«̈µ±̈ ·r�°

  不同于以往的源r目的的通信模式 o∞·«̈µ±̈·r�°

采用 °µ²§∏¦̈µr≤²±¶∏°̈ µ的通信模式 o允许网络上的

不同节点同时存取同一个源的数据 q协议将信息分

为显式和隐式两种 q∞·«̈µ±̈ ·r�°应用 ×≤°r�°发送显

式消息 o显式信息的数据段既包括协议信息又包括

行为指令 q收到显式信息后 o节点必须解释每一条信

息 o执行所要求的任务并产生应答 q这类信息用于设

备配置和诊断 o在信息的长度和频率上存在很大的

差异 q∞·«̈µ±̈ ·r�° 采用 �⁄°r�° 发送隐式信息 o隐式

信息的数据段没有协议信息 o仅包括实时 �r� 数据 q

数据的含义在连接建立时已经提前定义 o这样运行

时就可以减少节点内部的处理时间 q隐式信息一般

用于规则地重复传递数据的场合 o诸如 �r� 模块和

°�≤ 之间的数据传递 q

5 .2  ΗΣΕ

  ƒƒ2�t 于 t||z 年公布 o当时对 �u 的构想是

t�¥r¶和 u qx�¥r¶波特率 o传输距离为 xss° 和

zxs° q后来 ƒƒ接受了一个更合理的建议 o在 t||{年

休斯敦会议上决定改成以 tss�¥r¶以太网为基础 o

并称高速以太网现场总线 �≥∞q

  �≥∞的技术特点是速度高ktss�¥r¶l o数据透过

量很大 o与计算机联接容易 o价格低 q�≥∞有两类用

途 o一类是完成由于计算量过大而不适合在现场仪

表中进行的高层次模型或调度运算 ~第二类是作为

多条 �t总线或其他网络的网关桥路器 q

5 .3  ΜΟΔΒΥΣ/ ΤΧΠ

  ≥¦«±̈ ¬§̈µ �∏·²°¤·¬²± 公司于 t||| 年公布了

��⁄��≥r×≤° 协议 q� �⁄��≥r×≤° 并没有对 ��⁄2

��≥协议本身进行修改 o但是为了满足工业实时性

syw 信  息  与  控  制 vu卷  



需要 o改变了数据的传输方法和速率 q

  ��⁄��≥r×≤° 协议以一种非常简单的方式将

��⁄��≥帧嵌入到 ×≤°帧中k如下图所示l q这是一

种面向连接的方式 o每一个呼叫都要求一个应答 q这

种呼叫r应答的机制与 � �⁄��≥ 的主r从机制相互

配合 o使交换式以太网具有很高的确定性 q利用

×≤°r�°协议 o通过网页的形式可以使用户界面更加

友好 q利用网络浏览器就可以查看企业网内部的设

备运行情况 q≥¦«±̈ ¬§̈µ公司已经为 � �⁄��≥ 注册了

xsu端口 o这样就可以将实时数据嵌入到网页中 q通

过在设备中嵌入 • ¥̈服务器 o就可以将 • ¥̈浏览器

作为设备的操作终端 q

  但是 o��⁄��≥协议本身存在一些缺陷 o它不支

持诸如基于对象的通信模型等一些正在被广泛采用

的网络新技术 o用户在使用的时候 o不得不手工配置

一些参数 o比如信息数据类型 !寄存器号等等 q

图 v  � �⁄��≥r×≤°帧结构

ƒ¬ªqv  ƒµ¤°¨¶·µ∏¦·∏µ̈ ²© � �⁄��≥r×≤°

6  小结 (Χονχλυσιον)

不确定性问题是阻碍以太网应用于工业现场的

主要问题 o而改进以太网协议是从根本上解决这一

问题的方法 q{su qv 标准已经相继把以太网速度从

原始 的 ts�¥³¶ 提 高 到 tss�¥³¶ 以 至 今 天 的

tsss�¥³¶o足够的带宽和交换式集线器的应用已经

在一定程度上解决了不确定性问题 q但是 o我们应该

认识到 o交换式以太网虽然有效地避免了碰撞域 o但

并不能避免端口竞争现象 o传输同样具有一定的不

确定性 q以太网带宽提高后 o网络的平均负载比较

低 o但是由于突发非实时数据的传输k这些数据主要

是 °�≤ 等智能设备组态信息和应用程序的下载l仍

然可以造成在某一时刻负载超过容许范围 q因此 o控

制非实时数据的流量是必要的 q

  上述基于可调节流量平滑器的方法是针对这一

问题提出的 o应该在以后的研究中进一步实现和完

善 q

  将以太网应用于工业自动化领域的目的就是形

成一个真正的开放式网络 o但是不同厂家制定了不

同的以太网应用层标准 o不同厂家的产品之间不能

互联 o用户只能局限于现有的解决方案 o而不能利用

由一个开放的市场所提供的档次最好 !价值最高的

产品 q获得一个统一的 !开放的应用层协议应该是当

前研究的焦点问题 q

  ��⁄��≥r×≤°协议虽然具有良好的开放性以及

易于实现的特点 o但是 � �⁄��≥ 协议本身存在一些

缺陷限制了它的发展 q∞·«̈µ±̈·r�° 与 ≤²±·µ²̄ �̈·和

⁄̈ √¬¦̈�̈·共享设备档案和通用对象库 o这使得在来

自不同供应商的复杂设备间进行即插即用交互操作

成为可能 q对象的定义是严格的 o并且支持同一个网

络上的实时 �r� 信息传递 !组态和诊断 q这意味着用

户可以不必另外编程就可以连接到许多复杂设备 q

因此 o这种应用层协议将具有良好的发展前景 q

  目前 o对于一些专用总线 o都有其专门的应用领

域 o均不适宜于工业以太网 q另外 o易燃 !易爆以及环

境条件恶劣 !可靠性要求很高的场合 o也不适宜于应

用工业以太网 q因此 o现场总线不可能完全被工业以

太网代替 o但是工业以太网具有巨大的发展潜力 o其

应用领域定将不断地得到扩展 q
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