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Abstract: The Audio/Video Stream Specification was brought forward by OMG (Object Management Group) 
based on the extension to traditional CORBA (common object request broker architecture) architecture. Multimedia 
applications could get more benefits, such as open and standard, from the distributed object computing brought by 
this Specification. However, there is not a whole scheme in the specification to solve the security problem of 
distributed multimedia applications. Because of this immature security, a security stream model―SecStream is 
presented, which brings the CORBA security service and the data security service into the old stream architecture. 
Subsequently, design and implementation of the above model are discussed. Finally, the SecStream model is 
successfully applied to an application, where the flexibility and extensibility of this model are verified. 
Key words: CORBA (common object request broker architecture); QoS (quality of service); RSVP (resource 

reservation setup protocol); RTSP (real-time streaming protocol) 

摘  要: 通过对传统 CORBA(common object request broker architecture) 体系结构的扩展 ,OMG(Object 
Management Group)提出的 CORBA 音/视频流服务规范使得多媒体应用可以获得分布式对象计算在开放性、标准

化等方面的优势.但该规范在安全方面有所欠缺,没有提供解决分布多媒体应用所面临的安全问题的完整方案.通过

引入 CORBA 安全服务,并定义数据安全服务的概念,对原有流服务体系结构进行了安全扩展,提出了一个完善的安

全流服务模型 SecStream,对其进行设计和实现,并加以实践应用,验证了该模型可以灵活地提供多种安全保证,并具

有较大的可扩展性. 
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随着网络和多媒体技术的不断发展,人们对网络多媒体应用的需求越来越多,包括视频点播、视频会议、

远程教育、网络化制造集成平台等在内的多种类型的分布多媒体应用系统不断涌现,并有着广阔的应用前景. 
目前,分布多媒体应用系统多采用专有协议来进行实现,系统间不易互操作,集成困难;而且,这些系统多是

基于传统的客户/服务器模式开发,对多媒体流的管理和控制等模块通常特定于具体应用,而且紧密耦合在一

起,因而可移植性差,不易扩展和重用.以上种种弊端均不利于它们在异构环境下的大型分布多媒体系统中的广

泛应用. 
因此,出现了多种利用开放的分布式对象计算技术来构建新型分布多媒体应用的方案.但是,传统的分布对

象计算模型,如 CORBA(common object request broker architecture)[1],DCOM,Java RMI 等,都只支持分布应用程

序的请求/响应式语义,对多媒体流的传输支持不足.多媒体流传输所需的苛刻的性能要求阻碍了传统分布对象

中间件在分布多媒体领域的应用.OMG 提出的 CORBA 音/视频流服务规范[2](以下简称流服务规范)通过对传

统 CORBA 体系结构的扩展,在用传统的 IDL 接口和 IIOP 协议管理和控制多媒体流的同时,不经过 ORB 传输

多媒体流,大大提高了多媒体流传输的吞吐率,减少了延迟和抖动,从而可以在保证多媒体流服务质量的前提

下,使分布多媒体应用获得分布式对象计算的优点. 
然而,流服务规范更多地关注于服务质量方面,在作为分布式系统必然要考虑的网络安全方面,规范涉及不

多,仅定义有密钥属性和相应的设置操作,其他再无相关叙述.这些措施仅仅提供了多媒体流数据的加密保护,
未能提供一个全面的安全解决方案,在一定程度上阻碍了流服务规范在分布多媒体领域中得到企业级的大规

模部署应用,所以,有必要对流服务规范进行安全扩展.本文首先对流服务规范进行研究,通过在流服务体系结

构中引入 CORBA 安全服务,对流服务的安全扩展进行了讨论,提出了一个更为完善并切实可行的安全的流服

务模型 SecStream,对其进行设计并进一步加以实现验证,最后对全文进行总结. 

1   CORBA 流服务 

为了满足日益增加的基于分布对象计算模型开发分布多媒体应用的需求,OMG 组织于 1998 年 7 月发布了

CORBA 音/视频流管理和控制规范.该规范的目标是支持分布多媒体应用,提供一个开放的分布多媒体流框架,
使这些应用一方面能够利用分布对象中间件开发的优点,同时又能获得所需的传输多媒体流的服务质量. 

CORBA 流服务规范定义了一组标准的多媒体流管理和控制的接口及机制,可以让分布多媒体应用的开发

者充分利用分布式对象计算的优点,如可重用性、可移植性和可扩展性等.通过使用这些接口和机制,多媒体流

的发送方和接收方可以相互独立地开发,从而实现开发模块的独立性. 
CORBA 流服务规范设计了一种多媒体流服务质量参数的描述方法,并定义了标准的多媒体流服务质量参

数.通过利用 COSS 服务中的属性服务(property service)[3],CORBA 流服务规范将服务质量参数定义成关联对象

的属性,通过属性服务的标准接口来存取这些参数.此外,CORBA 流服务规范还为多媒体流定义了应用层的服

务质量参数和网络层的服务质量参数 .应用程序可以指定某一多媒体流的应用层服务质量参数 ,然后由

CORBA 流服务将这些参数映射到网络层的服务质量参数,并设定多媒体设备的参数. 

1.1   流的体系结构 

CORBA 流服务规范中定义的流的体系结构如图 1 所示. 
在CORBA流服务中,多媒体流的发送方和接收方都称为流节点.图 1表示了从发送方流节点到接收方流节

点之间单个流的体系结构.该流仅含有一个会话流.每个流节点,如图 1 中虚线框所示,包含了 3 个逻辑实体:流接

口控制对象、会话流节点对象和流适配器对象.其中,流接口控制对象提供了控制和管理多媒体流的 IDL 接口.
一方面,它们作为 CORBA 服务对象被其他对象调用(图 1 中的 2b);另一方面,它们也作为 CORBA 客户,调用其

他对象的操作(图 1 中的 2a).会话流节点通过流适配器向网络发送和接收多媒体数据. 
CORBA 流服务主要由以下各部分组成: 
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• 多媒体设备(multimedia device)和虚拟设备(virtual multimedia devices):分别由 MMDevice 和 VDev 接口

表示,是流服务对硬件的抽象; 
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Fig.1  Stream architecture 

图 1  流的体系结构 

• 流控制器(stream controller):由 StreamCtrl 接口表示; 
• 流端点(stream endpoints):由 StreamEndPoint 接口表示,是流服务对网络的抽象; 
• 会话流 (flow)、会话流端点 (flow endpoints)和会话流设备 (flow device):分别由 FlowConnection, 

FlowEndPoint 和 FDev 接口表示,以提供更细的流控制粒度. 

1.2   实现方式 

在 CORBA 流服务规范中定义了两种实现方式,即轻型实现方式(light profile)和完全实现方式(full profile).
轻型实现方式是完全实现方式的子集,以最小化系统开销和 CORBA 调用为目标.在这种方式下,会话流端点和

会话流连接不需要公开其 IDL 接口.完全实现方式则是以应用开发的灵活性为目标,提供了会话流端点、会话

流设备和会话流连接的 IDL 接口,为多媒体流的管理控制提供更细的粒度. 

2   CORBA 安全服务 

分布式对象系统由于自身分布的特性,带来了相应的脆弱性,面临着各方面的安全威胁[4].作为分布式对象

计算技术主流标准之一的 CORBA,必须提供安全方面的解决方案.OMG 从 CORBA2.0 开始支持 CORBA 安全

服务,并不断加以改进完善,在 2002 年 3 月推出了 CORBA 安全服务规范的 1.8 版. 
安全服务定义了 4 类安全策略:访问控制策略、报文保护策略、代理策略和审计策略,以满足应用的多种

需求.定义了实体、安全属性与凭证,以提供安全系统中实体的标识和认证.提供了安全对象调用、访问控制、

安全审计、委托和反拒认这 5 种功能模型.从不同角度划分了安全策略域、安全环境域、安全技术域这 3 种安

全域,通过灵活的组合来满足用户的不同安全要求,并且提供多层次的安全管理,提高了 CORBA 安全服务的可

用性.本着实现与策略相分离的原则,安全服务中定义了 4 种具体的安全技术(SPKM 协议、GSS Kerberos 协议、

CSI-ECMA 协议和 SSL 协议)供服务的实现者选用. 
与其他分布式处理环境中提供的安全服务相比,CORBA 安全服务具有平台无关、语言无关、具体安全技

术无关等特性,更适用于大型异构的分布环境. 

3   安全的 CORBA 音/视频流服务模型:SecStream 

通过对 CORBA 流服务的研究可以发现,流服务规范并没有对网络安全问题进行过多的考虑,安全方面的

措施仅有以下几点: 
• 定义了密钥属性:StreamEndPoint,MMDevice 和 Vdev 这 3 个接口中的 FlowNameX_PublicKey 属性和
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FDev 接口中的 PublicKey 属性; 
• 定义了相关的设置密钥的操作:StreamEndPoint 和 FlowProducer 接口中的 set_key()操作; 
• 在 QoS(quality of service)定义里提供了 Protection 属性,标示是否对流数据加密. 
不难看出,这 3 个方面均是围绕着多媒体数据流的加密来进行的,并隐式地说明了仅提供对公钥加密方法

的支持.而在分布式系统中,安全并非只有加密这一个方面.完整的网络安全应该包括保密、鉴别、反拒认、完

整性控制和访问控制这 5 个相互交织的部分,流服务在加密以外的其他几个方面还需要加以保证.在分布多媒

体的具体应用中,还涉及了大量对多媒体设备的操纵与管理,必然也需要在流服务中解决设备安全的问题.由
此,需要对流服务规范在安全方面进行必要的扩展,以满足分布式多媒体应用在安全方面的全部要求. 

由图 1 可以看到,流服务主要涉及两个部分:一个是完全属于 CORBA 技术域的管理和控制部分,定义为流

服务的控制域部分;另一个是流数据的传输部分,定义为数据流部分.考虑到流服务规范本身已经相当成熟,也
已经成为开发分布式多媒体应用的标准之一,所以对其做的安全扩展应满足以下基本要求: 

• 保证控制域的安全和数据流的安全,并保证两者间的一致性; 
• 与流服务规范原有体系的无缝集成,不能增加过多的复杂性. 
在上述两个基本要求的指导下,基于流服务本身已经提供的保密机制(以保证兼容性),对现有各种安全机

制进行综合考虑以后,我们决定采用如下策略: 
1. 对流规范中的实体定义必要的安全属性,以此作为保证一致性的基础,控制域和数据流两个部分的安全

机制均统一使用这些属性.流服务规范已经使用了属性服务,现在只需添加几个相关的安全属性即可,问
题的关键只是要确定哪些是必要的安全属性,以及它们与哪些实体相关.可以看到,安全属性的选择与选

用的保护控制流和数据流的安全机制有着密切的联系. 
2. 控制域的安全:采用 CORBA 安全服务来提供鉴别、保密、反拒认等安全保证. 
3. 数据流的安全:数据流是在 CORBA 域外传输的,无法使用安全服务,需要另外考虑.但由图 1 可以看出,

数据通道的建立与撤销等控制工作是在 CORBA 域内进行协商完成的,而在引入安全服务以后,这些数

据通道的管理工作已经获得了身份鉴别、通信密钥协商等安全保证,剩下的问题是保护数据的完整性、

机密性和反拒认. 
按照上述策略,我们提出了一个改进后的安全的流服务模型 SecStream,如图 2所示(图示了轻量实现方式下

的各实体,全实现方式下只是提供了更详细的会话流接口,而在安全方面的结构是相似的,这里不再赘述). 
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Fig.2  Security stream model: SecStream 
图 2  安全的流服务模型:SecStream 

3.1   安全实体和安全属性 

在引入 CORBA 安全服务时,需要标示出安全实体.由此,我们对 SecStream 模型进行了如下的定义: 
yLocalEntitityServiceEntSecStream    :: U= . 
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其中,ServiceEntity 服务实体(SE)是多媒体流控制与管理时涉及到的网络实体: 
*] },, { [ },,, {  :: FDevtionFlowConnecintFlowEndPoVDevintoStreamEndPMMDeviceStreamCtrlSE U= , 

*全实现方式下才包括后面的附加集合.LocalEntity 局部实体(LE)负责保证数据流的安全: 
}, { :: orithmLiblgSecureAServiceDataSecureLE = , 

DataSecureService 提供数据安全服务功能,SecureAlgorithmLib 则是一个包含各种安全算法的仓库. 
我们对服务实体 SE 定义了以下安全属性: 
• 主体属性(principal):采用 CORBA 安全服务中定义的凭证(credential)表示,基于 X.509 证书,包含了实体

标识、公钥、私钥等内容,拥有足够多的安全参数. 
• 会话流当前会话密钥属性(FlowNameX_Key):可以提供到会话流粒度的加密强度,而且可以支持多种加

密方法.例如,当应用 DES 加密时,该属性等于 DES 密钥;而用 RSA 加密时,该属性等于每条会话流协商出

的会话密钥,并且与流规范本身已有的密钥属性等同. 
它们提供了实体的标识和安全技术所需的参数,并且后者的定义符合抽象原则,与具体安全技术无关. 
每个服务实体都是完全分布在整个系统之中的,而且考虑到应用可能会有各种不同的安全策略,所以它们

都要定义上述安全属性.控制域与数据流两个方面的安全机制通过共享这些安全属性来保证一致性.对这些安

全属性的存取利用属性服务接口中的标准操作即可. 

3.2   控制域的安全 

引入 CORBA 安全服务以后,控制域就已经获得了 CORBA安全服务提供的全部安全功能,但这里还需要注

意解决设备安全问题和管理规模问题. 
可以看到,在多媒体流系统中,对设备的操纵管理都是通过使用流服务中控制域的 CORBA 调用来完成的,

从而设备的安全完全可以等同于相关的 CORBA 对象方法调用的安全,可以通过设置合适的访问控制来保证设

备安全. 
为了解决因为提供对象方法调用级别的访问控制粒度时引起的管理规模问题,我们引入了角色(role)概念,

对应安全属性中的主体属性 Principal.SecStream 模型中定义了 3 种基本角色: 
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即流控制对象实体对应控制者角色,而在某一个流节点内的其他服务实体共同对应一个相同的角色(或源端或

接收端).SecStream 的应用开发者可以根据应用需要,对角色的分类再行细化或扩展.可以看到,通过角色的划

分,减少了控制策略规模,从而使得管理强度大大降低,可用性得到了提高. 
划分系统中各种角色,规定不同角色可以访问的接口方法,设置安全属性中的主体属性所属的角色,并根据

角色进行具体的访问控制等具体工作由 SecStream 实现系统的具体运行环境中配置管理模块负责. 

3.3   数据流的安全 

应用面临异构的分布环境,所以这里采用的安全策略要独立于具体的安全技术,以提高通用性和灵活性.参
考 CORBA 安全服务模型,提出数据安全服务的概念,与前者的根本不同在于,不必提供身份鉴别功能,原因有

二:CORBA 安全服务中已经提供,所以不必重复;为了满足实时多媒体流传输苛刻的性能要求,必须尽可能轻量

化,所以也不应提供重复功能. 
由策略 3 可知,数据安全服务集中于提供数据的完整性、机密性和反拒认这 3 个方面的安全保证,需要支

持多种不同实现算法,以保证满足用户对安全强度和性能效率的不同要求,并且保持与原有流服务规范的完全

兼容.为此,数据安全服务采用了设计模式中的策略模式进行设计,实现了算法的即插即用,不同的算法可以灵

活地相互替换.并且,数据安全服务提供了一个算法库,其中包含了现有的各种标准算法(DES,RSA,MD5 等).算
法或算法组合(以支持多方面的安全措施,如 MD5＋DES 可以保证完整性和机密性要求)的标识通过扩展使用

QoS 定义中的 Protection 属性(short 类型)来进行区分说明.该属性在原有定义中仅使用了 0 和 1 两个值,完全可

  



 1738 Journal of Software  软件学报  2004,15(11)    

以再行扩展.例如,可以用 Protection=1 表示遵从原有的流规范,仅对流数据使用 RSA 加密;用 Protection=2 表示

使用 DES 加密等等.我们采用如下方式加以表示,定义加密、数字签名、完整性这 3 个方面与 Protection 的个、

十、百位数一一对应,见表 1,从而可以用 Protection=131 来表示 MD5+DSS+RSA 的组合.可以看出,这种表示方

法留有了较大的可扩展空间.我们只定义了表 1 中的几种算法,其他标识含义可由数据安全服务的不同实现者

自行定义. 

Table 1  Definition for algorithm’s identifier 
表 1  算法标识定义 

 Integrality Digital signature Encryption 
0 None None None 
1 MD5 Signature based on secret key RSA 
2 SHA Signature based on public key DES 
3 … DSS 3DES 
4 … … IDEA 
… … … … 

另外,需要注意,表 1 的表示法中的各种组合存在着一些重复工作,如采用基于公开密钥的数字签名算法时,
报文已经过 RSA 加密了,不应再重复加密.另外,在 Protection 项等于 0 时,为了避免消息的拷贝影响性能,最好不

要调用算法.在数据安全服务的实现中,应注意优化,预先识别出上述情况,避免多余工作,以降低安全计算的

强度. 

3.4   可行性分析 

原有的流服务规范已经使用了属性服务,即 SecStream 模型中各个安全实体都是从属性服务接口继承而

来,对它们定义的安全属性只须使用属性服务的标准操作就可以进行管理,丝毫未增加流服务的复杂性,而且保

证与原流服务规范完全兼容. 
流服务与同为 CORBA 服务之一的安全服务有着天然的集成优势.流服务的控制完全是属于 CORBA 域内

的调用,通过采用安全服务,使得整个的流服务体系结构无须大的改动,几乎只须将原有的 ORB 核心用安全的

ORB 替换即可.同时,还使得安全属性的选择可以从底层传输的安全机制中抽象出来,降低耦合,获得了更高的

灵活性.而且通过定义各个实体所属的角色,大大降低了安全管理的强度,提高了系统可用性. 
在数据流方面,基于各种成熟的安全算法及其组合,SecStream 模型提供了数据安全服务,用户只需对 QoS

参数中的 Protection 项设置相应的值即可获得各类安全保证,完全没有给流服务的用户增加使用上的复杂性,
同时也保证了对原有流服务规范的完全兼容. 

综上所述,SecStream 模型满足了前面提出的安全扩展应有的基本要求,可以灵活地提供全面的安全保证. 

4   实现及应用 

我们基于东南大学计算机系科学与工程系网络室自行开发的 CORBA 实现系统 ORBUS[5]实现了 CORBA
流服务[6,7].由于 IETF 提出的 RSVP(resource reservation setup protocol)模型可以根据应用程序指定的服务质量

参数来提供不同类型的传输服务,并且该模型可以应用于局域网、广域网及 Internet,因此我们选择其作为下层

的承载网络.底层数据传输建立在已在网络多媒体应用中得到广泛使用的 RTP 协议之上. 

4.1   流服务和安全服务的实现 

在 ORBUS 流服务实现系统中,用户可以指定多媒体流的应用层服务质量参数,由系统将该服务质量参数

转化为网络层和设备层的服务质量参数,并通过 RSVP 模型的 RSVP 的 API 接口,与网络协商该服务质量请求

并进行资源预留.这样,基于本系统开发的分布多媒体应用就可以得到确保的服务质量.在实现时,由于时间限

制,采用了轻型实现方式.会话流部分的功能由 A/V Ctrl 模块负责.该模块提供了图 1 中用 Flow Data End-point
和 Stream Adaptor 表示的与多媒体设备和流传输网络相关的具体的多媒体控制和管理功能,如多媒体数据的采

集、发送、接收和回放等. 
在 ORBUS1.1 系统上,采用 SSL 和 Kerberos 安全协议,实现了 CORBA 安全服务系统 SecORBUS[8].该系统
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支持安全服务规范中提出的两个安全功能级别 Level1(针对没有安全意识的用户,他们没有或很少有自己特定

的访问控制和审计需求)和 Level2(提供更多的安全功能,用户可以控制对象调用时的安全执行逻辑等)以及互

操作级别 CSI0(基于身份的策略,不支持代理模式),提供了登录认证、安全调用、访问控制等安全功能. 

4.2   SecStream的实现 

我们在已实现的流服务系统中,对前文所述的涉及安全的几个安全实体添加定义了相关的安全属性,并在

相关控制对象的实现中加入了安全相关的检验、协商代码.为了保证与原有流服务规范的兼容性,数据安全服

务实现为一个可插入的模块,供 A/V Ctrl 模块调用.用户可以通过对流服务运行环境的配置来指定是否调用,以
及调用哪种安全算法的组合.现阶段的算法库中包含了 DES,3DES,IDEA,RSA,MD5,SHA 和 DSS 这几种不同的

安全算法,用户可以灵活选择. 

4.3   应用实践 

我们实现了基于 ORBUS1.1 的 SecStream 系统,在此基础上搭建了一个支持分布式视频与音频的“基于

CORBA 和 QoS 使能的远程教育支撑平台”原型系统[7].其中,SecStream 系统作为系统中多媒体流的控制与管理

的核心基础,向上层的多媒体模块提供具有安全保证的流的基本控制与管理功能,并负责提供有服务质量保证

的安全的流的传输. 
在系统中定义了 3 种角色:学生、教师、管理员,作为安全属性中的主体属性.管理员负责管理和控制系统

中全部的资源和调用;教师可以控制某个答疑实例中的全部对象调用;学生如果缺省则只可以接收,必要时可以

向教师申请获得发送权限.用户以所属的角色登录流服务实现系统,经过身份鉴别后才进入系统中,系统依据角

色进行访问控制.用户通过指定QoS参数中 Protection项的值来选择数据安全服务中不同的算法组合,可以灵活

地获得不同种类、不同级别的安全保证. 
对实验原型系统进行了引入安全机制前后的比较,结果表明,引入安全机制以后,控制域相对于数据流传输

受到的影响微乎其微,因为只是多了几次 CORBA 对象调用,而且与以前多传输的安全属性相比,信息也是很少

的.数据流传输由于要保证数据的机密性和完整性,必须进行加解密和检验操作,导致了向用户能够提供的最大

吞吐率的降低和最少延迟的增大,这是为了获得安全所必须付出的代价.受影响程度与安全强度和算法实现以

及硬件环境密切相关,以后可以通过算法优化来进行改善.在 PIII 级别配置、一般安全强度下,影响是比较小的,
在完全可以接受的范围之内.而在服务质量的协商、映射方面,可以通过预留比用户要求的资源多一些的网络

资源来补偿安全开销,以保证用户指定的服务质量,这只需改动一下实现系统中服务质量参数的映射算法,增加

一个放大补偿倍数.下一步可以考虑开放映射算法的一些参数,让用户选定合适的配置. 

5   相关研究工作 

当前主流的分布式流媒体应用的商业系统,RealNetworks 的 Helix Universal Servers[9]和微软的 Windows 
Media 9 Series[10]已经在 Internet 上得到了较多的部署应用,但它们都是属于某个厂商的专有系统,在开放性、可

扩展性、标准性等方面存在较大的不足. 
文献[11]中提出了一种与 CORBA 流服务观点不同的方案,把流媒体的控制管理和数据传输放在一起加以

考虑.性能的原因要求它必须拥有较高的实时性,另外它也不是一种通用的多媒体平台,这些因素限制了它的应

用,但在学术研究上还是有一定参考价值的. 
IONA 公司的 Orbix MX[12]和美国华盛顿大学计算机系的 TAO(the ACE ORB)的音/视频流服务 [13]等

CORBA 流服务实现系统提供了更为开放和灵活的分布多媒体应用解决方案,但它们在安全方面并未提供更多

的帮助,还需要用户自己考虑并实现安全保证,从而有产生安全策略不一致、降低系统可移植性和可扩展性的

弊端. 
国内比较有代表性的有文献[14].但它只是实现了CORBA流服务,并引入LDAP来支持元数据的存放,并没

有对分布式流媒体应用所必须解决的安全问题进行考虑. 
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6   结论和下一步的工作 

通过引入 CORBA 安全服务和数据安全服务,对 CORBA 音/视频流服务规范在安全方面进行了扩展,提出

了一个完善的安全 CORBA 流服务模型 SecStream,并加以实现和实践应用,验证了该模型在让分布多媒体应用

获得分布式对象计算的优势的同时,也能够保证满足多媒体应用的全部安全需求,并具有较大的灵活性和可扩

展性. 
在分布多媒体领域还存在着其他不同研究机构或厂家提出的多媒体流框架标准 (如 IETF 的 RTSP 

(real-time streaming protocol)[15]协议和 ITU 的 H.323[16]).它们采用的安全模型(如 ITU 的 H.235)各不相同.因此,
在 CORBA 流服务与其他多媒体流框架标准互操作时,产生了各种多媒体流框架的安全模型如何集成的问题,
这将是我们下一步的主要研究工作. 
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