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Abstract:  Heterogeneous distributed real-time simulation system is a special kind of real-time system. This paper 
solves its fault-tolerant problem based on the CSP (checkpoint-based spare processor) model, which is an 
improvement of the traditional SP (spare processor) model with checkpoint mechanism. Firstly, two propositions are 
put forward based on the characters of simulation system. Secondly, the Worst Case Response Time of the 
simulation tasks are analyzed based on Markov chains and the schedulability analysis rules for simulation task are 
presented. In the end of the paper, a fault-tolerant scheduling algorithm CSP-RTFT is proposed and simulated. The 
results show that the algorithm can achieve better stability, higher task accept ratio than SP-RTFT which is based on 
SP model, whereas the resource utilization ratio is lower than those based on PB model. 
Key words:  heterogeneous distributed simulation system; fault tolerance; real-time scheduling; Markov chain; 

worst case response time 

摘  要: 异构分布式实时仿真系统是一类特殊的实时系统 ,基于改进的 SP(spare processor)容错模型
(checkpoint-based spare processor,简称 CSP)对其容错问题进行了研究.首先,根据仿真系统的特点提出了两个命
题,这是后续工作的基础;而后,基于 Markov 链对仿真任务的最坏反应时间进行了分析,并提出了仿真任务的可
调度性分析规则;最后,基于 CSP 容错模型和上述可调度分析规则提出了异构分布式实时仿真系统的容错调度
算法 CSP-RTFT.算法的仿真结果表明:该算法较之基于 SP模型的算法 SP-RTFT 可获得更好的稳定性、更高的
任务接收率;缺点是资源利用率比 PB模型下的算法要低. 
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任何成功的新技术从实验、论证到应用、推广,由于使用环境、用户需求的变化及相关技术的发展,都需

要经历一个不断调整的过程.1983 年开始出现的先进分布仿真技术(ADS),从最初的 SIMNET 逐步演化到目前
广泛采用的 HLA(high level architecture)及将来可能采用的 XMSF(extendable modeling and simulation 
framework)[1,2],其发展历程也是如此.分布式仿真系统作为分布式系统的一种,必然要解决可靠性问题.例如:若
把分布式仿真系统作为一个实时决策辅助系统嵌入到 C4ISR中,为指挥、参谋人员提供实时决策支持,那么,由
于仿真系统崩溃或可靠性方面的缺失导致的决策延迟或错误,其后果将很可能是灾难性的.但一直以来,仿真系
统的可靠性问题并没有得到足够的重视.由于近年来 ADS在军事、国民经济领域内的作用和地位越来越重要,
及在实际使用过程中的一些经验、教训,该问题才引起足够的重视并成为研究的热点[3−5]. 

容错是提高系统可靠性的主要手段之一,在分布式仿真系统中,容错问题的解决主要包括上层对仿真系统
相关体系结构的扩展,协议的修订,以及底层对具体容错模型、容错调度算法的研究.实际上,上层通过扩展体系
结构和修订协议所获得的容错性能的提升,最终还是要通过底层具体的容错模型、调度算法来实现.也就是说,
对容错模型、容错调度算法的研究是提高系统容错性能的基础.本文将重点对具体的容错模型、调度算法进行
研究.此外,随着集群及网格技术[6]的发展,系统中异构资源将不可避免.因此,在对具体调度算法的研究中,将考
虑资源异构的影响. 

1   相关工作 

文献[3−5]对分布式仿真系统的容错问题进行了初步研究:文献[3]提出并利用网络服务及语义网技术实现
了一个分布式资源管理系统DRMS,该系统可用来解决HLA仿真系统的容错问题;文献[4]对采用乐观时间推进
机制的仿真系统的回卷协议进行了研究;Björn Möller[5]对 HLA仿真系统中可能出现的故障、HLA的容错扩展
及仿真系统的容错设计模式进行了系统的研究.但上述这些研究大都局限于系统体系结构这一层次,而没有涉
及到底层具体的容错模型及调度算法.实际上,容错调度一直都是分布式系统的研究热点,在这方面已经做了大
量的工作. 

对同构环境中实时容错调度的研究已经相对成熟:文献[7,8]对周期任务的调度进行了研究;文献[9]就动
态、非周期、可抢占的实时任务的调度问题进行了研究,提出并验证了利用副版本重叠和调度时间回收技术来
提高任务集可调度性的可行性;文献[10]就周期任务和软非周期任务(soft aperiodic tasks)的混合调度问题进行
了研究,提出了一种通过调整软非周期任务的截止时限而将其转化为硬实时周期任务的方法. 

对异构环境中容错调度的研究相对较少.实际上,由于集群、网格技术的发展,异构系统容错调度在最近几
年才成为热点.同构系统和异构系统调度的最大区别就是:在同构系统中,同一任务在所有处理机上的运行时
间、处理机发生故障的频率相同;而在异构系统中则不然.这主要是由于异构系统中不同的软、硬件配置所致.
文献[11]基于可靠性代价研究了任务的分配问题,但是它不具有实时特征.文献[12]基于可靠性代价提出了一种
实时容错调度算法. 

上述工作的研究对象都是普通分布式实时系统,没有考虑分布式实时仿真系统的特点,不能直接用来解决
其容错调度问题.本文将在上述工作的基础上,根据分布式实时仿真系统的具体特点研究其调度问题. 

2   模型描述 

2.1   系统模型 

HLA仿真系统由 N个互联的异构处理机构成,处理机可以是 PC、集群及工作站等.为了表示系统中处理机
的这种异构性 ,我们引入处理机超集 :Ω={P1,P2,…,Pl}(1≤l≤N),其中 ,Pi 表示同构 (类 )处理机的集合 .Pi=(p1, 
p2,…,pk),|Pi|表示该类处理机的数量.系统中发生的故障类型为失败停(fail-stop),本文仅考虑由于硬件不稳定及
断电等造成的处理机停止响应或崩溃等这类硬件故障,假定软件及网络是无错的,在任意时刻系统中只能发生
一个故障.每个处理机中连续两次故障的时间间隔服从均值为 1/λi 的负指数分布

[13],处理机间的故障是独立
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的.pi=(∆i,λi),其中,∆i表示已分配到处理机 pi上的任务的集合. 

2.2   任务模型 

首先给出分布式实时仿真系统中任务及任务集的定义:所谓仿真任务就是成员[1]进程,一个成员就是一个
仿真任务,暂不考虑一个成员包括多个进程的情况;一个仿真应用所包括的所有仿真成员就构成了该仿真应用
的任务集;本文用 V=[v1,v2,…,vm]来表示一个仿真任务集,定义每个仿真任务 vi为一个 3 元组 vi=(ai,di,ci),ai,di,ci

分别表示任务的到达时间、截止时限和执行时间.由于系统异构性的影响,同一 vi 在不同的异构处理机上的 ci

是不同的,我们为描述这种差异,为每个任务 vi定义一个计算向量 Ci=[c(i,1),c(i,2),…,c(i,l)],c(i,j)表示任务 vi在处理机

类 Pj上的执行时间.任务之间无约束关系(根据文献[14],有前驱关系的任务集可转化为相互独立的任务集). 
上述仿真任务特别适用于实时决策辅助的仿真任务,其到达时间随战场态势动态变化,无规律可循,我们将

其归为非周期任务.当然,不排除有些仿真任务属于周期性任务,如在某些仿真系统中,需要重复运行同一仿真
任务以产生大量的实验数据,本文暂不研究这类周期性仿真任务的调度问题. 

2.3   容错模型 

SP(spare processor)[15]是一种广泛采用的容错模型.在该模型中,当处理机发生故障时,一般利用重新执行来
进行故障恢复.但若在任务运行时对其定期执行检查点,则可极大地减少由故障导致的计算损失.因为当发生故
障时,受影响的任务只需最多回卷一个检查点间隔即可[16],显然,这样会增强整个任务集的可调度性.根据上述
分析,本文将用检查点机制改进 SP模型.下面首先给出 CSP的具体定义: 
定义 1. 基于检查点的空闲处理机模型(checkpoint-based spare processor,简称 CSP). 
所谓 CSP 是指一种容错模型.在该模型中,系统提供一台或数台空闲的备用处理机,当系统正常运行时,每

隔一定的时间对系统执行一次检查点.当系统中有节点发生故障时,则把发生故障的处理机上的任务利用相应
检查点文件在与其同构的备份处理机上进行恢复. 

这里之所以在同构处理机上进行故障恢复的原因是 :检查点文件本质上是任务进程空间的一个快照
(snapshot),而不同类型的处理机对进程空间的管理不同,这就导致不同类型的处理机产生的检查点文件很可能
不能通用.所以在故障发生后,只能在同构的处理机上进行故障恢复.当然,目前异构系统的进程迁移技术已经
有所进展,但与实用还有很大差距,在这里暂不考虑这种技术. 

本文采用一种协同检查点协议方式来保存系统状态.该协议为保证系统状态的一致性,在进行保存时仿真
任务间需要进行某种方式的协同.当发生故障时,所有仿真任务都要回卷.关于协同检查点协议的具体论述可参
见文献[17],在此不再赘述. 

此外,由于需要预留备份处理机,所以在进行任务分配时系统中只有 M(M<N)台处理机可用,其他(N−M)台
处理机用作备份机.显然,若利用该模型进行容错,只要提供足够数量的备份处理机,则系统在执行过程中可以
容忍发生 n(n>1)次故障. 

3   仿真任务可调度性分析 

任务可调度性分析大致可分为两类:一类基于处理机利用率;一类基于任务的最坏反应时间 WCRT(worst 
case response time)[18].本文将基于 WCRT分析任务的可调度性. 

最坏反应时间 ri 定义为任务完成时间与任务释放时间在最坏情况下的差值
[18].这里所谓的最坏情况,就是

考虑与其他任务的同步、通信开销、高优先级任务抢占、在执行过程中发生处理机故障等. 
下面对仿真任务的 WCRT 进行分析.由于分布式实时仿真系统有别于一般的分布式实时系统,而这些特殊

性将会影响仿真任务的 WCRT分析,因此,我们就其特殊性提出如下命题. 
命题 1. 同一处理机上的所有仿真任务应按照一定的调度算法交叉执行. 
同一处理机上的不同仿真任务之间是并行的,且存在通信、同步关系,而某一时刻 CPU 上只能运行一个任

务,所以操作系统的调度算法必须保证所有任务可以交叉执行以保证上述通信及同步.显然,该算法应该是抢占
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式的. 

实际上,由于不同仿真成员所需解算模型的差异(导致计算量不同)及成员间的数据依赖关系,各个仿真任
务之间不可能采用严格的交叉执行(如时间片轮换调度算法).但从总体上来看,为了保证同一处理机上任务之
间的通信和同步,这种交叉执行又是必须的(尽管有时不是严格的交叉执行).所以,命题 1 反映了操作系统调度
算法的总体特征.下面根据该命题就仿真任务的 WCRT分析提出命题 2. 
命题 2. 处理机 pj上的仿真任务 vi的最坏反应时间为 

 ∑
∈

+++=
jkv

kkiii fcibr
∆

)(  (1) 

其中,bi表示 vi的通信、阻塞开销(由成员间同步及数据交换导致的阻塞);ii表示在 vi执行过程中高优先级任务

的影响;第 3项表示 pj上的所有仿真任务在一定失效模型下的运行时间之和,其中 fk表示容错开销. 
根据命题 1,在不考虑任务切换及通信、阻塞开销的前提下,每个仿真任务的 ri(WCRT)是该处理机上所有

仿真任务在一定失效模型下的运行时间之和.但是在实际仿真系统中,由于在大部分仿真任务间存在频繁的数
据交互,所以还要考虑通信及同步、数据交换导致的阻塞的影响.如果该处理机还运行有其他高优先级任务,则
在分析仿真任务的 ri时,还应考虑这些高优先级任务的影响. 

此外,为表述方便,下文中将根据具体情况分别采用 WCRT和 ri来指代任务的最坏反应时间. 

3.1   仿真任务的最坏反应时间分析 

文献[18]对单处理机中任务的 ri进行了分析,但是其相关结论是在假定存在一个最小故障发生间隔的前提
下获得的,属于确定性分析的范畴.而实际上,由于来自软、硬件方面不确定性及工作环境的影响,所谓故障的最
小间隔很难获得.基于上述原因,本文将基于我们在文献[16]中所做的工作来对仿真任务的 ri 进行重新研究.在
文献[16]中,我们基于 Markov链对仿真任务的实际执行时间进行了研究. 

根据文献[16]的结论,考虑检查点、故障恢复开销的影响,并假设节点故障服从泊松分布的前提下,完成一个
检查点间隔实际需要的时间 tInt为 

 )ee(1 )( RMRChTM

M
tInt λλ

λ
−= ++  (2) 

其中,M 是系统中运行仿真任务的处理机的数量;λ是所有处理机故障率的平均值;T是检查点间隔;Ch是检查点
开销;R是故障恢复开销.为便于分析,假定λ,Ch,R为常量[16]. 

根据式(1),考虑不同仿真任务通过 RTI(run-time infrastructure[1])进行的通信、阻塞开销及高优先级任务影
响,仿真任务 vi在处理机 pp上的 WCRT为 
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其中,第 1 项表示通信、阻塞开销;第 2 项表示高优先级任务的影响,hp(p)表示 p 上高优先级任务的集合,oj,tj分

别表示相应运行的时间、周期(这里考虑相对复杂的周期性高优先级任务的影响,对于非周期性高优先级任务,
用 ii替代该项即可);第 3项表示已分配到该处理机上仿真任务及该任务本身对其 WCRT的影响. 

由于 ri是一个非减量,具体求解可以通过如下迭代方程来实现: 
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假定 ,当 时,就可以获得最终解,即 .显然,如果 ,则该任务不可调度,迭代停止. ii cr =0 n
i

n
i rr =+1 n

ii rr = i
n

i dr >+1

由式(3)可见:在高优先级任务及通信、阻塞开销的影响确定的前提下,WCRT主要取决于第 3项,即故障的
平均发生频率λ、检查点间隔 T、检查点开销 Ch等参数.由于已经假定λ,Ch,R为定值,所以,WCRT主要取决于
T,而根据文献[16],可以得到 T 的最优解.根据该最优解执行检查点,则可获得 tInt 的最小值,显然,此时也可得到
vi在处理机 p上的最小WCRT.由于容错仿真系统在实际运行过程中会基于这个 T的最优解进行状态保存,所以,
与此相对应,算法也将基于任务的最小 WCRT进行可调度分析. 
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当基于重新执行(即传统的 SP模型)进行故障恢复时,由于在此过程中不做检查点,所以,检查点间隔就等效

于实际的执行时间,且 Ch=R=0.这里,直接给出 SP模型中仿真任务 vi在处理机 pp上的 WCRT的求解迭代方程: 
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下面给出仿真任务的可调性分析规则. 

3.2   可调度性分析规则 

根据命题 2,在任务分配过程中,当处理机上有新的仿真任务加入时,将导致该处理机上所有仿真任务的运
行时间之和增大.也就是说,后加入的任务会影响先加入任务的可调度性.所以,每当有新任务加入时,已经分配
到该处理机上的所有任务的可调度性都要重新分析(这也是分布式仿真系统的可调度性分析有别于一般实时
系统之处).基于上述分析,提出基于 CSP模型容错的分布式仿真系统的可调度性分析规则: 

在分配 vi到 pp时,根据式(3)重新计算该处理机上所有任务的最坏反应时间(包括 vi),若此时该处理机上所
有仿真任务的最坏反应时间都小于其相应截止时限,即∀vk∈(∆p∪vi),rk<dk,则 vi在处理机 pp上可调度;否则不可
调度. 

实际上,上述调度准则不仅适用于仿真任务,而且适用于一类实时任务调度,这类任务的特点是:同一处理
机中实时任务之间存在交互、同步,任务需交叉执行.下面根据上述分析,给出相应的容错调度算法. 

4   算法描述 

调度算法分为两部分:任务分配算法和发生故障后的调度算法.下面,我们首先给出基于 CSP模型进行容错
时的任务分配算法 CSP-RTFT. 

在分配 vi时,CSP-RTFT首先根据式(3)来计算该任务在系统中 M台处理机上的WCRT,将 M台处理机按照
WCRT的大小进行非减排序,从拥有最小WCRT的处理机开始,根据上述可调度性规则进行可调度分析,而后将
该任务分配到第 1 个满足可调度性分析的处理机上:若所有的处理机都不满足,则对 vi 的分配失败,算法返回
sch_failed;若所有任务都满足可调度性分析,则算法返回 sch_success.其伪代码如下所示: 

(输入:V,Ω,C;输出:sch_success或者 sch_failed,Ω){ 
for (i=1 to m) { 

根据式(3)计算 vi在所有处理机上的 WCRT,并将所有处理机按照 WCRT的大小进行非减排序; 
for (j=1 to M){ 

根据式(3)重新计算∆j中原有任务的 WCRT; 
if (∀vk∈(∆j∪vi),rk<dk){ 

p(vi)=pj; /*将 vi分配到 pj上*/ 
break; 

} 
} 
if (没有找到合适的处理机) 

return (sch_failed); 
} 
return (sch_success); 

}/*算法结束*/ 
系统中发生故障后的调度非常简单:将故障机上的任务,利用相应的检查点文件,在备份的同构处理机上回

卷即可恢复.由于采用协同检查点协议进行状态保存,此时,其他节点上的仿真任务也需要回卷. 
SP模型下的容错调度算法 SP-RTFT与上述算法类似,只是任务 WCRT的计算是根据式(5),这里不再赘述. 
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5   算法仿真 

本节将以算法的稳定性、任务接收率及处理机利用率为评价标准来比较 CSP-RTFT算法和 SP-RTFT算法. 
仿真参数设定如下:系统由 5 类处理机构成,每类处理机包括 3 台同构处理机,在 CSP 及 SP 中,都是预留 1

台作为备份处理机.异构处理机的故障率不同,同构处理机的故障率相同.假设所发生的故障为短暂故障,发生
故障的处理机在修复后又可以作为其他 2台处理机的备份机重新加入到系统中;仿真任务总数为 30个,同一仿
真任务在同构处理机上的运行时间相同,在异构处理机上的运行时间服从[3000,3500]s的均匀分布,不同仿真任
务的通信、阻塞开销服从[10,300]s的均匀分布.暂不考虑高优先级任务的影响(实际上,在仿真系统中,处理机都
是专用的,除必需的系统进程以外,一般不会有其他无关高优先级进程).具体的仿真步骤为: 

(1) 设定仿真任务集的截止时限为 15000s,任务的截止时限与任务集的截止时限相同; 
(2) 随机生成每个任务的在 5类处理机上的计算向量 Ci; 
(3) 分别基于 CSP-RTFT算法和 SP-RTFT算法对任务进行调度. 
在调度时,根据文献[16]提供的最佳检查点间隔来计算任务的最坏反应时间,λ取所有处理机故障率的平均

值.此外,为比较两种算法的性能,在对仿真任务的分配过程中没有考虑截止时限的影响. 

5.1   算法的稳定性 

首先分析算法的稳定性,即不同的 λ对任务 WCRT的影响. 
取不同的λ对同一组任务进行调度 ,调度中所采用的处理机平均故障率分别为 :0.0000588,0.0000061, 

0.0000005(每台处理机的故障率不予列出),调度结果如图 1~图 3 所示.根据 CSP 模型,由于发生故障前后故障
机、备份机所运行的任务相同,所以在分析中不对故障机和备份机加以区分. 

 
 
 
 
 
 
 
 
 

Fig.1  The WCRT with high failure rate         Fig.2  The WCRT with medium failure rate 
图 1  高故障发生频率时的 WCRT             图 2  中故障发生频率时的 WCRT 

 
 
 
 
 
 
 
 
 

Fig.3  The WCRT with low failure rate 
图 3  低故障发生频率时的 WCRT 
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由图可见:对于同一任务集,不同的故障发生频率(λ)对采用 SP模型进行容错任务的 WCRT影响非常大,而

对采用 CSP 模型进行容错任务的 WCRT 影响则相对较小.这主要是因为每次发生故障后,在 SP 模型下故障机
上的所有任务都要重新执行的缘故.当故障发生频率较低时,对任务的WCRT影响还比较小,但如果故障发生频
率很高,频繁地重新执行则会导致任务的 WCRT 成倍地增长,这一点从图 1、图 3 的对比中可以很明显地看出
来.在 CSP 模型下,检查点间隔会根据不同的故障发生频率,依据文献[16]的结论进行调整:当故障频率很高时,
检查点间隔随之变小;当故障发生不是很频繁时,则检查点间隔会适度增大.由于每次发生故障最多只损失一个
检查点间隔的计算时间,这种检查点设置策略显然会在一定程度上抵消不同的故障频率给任务的 WCRT 带来
的影响,使任务的 WCRT相对稳定.所以,CSP-RTFT算法不易受系统故障率变化的影响,具有更好的稳定性. 

5.2   任务的接收率及处理机利用率 

如图 1 所示,当λ较大时,在 SP-RTFT 算法中,所有的任务都会在截止时限后完成,任务的接收率为 0;在
CSP-RTFT算法中,所有的任务都会在截止时限前结束,任务的接收率为 100%.所以,CSP-RTFT算法具有更高的
任务接收率.当λ变小时,两种算法中任务的最坏反应时间都会有所降低,这会提高两种算法的任务接收率.但是
比较而言,λ的变化对 SP-RTFT算法任务的接收率的影响远大于对 CSP-RTFT算法的影响,具体原因见上节. 

就处理机利用率而言,在假设短暂失效的恢复时间可以忽略的前提下,系统中一直有 5 台处理机作为备份
机,所以处理机的利用率为 10/15=67%.显然,CSP 模型加之资源异构性的影响极大地降低了系统中处理机的利
用率. 

应该注意到:由于每个任务的 ci不同,所以,在每个处理机上任务的 WCRT 应该会有所不同.但是,由于任务
同步、通信的影响又决定了这种差别不会很大.所以,基于上述分析及命题 2,我们不对处理机上所有任务的完
成时间及该处理机上每个任务的 WCRT加以区分. 

此外需要说明的是,由于对通信、阻塞开销难以准确地度量,在算法仿真过程中,我们假设其服从一个均匀
分布,这可能会在一定程度上影响算法仿真的结果.但由于该部分开销对任务 WCRT 的影响要远小于任务执行
时间的影响,所以对仿真评估结果的影响不会很大. 

6   结  论 

由上可见,CSP-RTFT 算法比 SP-RTFT 算法具有更好的稳定性及更高的任务接收率;与 PB[9]模型下同一任

务只可以容忍一次故障相比[12],CSP 模型可以容忍多次故障.当然,在 PB 模型中,可以通过多次复制获得任务的
多个副版本,而后将这些副版本调度在不同的处理机上以容忍多次故障,但这样,相关的调度问题就非常复杂.
尽管 CSP 较 SP 或 PB 模型下的调度算法有如上优势,但是 CSP 会造成严重的资源浪费,在异构系统中,这种浪
费更加明显;而在PB模式下,处理机可以互为备份,资源利用率相对较高,在本文的后续部分将对 PB模型下的容
错调度算法进行研究. 

总之,CSP模型较适合于计算资源充裕的环境,相应的任务调度比较简单;如果资源很紧缺,难以提供足够的
备份处理机,则 PB模型会更占优势,但此时任务调度的复杂度也会有所增加.本文的后续工作将对基于 PB模型
的容错调度算法及通信、阻塞开销对仿真任务 WCRT的影响的精确度量进行研究. 
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