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Abstract: The issue of reliable communication resulting from Agent moving is studied in the paper. Based on 
analyzing current solutions to the issue, a mechanism called Active Communication Mechanism (ACM) is proposed, 
which can provide reliable and efficient communication for mobile Agents. The detailed analysis regarding the 
reliability and efficiency of ACM is also presented. ACM can reliably and efficiently deliver the sender’s message 
to receiver allowing the free migration of both them and guaranteeing the exactly-once semantics for message 
delivery. ACM can serve as the basis of high-level communication mechanisms such as Agent communication 
language. 
Key words: Agent; mobile Agent; message passing; communication mechanism; reliable communication 

摘  要: 解决由Agent移动产生的可靠性通信问题.在分析已有方法的基础上,提出一种保证移动Agent之间可

靠、高效通信的“主动通信”机制,并给出它的可靠性分析和通信效率分析.它能够在通信双方自由移动的情况下,
将消息可靠、高效地从发送方提交给接收方,并承诺消息传递的 exactly-once 语义,为 Agent 通信语言等高层通

信方式奠定了可靠的基础. 
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通信是移动Agent系统的关键技术之一.通信的可靠性和效率直接影响到整个移动Agent系统的性能.如何

保证移动 Agent 之间能够可靠、高效地进行通信仍是移动 Agent 系统的一个研究重点. 
本文所讨论的通信可靠性问题不是针对网络底层的通信设施所引起的数据包丢失,而是指由于Agent自主

的移动行为导致发送给它的信息无法被正确接收.例如,Agent A 向 Host1 上的 Agent B 发送信息,在信息的传输

过程中,B 从 Host1 移动到了 Host2,因此当信息到达 Host1 时,无法提交给信息的接收者.这种在信息传输过程中

由于目标 Agent 发生物理位置的变化 ,从而导致信息无法正确提交的现象称为通信失效 (communication 
failure). 

尽管 A 可以移动到 B 所在的节点,与 B 进行本地通信,从而避免通信失效问题.但是,在某些情况下,Agent
之间的远程通信是必要的.比如在分布式信息查询中,多个 Agent 移动到不同节点,并行地搜索信息,在搜索过程

中,Agent 之间经常需要交换信息,协同工作.再如,为了保证系统的安全,有些节点(如公司中重要的服务器)不允

许 Agent 移动到其上进行本地访问,Agent 只能移动到附近节点与其进行远程通信. 

1   研究现状与问题 

移动 Agent 系统的建造者为了解决通信失效问题,给出了各种方法.在仔细分析与评价这些方法之后,我们

将它们分为两大类,一类是“移动受限的通信方式”,另一类是“移动自由的通信方式”. 
发生通信失效的根本原因在于通信过程中 Agent 发生了移动.因此,解决该问题的最简单方法是,通信双方

遵守共同的约定,即通信未结束前不能发生移动.这种方法称为“移动受限的通信方式”.该方法可以避免由于移

动导致的信息丢失,实现也相对简单.早期的移动 Agent 系统(如 Agent TCL[1])大多采用这种通信方式.但如果双

方通信量大,持续时间长,则会长时间延迟 Agent 的移动.另外,当 Agent 同时和多个 Agent 通信时,必须等待所有

通信过程全部结束后才能响应移动请求.在某些情况下,移动请求必须及时被处理.例如,Agent 收到当前主机可

能崩溃的警告以后,必须立即移动到其他主机. 
以上方法的一种改进是,当通信的一方需要移动时,向对方发送通知,等待对方的应答;对方收到通知以后,

停止发送信息,发送应答;需要移动的一方在收到对方的应答后发生移动,当到达新位置以后,重新建立连接,从
中断处继续通信.由于在移动过程中双方停止通信,因此不会发生信息丢失.该方法提高了移动请求的优先级,
可以及时地响应移动请求.但该方法仍有较大的局限性.例如,由于底层网络不可靠,通信一方发送给请求移动

一方的应答信息丢失,或故意不发送应答信息,都会导致 Agent 无法移动.当多个 Agent 相互通信时,请求移动的

一方必须收到所有其他 Agent 的应答信息后才能移动. 
Mogent[2]作了进一步的改进.Agent 在移动前无须征求对方同意,而是检查“途中信件数”是否为 0.若为 0,说

明没有信件在发送途中,可以立即移动;否则,等待所有途中信件到达后才能移动. 
通过以上的分析不难看出,“移动受限的通信方式”将“通信”和“移动”看作是互斥的两个过程,保证它们被

“串行”处理,即在通信的过程中不发生移动,在移动的过程中不发生通信,从而避免了通信失效.这种通信方式损

害了 Agent 移动的自主性. 
在移动自由的通信方式中,通信双方可以自由移动,不必等待整个通信过程结束或征求对方的同意.该方式

将“通信”和“移动”看作是独立的两个过程,并行处理,保证 Agent 移动的自主性.移动自由的通信方式必须保证

在 Agent 移动行为不可预测的情况下消息被可靠地提交.实现该通信方式的方法可以归纳为两类:广播方式和

消息转发方式. 
第一,广播方式.最初,研究者借用了 Emerald 系统[3]的广播方式,将网络看作是以消息发送者为根节点的树

型结构,广播使消息按照某种策略(深度优先,广度优先)在网络中传播,到达所有叶节点.这种方法有时不能保证

消息的可靠传递.如当消息从节点 1 向节点 2 传递时,Agent 正好以相反的方向移动,两者在网络中交错,消息不

能被正确提交.Murphy 等人在文献[4,5]中改进了广播算法,在每个节点上保留消息的副本,直到该消息被正确

地提交为止.广播方式的缺点是显然的,消息副本过多会增加网络流量,每个节点可能会无限期、无止境地存储

消息副本;另外,广播方式不能保证每个消息只被接收一次,即不能承诺消息传递的 exactly-once 语义. 
第二,消息转发方式.根据定位机制,消息转发方式又可细分为路径转发和 Home 转发.Mole[6]采用路径转发
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方式.Agent 途经的每个节点都保留有后继节点的位置信息,它们共同维护 Agent 的移动路径.发送给 Agent 的消

息按这条路径传递,直到消息被正确接收为止.路径转发方式不能保证消息能否或何时被正确提交给 Agent.如
Agent 总是在消息到达前移动到新位置,可能导致消息永远无法被 Agent 接收.Aglets[7]和 Voyager[8]采用 Home
转发方式.Home 是创建 Agent 的主机,用于管理 Agent 的位置信息.Agent 每移动到一个新位置都向其 Home 报

告新地址.所有发送给 Agent 的消息,首先发送给其 Home,然后 Home 根据记录的地址信息转发给 Agent.Home
转发方式有时也会发生通信失效,如当 Home 按它记录的地址向 Agent 发送信息时,Agent 正好移动到其他节点.
文献[9]给出了 Home 转发的改进方法,可以保证信息的可靠提交. 

Home 转发方式最大的缺点在于通信效率低.当从 Home 派生的 Agent 数量较多时,所有发送给这些 Agent
的消息都需要通过 Home 转发,大大增加了 Home 的负担.当信息量大到一定程度时,Home 的性能成为通信效率

的瓶颈.当 Home 接收的信息量超过它的处理能力时,会导致 Home 崩溃.此外,由于信息需要转发一次,因此通信

过程的网络总流量将是通信量的两倍. 

2   主动通信机制 

从以上分析可知,目前用于解决“通信失效”的方法或者存在缺陷,或者效率不高,不能满足实际系统的要求.
我们在这些工作的基础上提出了一种保证移动 Agent 可靠、高效通信的新方法,称为“主动通信”机制. 

主动通信机制与其他方法最主要的区别是,消息不发生移动,接收者主动获取发给它的消息,从而避免了通

信失效问题.而在其他方法中,消息向接收者移动,接收者被动地等待消息到达,在等待过程中,若接收者发生移

动,则会发生通信失效.此外,与Home转发机制不同,主动通信机制把发送消息的任务分散给网络中的多个节点,
避免某一个节点负载过重.主动通信机制的体系结构如图 1 所示.Place 是移动 Agent 的运行环境.Home 和

Communicator 是运行在 Place 中的两个服务 Agent.Home 负责移动 Agent 的定位.Home 记录 Place 创建的移动

Agent 的信息,移动 Agent 每到达一个新 Place,向其 Home 报告新 Place 的地址信息.Communicator 负责 Agent
之间的通信.Home-Communicator 合作完成消息的可靠传送. 

下面我们来说明主动通信机制的主要思

想.Agent B 从“出生地”Place 2 移动到 Place3(图
1 中的 1);B 到达 Place 3 以后,向其 Home 报告

新位置(图 1 中的 2);发送方 A 将要发送的消息

发送给当前 Place 的 Communicator(图 1 中的

3); Communicator 通知接收方 B 的 Home(图 1
中的 4);Home 通知 B 到 Place1 取信息(图 1 中

的 5);B 主动联系 Place1 的 Communicator 并取

回信息(图 1 中的 6).接收方的地址对于发送方

是透明的,发送方在发送信息的时候只需指定

接收者的名字,而不必关心接收方在哪里或是

否正在移动.发送方将消息发送给本地的 Communicator 以后,即认为消息已经正确地发送到接收方,可以继续

执行其他操作.主动通信机制由 Home-Communicator-Mobile Agent 三方协作完成.以下给出了三者与通信有关

的模块描述.为了便于描述,假定 Agent A 向 Agent B 发送信息. 
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Fig.1  The workflow of active communication mechanism
图 1  主动通信机制的工作流 

Communicator 包括 4 个与通信有关的操作.Communicator 为每个发送消息的 Agent 创建一个消息队

列,QueueA 表示 Agent A 对应的消息队列,存放 A 发送的数据消息.QueueA 有两个状态变量 hassend 和 interrupt. 
Hassend 避免 Communicator 频繁地向接收方的 Home 发送通知.当 Communicator 向接收方的 Home 发送过一

次通知以后,hassend 被置为 true,当接收方取空 QueueA 以后,hassend 被置为 false.Interrupt 表示 Communicator
和接收方的交互状态,在交互过程中,接收方发生移动,interrupt 被置为 true,触发中断处理操作 Interrupt. 

ReceiveMessage(msg){ /* Communicator 收到 A 发送的消息时,该操作被触发 */ 
   将 msg 存入 QueueA; 
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   IF (QueueA.hassend=false){向 B 的 Home 发送“新消息”通知; QueueA.hassend=true;}} 
QueueNull(){ /* 消息队列 QueueA 被取空时触发该操作,Communicator 不必无限期为 A 保留通信资源 */ 
   IF (A 已经离开本地) 释放消息队列 QueueA 和其他相关资源;} 
CreateQueue(){ /* 接收到 Agent A 请求创建消息队列的请求时,该操作被触发 */ 
  创建 QueueA; QueueA.hassend=false; QueueA.interrupt=false;} 
Interrupt(){ /* 接收到接收方的中断请求时(Queue.interrupt=true),该操作被触发 */ 
  IF (QueueA 不空) {向 B 的 Home 发送“新消息”通知; QueueA.hassend=true;} /* 中断时消息没有取完 */ 
  ELSE QueueA.hassend=false;  /* 中断时消息已取完 */ 
  QueueA.interrupt=false;} 
Home 包括两个与通信有关的操作.Queue 为 Home 的消息队列,存放来自 Communicator 的“新消息”通知. 

HaveMessage 表示消息队列的状态.Loc 记录 Agent 的当前位置.isReading 记录 Agent 与 Home 之间的交互状态,
如果 Agent 正在读取 Queue 中的消息则为 true,否则为 false. 

ReceiveMessage(msg){/* Home 收到 Communicator 发送的通知时,该操作被触发 */ 
  将“新消息”通知 msg 存入消息队列 Queue; 
  IF (isReading=false) 发送“消息到达”通知给 Loc 位置的 Agent;} 
Updata(in Location, out haveMessage){/* Agent 到达新位置时触发该操作 */ 
  Loc=Location; 
  IF (Queue 不空) haveMessage=true; 
  ELSE haveMessage=flase;} 
移动 Agent 包括 6 个与通信有关的操作.Queue 为 Agent 的消息队列,存放来自 Communicator 的“新消息”

通知.CurrentLoc为 Agent当前所在的位置.LocofCom记录 Communicator位置.state记录 Agent与 Communicator
之间的交互状态,如果 Agent 正在读取 Communicator 的消息队列,则为 true,否则为 false. 

OnArrive(){ /* 每当移动 Agent 到达新位置时,该操作被触发*/ 
  ProcessingMessage();  /* 启动线程 ProcessMessage,处理 Agent 的消息队列 Queue */ 
  Home->Updata(CurrentLoc,haveMessage); 
  IF (haveMessage=true) 发送“消息到达”通知给自己;} 
GetMessagefromHome (){ /* Agent 接收到“消息到达”通知时,触发该操作 */ 
   Home->isReading = true;  /* 表示 Agent 正在读取 Home */ 
   While (Home->Queue 不空) { 
      从 Home->Queue 读取一个通知 msg; /* 该操作被定义为原子操作 */ 
      将 msg 存入自身的消息队列 Queue;}; 
   Home->isReading=false;  /* 读取完成 */ 
   Wake ProcessingMessage;  /* 唤醒线程 ProcessingMessage,处理消息队列 Queue */} 
ProcessMessage(){ /* 消息处理线程,可与主线程并行执行,处理消息队列 Queue 中的通知消息 */ 
  While(1) { 
    While(Queue 不空) { 
       从 Queue 取出通知 msg;  /* msg 中含有 Communicator 的地址和发送方的名字 A */ 
       LocofCom=Communicator 的地址; 
       state=true; 
       While(LocofCom->QueueA 不空) { 
          从 LocofCom->QueueA 中读取一个数据消息; /* 该操作被定义为原子操作*/ }; 
       LocofCom->QueueA.hassend =false;  /* 此时已取空 LocofCom->QueueA */ 
       state=false;} 
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    Sleep;  /* 消息队列处理完后挂起 */}} 
InitCommunication(){ /* 如果 Agent 需要向其他 Agent 发送消息,则首先执行该操作 */ 
   向本地的 Communicator 请求创建消息队列;} 
SendMessage(msg){ /* Agent 发送消息 */ 
  向本地的 Communicator 发送 msg;} 
OnLeave(){ /* Agent 离开当前位置时,该操作被触发 */ 
  通知本地的 Communicator; 
  IF (state=true){LocofCom->interrupt=true; state=false }} 

3   可靠性分析 

性质 1. 如果底层网络可靠通信,则主动通信机制能保证消息的可靠提交. 
需要说明的是 ,在主动通信机制的各个阶段 (图 1 中的 3~6)都不会发生信息丢失 .阶段 3:发送方向

Communicator 发送消息.由于该阶段是本地通信,因此不会丢失信息.阶段 4:Communicator 向 Home 发送“新消

息”通知.由于 Home 不发生移动,并且底层网络可靠通信,因此该阶段不会丢失信息.Home 将“新消息”通知保存

在其消息队列中.阶段 5:Home 向接收方发送“消息到达”通知,接收方从 Home 取“新消息”通知.接收方与 Home
的交互状态有两种.第一,接收方正在从 Home 读取消息,即状态变量 Home->isReading=true.此时,新到达 Home
的通知一定可以被接收方获取;第二,接收方没有从 Home 读取消息,即状态变量 Home->isReading=false.此时,
若有新通知到达 Home,Home 会向接收方发送“消息到达”通知,此时可能有两种情况.(1) 接收方收到该通知,则
执行 GetMessagefromHome,从 Home->Queue 读取所有新到达的通知.(2) 接收方没有收到该通知.由于底层通

信网络不存在数据包丢失的情况,则可判定其原因是接收方发生移动,“消息到达”通知在接收方离开原位置以

后到达.当接收方到达新位置以后,执行 OnArrive 中的 Home->Updata(CurrentLoc,haveMessage)主动查询其

Home 是否有新通知到达,如果有,则执行 GetMessagefromHome,从 Home->Queue 读取所有新到达的通知.阶段

6:接收方从 Communicator 读取数据消息.在此过程中,接收方可以一次取走 Communicator 的所有消息,也可以

移动到不同的位置,分多次读取所有消息.在 Agent 移动过程中,剩余的消息始终保存在 Communicator 的消息队

列中,没有发生传输,等待下次被读取.底层网络的可靠通信保证每次读取消息的过程中不会丢失信息.因此,该
阶段不会发生信息丢失.综上所述,如果底层的网络不存在数据包丢失,则本通信机制能够保证所有消息的可靠

提交. 
性质 2. 主动通信机制属于“自由移动通信”方式. 
需要说明的是,发送方和接收方在通信过程中都可以自由移动,且不会影响通信的可靠性.第一,在通信过

程中,发送方移动.发送方每到达一个新位置,就向本地的 Communicator 申请一个消息队列,将要发送的消息存

入该消息队列.Communicator 负责将消息队列中的所有消息可靠地送到接收方.在发送过程中,发送方可以随时

移动到新位置,向新位置的 Communicator 继续发送剩余消息.第二,在通信过程中,接收方移动,又可以分为以下

5 种情况讨论.(1) 接收方在发送方发送消息的过程中移动(图 1 中的 3).发送方并不是将消息直接发给接收方,
而是发送给本地的 Communicator.性质 1 保证 Communicator 能将这些信息可靠地提交给接收方.(2) 接收方在

Communicator 和 Home 交互的过程中移动(图 1 中的 4).接收方到达新位置时,主动查询 Home 状态,与 Home 交

互,获取 Communicator 发送给 Home 的通知.(3) 接收方在和 Home 交互的过程中移动(图 1 中的 5).接收方从

Home 的消息队列中读取消息,在此过程中发生移动.当接收方到达新位置时,主动查询 Home 的状态,如果 Home
的消息队列中还有消息未被读取 ,则执行 GetMessagefromHome 操作 ,读取剩余消息 .(4) 接收方在和

Communicator 交互的过程中移动(图 1 中的 6).接收方从 Communicator 的消息队列 QueueA 中读取消息,在此过

程中发生移动.接收方在离开原位置前触发 OnLeave 操作,执行 LocofCom->interrupt=true 语句,该语句触发

Communicator 的 Interrupt 操作.此时有两种情况.第一,QueueA 中仍有消息未被读取,Communicator 向接收方的

Home 发送“新消息”通知 ,当接收方到达新位置时 ,主动从其 Home 读取该通知 ,放入自己的消息队列 ,当
ProcessMessage 线程处理到该通知时,继续从 Communicator 的 QueueA 中读取剩余消息;第二,QueueA 中所有消
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息均被读取,执行 QueueA.hassend=false,保证在有新消息进入 QueueA 时,Communicator 向接收方的 Home 发送

通知.(5) 接收方在自己的消息队列未处理完时移动.当接收方到达新位置时,触发 OnArrive 操作,该操作启动消

息处理线程 ProcessMessage,继续处理消息队列中尚未处理的消息.通过分析以上 5 种情况可知,接收方在接收

和处理消息的各个阶段都可以自由的移动,而不会造成信息的丢失. 
综上所述,本通信机制属于“自由移动”通信方式. 
性质 3. 如果底层网络可靠通信,主动通信机制承诺消息提交的 exactly-once 语义. 
底层通信网络可靠,性质 1 和性质 2 保证每个消息至少能被接收方接收 1 次.每个消息只被发送 1 次,在网

络中只有 1 个副本,因此每个消息最多被接收方接收 1 次.所以每个消息能被且只能被接收方接收 1 次. 

4   效率分析 

本节分析主动通信机制的通信效率,并与 Home 转发机制(文献[9]提出的改进算法)、广播方式(文献[4]提
出的改进算法)进行比较.影响通信效率的主要因素是:Home 的负载、通信流量和通信时间.假定网络中有 m 个

节点,移动 Agent A 向移动 Agent B 发送信息,每次发送的信息量为 X,共发送 n 次.L 表示 Home 的负载量,B 表示

通信过程的网络流量,T 表示通信时间.C 表示通知消息的大小. δ 表示网络的平均带宽. 
在 Home 转发方式中,发送一次消息的过程如图 2(a)所示.① A 向 B 的 Home 发送 X 大小的消息;② Home

向 B 发送“消息到达”通知;③ B 从 Home 取回 X 大小的消息.发送一次消息,Home 的负载量 L=X,网络流量

B=2X+C.因此,整个通信过程的通信开销表示为式(1). Home of B B 
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在主动通信机制中 ,发送一次消息的过程如图

2(b)所示.① A 向本地的 Communicator 发送 X 大小的

消息;② Communicator 向 B 的 Home 发送“新消息”通
知;③ Home 向 B 发送“消息到达”通知;④ B 从 Home
取回“新消息”通知.⑤ B 从 Communicator 取回 X 大小

的消息.发送一次消息,Home 的负载量 L=C,网络流量

B=X+3C.因此,整个通信过程的通信开销表示为式(2). 

(b) Active communication mechanism 
(b) 主动通信机制 

(a) Home forwarding
(a) Home 转发方式

Fig.2  The process of sending one message 
in two mechanisms 

图 2  两种通信机制发送一次消息的过程 
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在广播方式中,每个节点收到消息后都向其他节点转发.每发送一次消息,所有节点都会收到 m−1 个副本,

因此 Home 的负载量 L=(m−1)X,网络流量 B= .因此,整个通信过程的通信开销表示为式(3). XPm ⋅2
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在主动通信机制和 Home 转发方式中,Home 负载和网络流量与网络的节点数无关.但在广播方式中,L 广播= 
O(m),B 广播=O(m2),网络节点个数的增加会导致 Home 负载和网络流量迅速增加,因此该通信方式的效率最低.下
面比较主动通信机制和 Home 转发方式的效率.(1) 当 C<X 时,L 主动<LHome.当 C<<X 时,L 主动<<LHome.(2) 当 C<0.5X
时,B 主动<BHome;当C<<X时,B 主动≈0.5BHome.(3) 通信时间主要由信息在网络中的传输时间来决定,假定网络带宽为

平均值,则通信时间与网络流量成正比. 
在实际系统中,Communicator发送给Home的通知只需包含该Communicator的地址和发送方的名字,Home

发送给接收方的通知不需要包含任何信息.因此,通知消息的字节数很少.为了进一步提高主动通信机制的效
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率,发送方可以减少发送的次数,使 X>>C. 

5   实  验 

我们在移动 Agent 原型系统 JamAgent[10]上实现了 3 种通信机制:主动通信、Home 转发(文献[9]提出的改

进算法)和广播方式(文献[4]提出的改进算法),并对 3 种通信机制的效率进行了实验.在实验中,每个 JamAgent
系统代表一个节点,共有 3 个节点.每个消息的大小为 2k,“通知”消息的大小为 0.1k.图 3(a)表示 Home 负载量随

消息数目的变化趋势,图 3(b)表示网络流量随消息数目的变化趋势. 
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(b) 网络负载比较 
Fig.3  Communication efficiency comparison of three communication mechanisms 

图 3  3 种通信机制通信效率的比较 

6   结  语 

本文研究移动 Agent 的可靠性通信问题,分析了该问题的研究现状及已有方法的不足,提出了一个能够保

证移动 Agent 之间可靠、高效地进行通信的主动通信机制,并深入分析了该机制的可靠性和效率.与已有方法相

比,主动通信机制具有以下优点:(1) 保证在 Agent 自由移动的情况下将消息可靠地提交给接收方;(2) 承诺消息

传递的 exactly-once 语义;(3) 具有较高的通信效率.基于消息传递的主动通信机制为 Agent 通信语言(Agent 
communication language)等高层通信方式的研究奠定了可靠的基础. 
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