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摘!要!针对移动终端#3*$的特性%提出了结合.+(3#.NEOPQID8+:RIMQERPQ(SPNLELH37S:8P$和543#可信平台

模块$的可信移动平台#534$%并以智能手机主流处理器 为 基 础%讨 论 了534的 设 计 案 例 以 及543 在 3*中 的

三种构建方法9在提出的534框架内%利用/+0!T*3#密钥封装$机制 和 ’DIG函 数%设 计 了 口 令&指 纹 和 .+(3
相结合的用户域认证方案%实现了用户和 3*&用户和.+(3间的相互认证%强化了用户域的安全%并 可 满 足534
标准草案中安全等级=对用户认证的要求9该方案在不 要 求 使 用 者 与 3*预 先 协 商 信 任 关 系 的 前 提 下%既 可 区 分

攻击者和合法用户%又可辨别 3*的主人和普通使用者%并能在认证过程中及早发现攻击行为%避免不必要的计算花

销9定量及定性分析表明%该方案的离线和在线两种工作模式在三种不同的543架构下的安全性&通用性和执行效

率均优于534标准中引用的方案%且获得了比1PP等众方法更高的安全性和通用性9
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>!引!言

随着无线通信技术与计算机技术的不断融合!
移动终端"3*#正逐 步 取 代4&成 为 人 机 接 口 的 主

要设备9但伴随着计算和存储资源的不断丰富!移动

操作系统和各 种 无 线 应 用 的 问 世!3*也 面 临 着 越

来越多的安全威胁$A"=%9现有的用户域安全保护方

案!尤其是用户与 3*间的身份认证方案已暴露出

诸多的安全隐患9传统的基于4()的用户身份认证

方案!由于密钥长度短且通常包含用户的个人信息!
容易遭到字典攻击和穷搜索攻击9而将单纯基于生

物特征"如指纹#的身份认证方法$?%用于智能手机和

4X0等移动平台也易 遭 到 重 放 攻 击9文 献$@!%%等

给出的方案是借助智能卡的帮助!基于口令和指纹

的双因素进行用户身份认证9但此类方案也仅仅是

先比较指纹!然后再利用动态口令的思想接入远端

服务器9口令和指纹唯一的联系仅限于利用活体指纹

数据来产生一个无关紧要的随机数!并没有将两者紧

密结合9而且!以上方案均未考虑以下几个问题&
"A#未检验终端平台本身是否安全可信9若 3*

本身已经被病毒感染!或攻击者已经恶意修改移动

平台的操作系统’应用软件或固件!用户输入的口令

和指纹很容易被非法窃取!然后存储在 3*中或利

用短信’蓝牙等通道转发给他人9
"!#由于现有平台不支持域隔离机制!用户在认

证过程中使用的敏感信息很可能被其它程序读取9
"=#现有 的 移 动 终 端 中 的 接 口 未 受 到 保 护!例

如在.+(3".NEOPQID8+:RIMQERPQ(SPNLELH37S:8P#
和 3*间接口上传送的4()码或指纹数据很 容 易

被截获或重放9
"?#以上方案可在不同程度上实现终端或.+(3

对 用 户 身 份 的 鉴 别!但 用 户 却 无 法 认 证 终 端 和

.+(39用 户 很 可 能 在 不 知 情 的 状 态 下 向 非 法 的

.+(3或终端提供自己的口令’4()和指纹数据9
"@#由于很多方案都需要在.+(3 和 3*间传

送数据!缺乏.+(3和 3*间的相互认证机制将导

致合法的 .+(3 被恶意的 3*欺骗!或合法的 3*
被恶意的.+(3欺骗9

"%#现有 的 方 案 均 未 考 虑 用 户 的 私 隐 问 题9当

利用自己的.+(3使用他人或公共 3*时!用户通

常不希望由 于 3*记 录 自 己 的 真 实 身 份 而 被 追 踪

或造成的隐私外泄9
A"""年5&40$>%"5Q:ILPS&7CZ:LEN;48DL[7QC

088EDNMP!后改名为5&V$#%#提出了可信计算的思想

用以保护计算终端的安全9其主要思路是基于安全硬

件和安全操作系统来实现一个可信的平台!并将信任

延伸到客户端’服务器’网络和通信平台95&V在公

布的 标 准$"%中 提 出 了 -(04"-RKPML!(NSPZPNSPNL
0:LG7QEFDLE7N4Q7L7M78#’-+04"-RKPML!+ZPME[EPS
0:LG7QEFDLE7N4Q7L7M78#和X+04"XP8P;DLP+ZPME[EM
0:LG7QEFDLE7N4Q7L7M78#=个对用户的认证及授权协

议!并利用0X(4"0:LGPNLEMDLE7NXDLD(NIPQL4Q7L7<
M78#’0X&4"0:LGPNLEMDLE7NXDLD&GDN;P4Q7L7M78#
和 00&4"0IHCCPLQEM0:LGPNLEMDLE7N&GDN;P4Q7<
L7M78#协议来新建或修改543中的认证信息9在这

些协议中!移动终端主人"-JNPQ#与 可 信 平 台 模 块

"543#$"!A$%共享一个!$字节的机密信息B1’9C#’#!
通过挑战应答的方式来实现相互认证9由于!$字节

的数据难 于 记 忆!B1’9C#’#实 际 上 都 是 通 过 对 用

户口令作 ’DIG运算后得到的9因此!此类方案虽然

实现了用户和543 间 的 双 向 认 证!但 仍 未 能 摆 脱

基于口令的认证方式的脆弱性9
文献$AA%以 -+04为 例!对 5&V定 义 的 用 户

认证协议进行了改进!在可信计算的框架里提出了

结合口令和智能卡的双因素用户认证方案!安全性

较5&V的初始方案有所提高9其核心思想在于!用

户向智能卡提供4()码!在卡内计算共享的认证信

息B1’9C#’#!再 利 用 智 能 卡 与 543 进 行 相 互 认

证9但此方案的薄弱环节仍在于用户与智能卡间的

4()码9同时!由于文献$AA%和5&V定义的认证方

式均要求用户和 3*在认证前先共享认证数据!因

此!只适用于 主 人 和 自 己 的 3*之 间 的 认 证!而 无

法方便地实现 3*和其它合法用户间的认证9这就

意味 着 持 有 合 法 .+(3 的 合 法 用 户 无 法 方 便 地 使

用其它合法 3*"包 括 公 共 的 3*#接 入 网 络9出 现

此类现象的原因在于最初的5&V在设计可信计算

的标准时!并未将认证和授权过程严格分开!也没有

严格区分不同用户的权限$>!"%9
!$$?年A$月!5&V将可信计算的思想引入硬

件资源紧张和电池容量有限的移动终端!提出了可

信移动平台"534#的软’硬件体系和协议三个技术

标准草案$A!"A?%!用以提供端到端的安全移动计算环

境9在534的标准中已开始将认证和授权分开!并

开始考虑用户的具体权限问题9因此!3*的认证方

案也应该可区分终端主人和普通使用者9文献$A@%
在可信计算 框 架 内 提 出 了 基 于 生 物 特 征 的 认 证 方

案!并 被 534标 准$A=%引 用 为 认 证 案 例"以 下 简 称

534方案#9该方案可解决以上前@条缺陷!但仍存

在以下不足&

%@!A 计!!算!!机!!学!!报 !$$%年



!A"此方案是在假设543 和+(3 卡归属于同

一&0的前提下构建的离线认证方案9由于+(3 和

543的数字证书通常由移动网络运营商和移动设

备制造商的&0分别颁发9因此#+(3很难在无可信

第三方帮助的前提下直接验证543的数字签名9
!!"该方 案 要 求 移 动 平 台 的 各 个 部 件!如+(3

和543"作大量负载繁重的数字签名和验证运算#
严重影响了认证方案的效率#不适合于计算能力和

电池容量有限的移动终端9

应用处
理器核

!"#$
基带处
理器核

内部%"&$

’(&控制器
基于#()架构

的*$+),-.

+"(,
系统总线

+"(/

外设01*总线

%0(接口2+"#接口%$345接口内置#)$678控制器9)0*

%(:45 2+"# 0%*,;<=

2%0$3"外置#)$6>8键盘

图A!基于-304>=$的534抽象模型

!="该方案的核心思想仍只是对指纹和模板进

行了简单的匹配运算#并没有将指纹和口令相结合#
仍不能满足可信移动平台安全等级=的要求9

同时#现有文 献!包 括 534的 标 准"仍 停 留 在

设想和理论探讨阶段#并未给出具体构建可信移动

平台的方法和 实 例#更 未 讨 论 在 534基 础 上 结 合

口令和指纹的用户认证方案及其具体工作流程9鉴

于以 上 原 因#本 文 针 对 3* 的 特 性#以 处 理 器

-304>=$$A%%为硬件平台#给出了543的三种构建

案例#并 提 出 了 .+(3 和 543 相 结 合 的 534框

架9利 用 /+0!T*3$A>%!/+0 密 钥 封 装"机 制 和

’DIG函数将口 令 和 指 纹 紧 密 融 合#并 借 助 无 线 接

入网络!0)"提 供 在 线 证 书 验 证 功 能#本 方 案 在 不

要求543和.+(3的数字证书为同一&0颁发的

前提下#实现了用 户&3*和 .+(3 间 的 相 互 认 证#
获得了高于文献$A=#A@%的效率以及比文献$@#%#"#

AA#A=#A@%更好的安全性和通用性9

?!基于@62ABCD的可信移动平台

-304>=$$A%%是5(公司目前采用的主流智能手

机处理器#它集成了V+3’V4/+数字基带单芯片处

理器#带有=#?T_的+/03&A!#3_的+X/03和

!@%3_的 210+’9另 外#-304还 集 成 了?#T_
的安全/-3和A%T_的安全/03#并配置了硬件

的安全 算 法 加 速 器 和 随 机 数 产 生 器9虽 然 单 纯 的

-304>=$并不满足 可 信 计 算 的 要 求#但 这 些 硬 件

资源为534的 构 建 提 供 了 良 好 的 基 础9因 此#在

-304>=$之上作以下硬件配置便 可 满 足534的

要求(
!A"添 加 5439按 照 534标 准$A!"A?%和 543

标准$"#A$%#可用以 下 三 种 不 同 的 方 式 来 构 建 543(

#将-304>=$内部已配置的硬件安全算法模块&
随机数产生器和 安 全/03 等 资 源 进 行 封 装 整 合#
以构建 内 置 543)$ 选 择 独 立 的 外 置 543 芯 片

!如本 文 在 后 面 选 择 的 05">+&=!$=+$A##A"%"#并 通

过总 线+3_:I$!$%与 -304>=$相 连)%为 节 约 硬

件成本#借助 -304>=$内 部 0/3"和 存 储 器#以

纯软 件 方 式!但 仍 需 要 配 置 内 置 安 全 /03 和

/-3"来实现543应具备的功能9
!!"将 &/53!&7QP/77L[7Q5Q:ILPS3PDI<

:QPCPNL"$A!%固 化 于 安 全/-3 中#以 配 合 543 完

成可信启动9543可通过X30方式读取/-3 中

的&/53代码9
!="利用 高 速 .0/5接 口 外 接 生 物 特 征 读 取

设备_/!_E7CPLQEM/PDSPQ"9此 处 选 用 较 为 通 用 的

指纹采集仪#以弥补单纯口令认证方式的脆弱性#从
而满足534安全等级=对认证方式的要求9

!?"在外围添加53(!可信模式指示器"用以指

示平台当前状态是否可信953(可为简单的1*X9
图A描述了 以 -304>=$为 基 础 构 建 的534

>@!A#期 郑!宇等(基于可信计算的移动终端用户认证方案



抽象框架!图 中 的 部 件 组 成 了 本 案 例 中 534的 安

全边界!所有认证过程均在该边界内完成!以确保认

证方案的 安 全 性91&X控 制 器"543 和 .0/5接

口共享同一 个 X30 控 制 器!但 使 用 不 同 的 X30
通道分时 占 用 系 统 总 线9543 即 可 利 用 X30 接

口直 接 访 问 +/03!也 可 通 过 局 部(#- 总 线 与

_/传 送 数 据9_/ 通 过 .0/5 接 口 与 加 固 后 的

-304>=$相 连9而 .+(3 则 通 过+(3 口 连 接 到

-304>=$内部的基带处理器内核0/3>上!并利

用(+->#A%标准协议与+(3口通信9

C!基于口令"指纹和1EF6的

用户域认证方案

如图!所示!与现有的单纯口令或指纹的用户域

认证方案相比!本方案的总体工作流程具有以下特点$
%A&当 需 要 使 用 移 动 终 端 时!用 户 首 先 插 入

.+(3卡验证平台的 合 法 性9只 有 在 确 认 平 台 当 前

状态可信之 后!用 户 才 通 过 键 盘 输 入 口 令!并 利 用

_/提供自己 的 指 纹!以 防 止 用 户 的 敏 感 信 息 被 恶

意终端窃取9
%!&不是分别将口令或指纹与模板进行简单地

比较!而是利用/+0!T*3 体制和 ’DIG算法将指

纹和口令相融 合!并 在534的 可 信 边 界 内 完 成 计

算过程!可满足534中安全等级=的要求9
%=&可分别实现用户"3*和.+(3之间的认证9
%?&利用D*C.IPQ%用户的临时身份&和E0.%与

网络的共享密钥&!.+(3可借助无线网络来在线校

验543 证 书 和 签 名 的 合 法 性!以 实 现 不 同&0域

中543和.+(3的认证A

!"#向$%&#证实平台状态的可信性

验证通过!

!"#验证’(的完整性

验证通过!

!#"的可信启动

用户插入$%&#卡

是否已开机!

开始

通过)*+
和!#&报

警提示

!"#验证!#"中需参与
认证工作的部件的固件的

完整性

$%&#请求!"#验证平台
的可信性 利用!&+借

助,-验证
!"#的证书

利用).+和!&#显示认证结果

在!#"安全边界内完成对
$%&#和用户的认证

用户输入口令和指纹

!#&显示当前状态可信

验证通过!

$%&#直接验证!"#的合法性!

$%&#拥有已验证过
的!"#的证书吗!

是

是

是

是

否

否

否

否

否

结束

是

图!!基于可信移动平台的口令"指纹和.+(3相结合的认证流程

!!在本方案中!用户记住自己的口令!并持有无线

网络运营商颁发的.+(3 卡9该 .+(3 卡除完成基

本的密码运算以外!还负责存储用户的数字证书和

敏感信息!如认证参数"指纹模板F.和匹配软件5.
等A其中认证参数包括用户接入无线网络时需要的

参数以 及 用 户 与 终 端 进 行 认 证 的 参 数%G!(!H&A
%G!(!H&的具体计算方 法 如 式%A&"%?&A其 中!IJ
为用户口令!.E’*和+分别表示用户归属环境%’*&
的签字私钥和模数!K%G&表 示 计 算G的 ’DIG值A
543中存储着自己的私钥.E543"证书5/&’543"与

_/共享的密钥E_5"其它模块的完整性向量值以及

移动终端主人的G%在以下的描述中分别用G-和G.
来区分主人和使用者的G&A3*的 ’*在自己的数

据库中存储.A用户域认证完成后!.+(3 在接入无

线网络的认证协议中包含.!以 作 为 自 己 在 场 并 参

与了无线应用的凭证A
G‘K%F."IJ&! %A&

(‘G#K%IJ& %!&

H‘.#K%F.#IJ& %=&

.‘K%*C.IPQ"IJ"F.&.E’* C7S+ %?&
结合图A的 硬 件 框 架!图=将 3*和 543 视

为一个整体!从较高的层次描述了认证协议的流程A

#@!A 计!!算!!机!!学!!报 !$$%年



!"#$证书验证应答

!%&$证书验证请求

!"#$%&&’()*&#+,-./

’(&$)*+./ ’,#-.(-/-0(-/-+1.2)*&-/-345)*&

!6&$$.6$/$70#$%&$/$0689&$.9$/$70)*&$/$09

!:&$+( 8;&$+,

8<&$+6$/$+9

8:&$=>8:&-?@!

图=!用户域认证协议的流程

AA.+(3$3*!543"&A#*C.+(3#CAA
.+(3利用.0/5接 口 向 3*!543 发 送 随 机 数&A$

身份标识*C.+(3和平台验证请求CAA
!A3*!543$_/"&!#*C543#C!A
3*!543通 过 外 设(!-总 线 向 _/发 送 随 机 数&!$

543的身份标识*C543和_/验证请求C!A
=A_/$3*!543"?B5_/A

E5‘L%E_5#&!&! !!!!!! %@&

?B5_/‘?B5%E5#*C543"K_/& %%&
_/收到完整性校 验 请 求C!后#计 算 自 身 关 键 代 码 的

’DIG值K_/#然后利用 式%@&计 算E5#并 按 照式%%&计 算 认

证码A随后_/通 过(!-总 线 将 ?B5_/传 送 给 543A其 中

L%M#G&和?B5%M#G&分别表示以M为密钥对G加密和计算

认证码A而"为级连符号A
?A3*!543$.+(3"&=#C=#5/&’543#.-7543A

.-7543‘.-7%.E543#&A"&="*C.+(3"4&/& %>&
利用自己发送 的&!$预 先 存 储 在 其 内 部 的_/的 代 码

’DIG值和共享密钥E_5#543同样按照式%@&和式%%&计算

?B5N_/#并与收到的?B5_/进行 比 较A如 不 相 同#3*!543
终止认证过 程#并 通 过1&X和 53(提 示 用 户A否 则#表 明

_/的 固 件 完 整#用 户 可 以 使 用A随 后#543 用 自 己 的 私 钥

.E543对产生的随机数&=$操 作 事 务 记 录C=和4&/值 按 照

式%>&进行签名#并通过+(3接口传送给.+(3#必要时消息

中应包含543的证书5/&’543A
@A如 拥 有 已 验 证 过 的 5/&’543#则 .+(3 直 接 校 验

.-7543的合法 性%以 下 将 其 称 为 离 线 工 作 模 式&A若 验 证 通

过#则跳至步>’否则#表明当前状态不可信#.+(3触发可信

启动过程重新启动 3*A
如.+(3没 有 已 验 证 过 的5/&’543#则 利 用D*C.IPQ和

E0.来借助0)验 证5/&’543 及 平 台 状 态 的 合 法 性%以 下 将

其称为 在 线 认 证 模 式&A其 中#*C5543 和 3B*分 别 表 示

543的证书标识以及为用户分配临时身份的网络域标识A
.+(3$0)"&A#&=#D.#*C5543#3B*#D*C.IPQ#C=#

.-7543#?B5.IPQA

! ?B5.IPQ‘?B5%E0.#*C5543"&A"&="C="5+&%#&
%A0)$.+(3"C@#?B50)A

?B50)‘?B5%E0.#&="*C.IPQ"*C543"C@& %"&
0)根据D*C.IPQ和3B*恢复出*C.IPQ和E0.#然后按

照式%#&检 验 ?B5.IPQ的 合 法 性A如 验 证 通 过#0) 利 用

*C5543从4T(获 取 合 法 的5/&’543#并 检 验.-7543A随 后#

0)利用E0.按 照 式%"&计 算 认 证 码A其 中#C@包 含5/&’543
和.-7543的合法性验证结果A

>A.+(3$3*!543"5A#5!A

5A‘L%IE543#&?"("*C.+(3&! %A$&

E+5‘ECF%&?#&=#G#*C543& %AA&

5!‘L%E+5#&?"F."*C543"5.& %A!&
如.+(3验证消息%中收到的?B50)不合法#或C@表

明 3*当前状态不可信#则触发可 信 启 动 过 程#并 通 过1&X
和53(向 用 户 报 警’否 则#如 图?所 示#.+(3 产 生 随 机 数

&?#并利用543的公钥IE543以及隐含口令信息的G和(#
结合/+0!T*3机制#按 式%A$&"%A!&分 别 计 算5A和5!#
并通过+(3口将%5A#5!&传 送 给 543!3*A其 中#ECF 为

密钥生成函数#产生 的 对 称 密 钥E+5用 于 保 护 指 纹 数 据#必

要时可将指纹匹配算法5.一并包含在5!中#以进一步增加

方案的通用性A

!"

!#

$%&

’

(%!"#

$$%! )*$$%!+,+!"--(%!"#--&&--./0

(%!"# &&

./

.1

2

3$!"#
)*’0

(%&$’#

.4

图?!.+(3中完成的数据封装过程

#A_/$3*!543"5=A

5=‘L%E5#*C_/"*C543"&!"FN.& %A=&
在53(提示移动平台当前状态可信 后#用 户 通 过 键 盘

和_/分别输入口令IJ 和指纹FN.A_/按照式%A=&对采集

的FN.加密并将计算的5=发送至 3*!54393*!543根据

图@中描述的算法来验证用户和.+(3的合法性A图@中包

含的%个比较过程%&7CZ!]&应 按 标 识 顺 序 执 行#以 便 及 早

发现错误#从而避免不必要的计算量A543首先利用自己的

私钥.E543解密5A#计算 用 户 输 入 口 令 的 ’DIG值#并 以 此

从(中恢复出G.A若在&7CZ!!过 程 中#G.与543 内 部 存

储的G-一致#则初步表明示证者为 3*的主人%对主人的强

认证还需等待指纹认证结果&A如不一致#但接下来的?个匹

配运算%包含指纹匹配算法&均顺利完成#则证明示证者为普

通使用者A若%个匹配 过 程 均 通 过#用 户 也 可 根 据 此 结 果 来

"@!A#期 郑!宇等"基于可信计算的移动终端用户认证方案



证实自己持有的.+(3是合法的!从而实现了对.+(3卡的

隐性认证A由此可见!本 算 法 即 可 实 现 终 端 主 人 和 3*间 的

认证!也 可 方 便 地 满 足 合 法 用 户 使 用 合 法 终 端 时 的 认 证

需求A
"A543$.+(3"5?A

:‘K#F.#IJ$! !!!!!! #A?$

5?‘L#E+5!*C.+(3"&?":"C%$ #A@$
随后!3*%543按照式#A?$和式#A@$计算5?并返还给

.+(3A其中C%为 3*%543 对 用 户 的 认 证 结 果A若&?与 消

息>中发送的 随 机 数 一 致 且C%表 明 用 户 身 份 合 法!.+(3
从5?中还原出:!并计算.‘H#:A由于恢复.必须拥有:
和H!而:的计算参数分别是用户的口令和指纹模板!因此!

一旦.+(3还原出.!则表明持有.+(3的合法用户必定在

场且顺利完成了用户域认证A.+(3在以后与无线网络交互

的认证协议中包含.!便可作为用户在场并参与无线业务的

凭证A

!"!"#

#$%&’(

)#$%&# *+

)#$%&#

’()*!( ’()*!, ’()*!+ #+,-.!-

. /$01& /+0.

’()*!2

’()*!3

1+0.

$023456723

01

4$

%$

4$

’2

"%8!

’!
)#!"#)#!"#

*+

*,

%5 %$
)#!"#

#$%&
!

"#4

图@!3*%543中的数据验证算法

G!性能分析

GA>!安全性分析

表A给出了本文提出的认证方案与文献&@!%’(

5&V标准 授 权 方 案&"’(5&V 改 进 方 案&AA’和 534
标准草案&A=’中 引 用 的 方 案 在 安 全 特 性 方 面 的 详 细

比较A表中%(&和a分别表示方案具备(不具备和

不涉及某个安全特性A从比较结果中可发现!本方案

在可 信 移 动 平 台 的 框 架 下!实 现 了 用 户(.+(3 和

3*间的双向认 证!确 保 了 用 户 口 令 和 指 纹 数 据 在

认证过程中的安全性!强化 了 用 户 对 3*或 .+(3
中数据的访问控制!并减少了 3*或 .+(3 丢失后

造成的危害9同时!利用在线认证方式!本方案既可

实现 3*和其所有者之间的认证!也可让合法用户

利用 自 己 的 .+(3!按 照 规 定 权 限 使 用 其 它 合 法

3*#如此时 只 允 许 用 户 访 问 其 .+(3 卡 中 的 内 容

及使用基本通话功能$!并可方便地实现不同&0下

的用户和 3*之 间 的 认 证A因 此!本 方 案 在 效 率 高

于文献&A=!A@’的前提下!获得了比文献&@!%!"!AA!

A=!A@’更高的安全性和通用性A

表>!本文提出的方案和其它方案的性能比较

安全特性 文献&@!%’方案 5&V标准 5&V改进方案 534方案 本文的方案

采用的密码机制 指纹!口令 基于口令的单钥 口令和单钥 公钥!指纹 口令!指纹!/+0!T*3
需#.$+(3或智能卡 % & % % %
多因素认证 三因素 单因素 双因素 双因素 三因素

.+(3鉴别用户 % & % % %
用户鉴别.+(3 & a & & %
用户鉴别 3* & & & % %
3*鉴别用户 & % % % %
3*鉴别.+(3 & a % % %
.+(3鉴别 3* & a % % %
口令%指纹紧密结合 & & & & %
口令%指纹的机密性 & & & % %
口令%指纹的完整性 & & & % %
对 3*状态的验证 & & & % %
.(+3!3*接口保护 & % % % %
3*!_/接口保护 & a a % %
抵抗重放攻击 & % % % %
减少.+(3丢失危害 % a % % %

$%!A 计!!算!!机!!学!!报 !$$%年



!续!表"!
安全特性 文献#@$%%方案 5&V标准 5&V改进方案 534方案 本文的方案

减少 3*丢失的危害 a % % & %
户身份的私隐性 & & & & %
通用性 中 差 较差 中 好

安全级别 较高 低 中 较高 高

执行效率 中 高 较高 低 中

在本文提出的用户域认证方案中$用户需要插

入相应的.+(3卡$提供正确的口令以及合法的指

纹才可以使用 3*$属于三因素认证9从式!A""!?"
以及式!A$""!A!"可 以 看 出$基 于 /+0!T*3!在

-b!&40模型中$其安全性可 归 结 为/+0问 题 的

困难 性#A>%"和 ’DIG函 数 的 安 全 性$只 有 合 法 的

543才可用自己的私钥从5A中恢复出(和&?$且

只有在 用 户 输 入 了 正 确 的IJ 后$543 才 可 从(
中还原出G$进而以!G$&?$&="为种子来计算5!的解

密密钥E+5$从而还原指纹模板F.9因此$本方案借

助.+(3&543&/+0!T*3和’DIG函数的安全特

性$弥补了单纯口令或指纹认证方案的脆弱性9由于

543和.+(3不 直 接 存 储 用 户 原 始 口 令$且 指 纹

和口令信息在各个接口与相应实体生成的随机数一

起加密传送$指纹和口令自身的机密性&新鲜性和完

整性得到了保证$自身安全性在存储&通信和计算过

程中都大大提高9
另一方 面$本 方 案 可 实 现 用 户&.+(3 和 3*’

543彼此间的相互认证$不但可识别合法使用者和

攻击者$还可区分 3*的主人和普通使用者的不同

权限9其中$.+(3利用消息?中包含的.-7543可检

验543 的身份及 3*当前状态的合法性!当用 户

与 3*’543 的 证 书 为 不 同&0颁 发 时$.+(3 可

借助0)来验证.-7543的合法性"9在图@中描述的

&7CZ!!过程中$如G.‘G-且其它匹配算法均顺利

通过$则543’3*相信示证者就是 3*的主人9若

&7CZ!!不成立$但其它匹配算法均成立$则示证者

为普通合法 使 用 者9基 于/+0!T*3 的 安 全 性$只

有同时 具 备 正 确 的IJ 和 指 纹 模 板$543 才 可 以

根据式!AA"和 式!A?"计 算 出E+5和:9若 在 消 息#
中包含的&?和*C.+(3均 正 确$.+(3 可 确 认543’

3*为合法$且确 信 此 次 认 证 过 程 必 定 有 合 法 用 户

的参与$从而也实现了对用户身份的认证9由于只有

合法的.+(3才可以提供用户的(和指纹模板$在

通过了图@中描述的!$@$%项匹配算法后$借助用

户输 入 的 口 令 和 指 纹$543’3*可 鉴 别 该 .+(3
为合法用户所有9当 .+(3 和 3*’543 均成 功 完

成图@的验证算法后$用户可根据1&X和53(的

提示来隐性地确认 3*’543及.+(3的合法性9
G9?!效率分析

根据表A的分析结果$本文将安全特性较为相

近的534方案#A=%与本方案的两种工作模式进行了

详细 的 效 率 比 较9表!分 析 了 认 证 协 议 在 543&

.+(3&0/3 和_/中 完 成 的 密 码 运 算 量9从 比 较

结果可看出$由于利用运算速度快的 ’DIG函数和认

证码算法替代了534标准方案中的数字签名和验证

算法以及以单钥和公钥相结合的体制替代了纯公钥

加&解密过程$本方案大大提高了 3*的认证效率9
表?!用户域认证方案的密码计算量比较

协议 公钥加密 公钥解密 对称加&解密 签名 验签 ECF 认证码 ’DIG函数

本方案在线认证模式 A A # A $ ! ? ?
本方案离线认证模式 A A # A A ! ! @
534标准中的方案 ! ! ? @ @ $ $ $

为定量分析本文提出协议的性能$现以-304>=$
为基础$构建图%所示的两种系统硬件仿真平台9其
中$543的构建方式可分为内置543!如图%!D""
和外置543!图%!R""两种$而内置543又包括软

件543!由应 用 处 理 器 0/3"来 分 担 密 码 运 算 任

务"和硬件543!利用-304内部硬件密码模块来

完成密 码 算 法"905">+&=!$=+#A#$A"%是 工 作 时 钟 为

==3’F的543独立芯片$满足5&VAc!标准$可通

过最高速率为A$$TRZI的+3_:I#!$%与 -304>=$
相连9+1*%%&Y 是 工 作 时 钟 频 率 为=c@>3’F的

A%位智能卡模 块#!A%!符 合+(3 标 准"$采 用 速 率 为

>#%$$RZI的(+->#A%协议与-340>=$通信9指纹

采集传感器 -44$!33A#!!%与#"&@!单 片 机!时 钟

频率为!@3’F"一起完成对指纹数据的采集和预处

理过 程$并 通 过 速 率 为AA@!$$RZI的 .0/5口 与

-304>=$相连9由 于 尚 不 具 备 改 造 0)体 系 和 协

议的能力$本实验平台选用4&机!配置!c?V’F赛

扬!X&4.&@A!3_内 存&bENS7JY4操 作 系 统 和

&QHZL8ER=c!密码算法包"来模拟0)的功能$并利

用串口以"%$$RZI的速率与-304交互数据$从而

模拟.+(3 与 0)在 随 机 接 入 信 道!/0&’"上 的

通信环境9

A%!A#期 郑!宇等(基于可信计算的移动终端用户认证方案
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!D"#内置!"#的构建方式

!0"#外置!"#的构建方式

图%!采用内置和外置543模型的534硬件仿真环境

!!为保障执行效率的可比性!选用文献"!="!##
设计的算法实现方式以及文献"A#!A"!!A!!!#提供

的参数!并采用以下具体算法$公钥加密%解密%签名

和验证算法 均 选 取 模 指 数 长 度 为A$!?RELI的/+0
算法&_/与543’3*间信道上的对称加密及认证

码算法分别采用A!#RELI0*+及0*+!&_&!30&&
而543’3*与.+(3以及.+(3与0)间信道上

的数据对称加密及认证码算法分别采用A!#RELI密

钥 的 =X*+ 及 =X*+!&_&!30&9同 时!协 议 以

+’0!A(A%$RELI输 出)作 为 ’DIG算 法 和 ECF 算

法!且所有随机数长度均为A!#RELI9协议中 使 用 的

永久标识(如*C543%*C.+(3%和*C.IPQ)和时间戳D.
长度均为%?RELI!3B*和D*C.IPQ为=!RELI!如 无 特

殊申明证书长度按=$$_计算A选用文献"!=!!?#设

计的指纹提取 和 匹 配 算 法!经_/预 处 理 后 的 加 密

指纹数据大小为?$$_!指纹模板F.大小为!@%_A
图>"图A$在三种不同的543 架构下!分别

在通信数据量%通信时间%在线计算时间和协议执行

总时间四个方面!将本方案的两种工作方式和534
标准中引用的方案进行了详尽的对比(协议执行时

间不包括可信启动过程)9对比结果说明!无论在哪

种543架构下!本 文 提 出 的 离 线 认 证 方 案 在 以 上

四个方面均优 于534标 准 中 采 用 的 方 案9虽 然 本

方案的在线认证模式在传输数据量和通信时间上略

多于534方案!但其在线计算时间均小于534方

案!因此!协议执行总时间仍优于534方案9
此外根据图>"图A$的结果!表=比较了三种

不同方 式 543 架 构 的 特 性9其 中!内 置 硬 件 543
的算法执行速度最快!通信时间最少!且与应用处理

器的接口隐蔽在芯片内部!因此!效率和安全性均最

高9利 用 0/3"以 软 件 方 式 来 实 现 543 的 功 能

(但仍需要在内部配置安全/03和/-3)!同样可

以节约大量的通信时间和硬件开销!但必须以加大

时钟频率为 代 价 才 可 达 到 硬 件 543 的 运 算 速 度!
所以!功耗 较 大9鉴 于 外 置 543 必 须 考 虑 对 其 与

0/3 的 通 信 接 口 予 以 保 护!其 安 全 威 胁 要 大 于 前

两种架构9但由于543和应用处理器相互独立!不

同的平台可与不同的独立543 相连!因此!该架构

的灵活性较好9

表C!三种!A6架构的性能比较

算法速度 安全性 功耗 成本 灵活性

内置硬件543 快 高 小 中 低

内置软件543 慢 中 大 低 中

分离式543 中 低 中 高 高
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H!结!论

本文在-304>=$基础上分别给出了基于内置

!包括硬件 和 软 件 方 式"543 和 外 置 独 立 543 架

构的三 种 可 信 移 动 平 台 的 构 建 案 例9本 方 案 结 合

.+(3和543 的安全特性#并 利 用/+0!T*3 机

制将 口 令 和 指 纹 紧 密 融 合#实 现 了 用 户$.+(3 和

3*%543间的相 互 认 证#确 保 了 用 户 口 令 和 指 纹

数据在认证过程中的安全 性#减 少 了 3*或 .+(3
丢失后造成 的 危 害#强 化 了 用 户 域 安 全#并 可 满 足

534中安全等级=对用户认证的要求9同时#利用

在线认证方式#本方案既可实现 3*和其所有者之

间的认证#也可让合法用户利用自己的.+(3#按照

规定权限使用 其 它 合 法 3*#并 可 方 便 地 实 现 不 同

&0下的用户和 3*之 间 认 证9根 据 详 细 的 性 能 分

析#与现有方案相比#本方案的两种工作模式在三种

不同的543架构下#其安全性$效率和通用性均优

于534标准&"’!和 文 献&A@’"方 案#并 获 得 了 比 文

献&@#%#"#AA#A=#A@’更高的安全性和通用性9而在

=种543实现方式中#基于内置硬件543 的方案

以牺牲通用性为代价#获得了最高的运算速度$最少

的通信时间和最高的安全性9
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