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Abstract: A dynamic multi-secrets sharing threshold scheme is presented to apply to a large scale electronic 
voting system with many talliers (tallying authorities). Even if there exist adaptive adversaries, this scheme can 
guard the ballot’s producing, encrypting, transmitting, decrypting and final tallying in spite of the adversaries’s 
attack, so the scheme guarantees robustness. In this paper, the verifiability of the voters’ qualification and talliers’ 
identification will be solved by a dynamic multi-secret sharing scheme without invoking more zero knowledge 
proof to maintain privacy, universal verifiablitlity, and anonymity of ballots. It holds more communication 
efficiency and more security than the proposed schemes in early time. 
Key words: dynamic multi-secrets; threshold scheme; electronic voting; universal verifiability; large scale election 

摘  要: 提出了把动态多密门限体制应用于大规模选举的电子投票系统,它可以允许系统中存在多个监票人
(机构).即使在选票的生成、加密、传输及解密、统计过程中存在自适应敌手,也不影响选举的正常进行,因此具
有强壮性.提供的电子投票方案,无须调用多次交互式的零知识证明验证投票人的选举资格和监票人的身份,而
是利用动态多密门体制方便地实现了选票的秘密性、广泛可验证性、公平性和匿名性,较之以前的投票方案具
有较高的通信效率和安全性. 
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电子投票系统有利于防范选举中出现舞弊现象,并且计票速度更快,结果更准确.电子投票一般有投票人、
监票人及候选人 .Chaum[1]在 1981 年明确地提出了基于公钥密码的电子邮件概念 ,它也是电子选票的雏
形;Josh[2],Magkos[3],Cranor[4]分别着手实现了保密、无收据性和安全实用的投票方案.1985年,Josh[2]提出了电子

选举的概念.1994 年,Benaloh[5]引入了电子投票的无收据性(receipt-free).1997 年,Cranor[6]设计并完成了一个能

用于因特网的投票协议 Sensus.Cranor[7]于 1996年提出了电子投票需要满足 7个性质:准确性(accuracy)、民主
性(democracy)、秘密性(privacy)、可验证性(verifiablity)、方便性(convenience)、灵活性(flexibility)以及移动性
(mobility).2000 年,Martin[8]指出,Benaloh 方案只有在一个监票机构的情况下才具有无收据性.真正具有无收据
性的电子投票方案是 Lee[9]在 2000 年提出来的.他引入了诚实的监票人,是建立在监票人完全可信的基础之上
的.本文考虑到网络环境的复杂性,设计了可抵抗自适应敌手(破坏选举正常进行或影响投票人正常投票或干扰
计票工作的人或机构)的投票方案 ,并总是假设选票 ),...,( 1 mYY 分别在分布式网络系统中的服务器的端口

),...,( 1 mIDID 上完成它的初始化、加密、传送、解密、计算及最后的统计工作.Canetti[10]从不同角度对端口进

行了描述,概括地说,端口在信息交换过程中对应于通信的进程,在信息存取过程中对应于存储区的数据区段. 

1   动态多密门限体制的基本思想及方法 

由 m个投票人 Vi和 k个候选人 Cj,n个监票机构 AVj构成的电子投票方案,即对应于管理者 Pd(每个投票人
Vi)向 n个参与者(监票人)分发m个秘密(投票人对候选人选票的私钥)的m-门限多密共享体制.特别需要注意的
是,这时投票者即为管理者 Pd(在动态多密门限体制中,Pd有m个,其实质可以理解为只有一个 Pd,但要分发m个
秘密,因为每个投票人的私钥不同).监票人作为参与者接收由 Pd 分发给他的影子多项式及子密多项式,进而又
向其他的监票人分发子密;候选人实际上也成了旁观者.监票人知道 CA 发送给他的关于投票人合法身份的公
钥,监票人获得的其他消息全部来源于公告牌,与旁观者掌握的知识一样多,在(n,k i,t)-m 多密门限共享体制
中, mi ££1 .ki是投票人 Vi的私钥 Si的门限值,n 表示监票人个数,t 表示敌手的最大量.选两个大素数 p,q,使得
q|p-1,并且 q>n, )1( -qf >m+2( )(nf 表示欧拉函数).令 G表示 Zp的 q阶乘法子群,并设 g0,g1,…,gm,h为 G的 m+2 
个生成元,对监票人 AVj,1£j£n,计算 ,log h

jg hg0
log 不可行. 

1.1   选票私钥的生成及初始化 

1.1.1   投票人私钥的初始化及其影子多项式、随机多项式的选取 
这里假设 m 个投票人所具有的私钥组为(S1,…,Sm),其所对应的门限值分别为(k1,…,km),每个密钥 Si相应地

由(ki,t,n)-门限体制分发.选 m个至多 ki-1次的二变元多项式 fi(x,y)ÎZp[x,y]作为分发投票人私钥的影子多项式,
并使得 fi(0,0)=Si,1£i£m;选 k-1 次双变元多项式 f(x,y)ÎZp[x,y]作为分发投票人私钥的随机多项式,其中 
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1.1.2   对有关参数的说明 
管理者 Pd一次性地向每个监票人 AVr(1£r£n)发送 m个影子多项式 air(y)=fi(r,y),1£i£m,发送 m个子密多

项式 bir=fi(x,r),发送两个随机多项式 ar(y)=f(r,y),br(x)=f(x,r),并且一同发送具有身份验证和比特承诺功能的约束
向量 D(Ar

(0),Br
(0),hra,hrb),其中 
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密 Sr时与监票人 AVi关联的两个 n+1元向量.对 jÎ[0,n],rÎ[1,n], )()()( jaja
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2(m+1)个多项式保密,即这些多项式的系数 fijl是保密的.与此同时,对每个 Si=fi(0,0),管理者 Pd计算出自己
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的公钥 )(mod0 pgY is
i = ,并把它发向公告牌.同时,将 g0,g1,…,gm,h 发到公告牌.该方案所允许的自适应敌手的最

大量为 t=min(k1-1,…,km-1). 

1.2   投票人私钥的分发(这里假设ki³(n+t+1)/2) 

1.2.1   分发投票人私钥的影子秘密 
管理者(每个投票人 Vr)一次性地发送给监票人 AVj共 2(m+1)条消息及约束向量 Dr,即 

j
Dxbxbxbxbyayayaya

r AVV rrrmrrrmrrr ¾¾¾¾¾¾¾¾¾¾¾¾¾¾¾¾¾¾ ®¾
),(),(),...,(),(),(),(),...,(),( 2121 , 

其中 rÎ[1,n],投票人私钥影子秘密组(S1r,…,Smr)的分发阶段完成. 
1.2.2   分发投票人私钥的子密 

当每个监票人 AVj接收到 Pd发给他的消息时,这些监票人在密钥组(S1,…,Sm)对应的不同端口 ID.1,...,ID.m
上产生 Echo消息.实际上,从监票人 AVr发向 AVj的 Echo消息为{Echo消息,Dr,a1r(j),…,amr(j),ar(j),b1r(j),b2r(j),..., 
bmr(j),br(j)}.fi(0,0)=Si,1£i£m为待分发的秘密. 

对每个 iÎ[1,m],Pd发送 m个投票人 Vi的 n个私钥影子秘密多项式 ai1(y),ai2(y),…,aim(y),n个私钥子密多项
式 bi1(x),bi2(x),…,bin(x),两个随机多项式 ai(y)及 bi(x)及约束向量 Di给每个监票人 AVr,注意到 Pd发送了 mn个长
度为 )(knO 的消息.当监票人 AVr接收到这些消息后,对每个 jÎ[0,n],rÎ[1,n],iÎ[1,m],它又以发送者的身份向其
他监票人 AVj发送如下消息:包含 m个 air(j)=fi(r,j),m个 bir(j)=fi(j,r)与两个随机数 ar(j)=f(r,j),br(j)=f(j,r)及约束矩
阵 Dr=(Ar

(0),Br
(0),hra,hrb). 

1.3   投票人私钥的验证 

n个监票人得到的 m 个投票人 Vi的 m 个秘密选票的影子秘密多项式及子密多项式.只要投票人 Vr与监票

人 AVj或者监票人之间传送的数据通过了定理 5的核对或验证,则说明投票人具有了选举资格或监票人取得了
监票资格. 
1.3.1   对多项式及端口的核对、验证及对影子秘密的验证过程 

定理 1. 核对多项式在分发投票人 Vr的选票原始私钥 Sr时,若监票人 AVi接收到 Pd(这时就是 Vr)发送的
(Dr,i,Ar,Br),如果对 rÎ[1,m],iÎ[1,n],分别考查 0

)0(
rri BA = , 0

)0(
rri AB = , )(, rira AHh = , )(, rirb BHh = 成立,那么,Ar,Br是

正确的. 
定理 2. 核对端口 ),,( ggrrC Cr是在分发投票人 Vr选票的原始私钥 Sr时对 rg和g的承诺Û对 rÎ[1,m],分别

考查 gghgC r
rr = . 

定理 3. 验证多项式(Dr,i,ar,a,br,b),这里,ar1,ar2,…,arn,ar,br1,…,brn,br是 kr-1 次多项式,若这些多项式是正确
的Û对 rÎ[1,m],分别考查核对多项式(Dr,i,Ar,Br)成立,其中 

Ar=(Ar0, Ar1,…,Arn),B=(Br0,Br1,…,Brn), )()( jaja
rrj hgA r= , )()( jbjb

rrj hgB r= . 

定理 4. 验证端口(Dr,i,m,Ar,Br, ra ,a, rb ,b),这里,Ar,Br是监票人 AVi在共享投票人 Vr选票的原始私钥 Sr

时接收到的从监票人 AVm 发送来的 1+n 元向量.验证 ),( imfrr =a , ),( imf=a , ),( mif rr =b , ),( mif=b 对约束

向量 Dr 成立,其中 rÎ[1,m]Û对 rÎ[1,m],分别考查核对多项式(Dr,m,Ar,Br)、核对端口(Ari, ra ,a)及核对端口
(Bri, rb ,b)同时成立. 

定理 5. 验证影子秘密(Dr,m, rs ,s),其中( rs ,s)是监票人 AVm在共享投票人 Vr选票的原始秘密 Sr时关于

约束向量 Dr获得的影子秘密,( rs ,s)是正确的Û对 rÎ[1,m],分别考查 )0(
rmr Ahg r =ss . 

1.3.2   验证的正确性 
现考虑监票人 AVi与 AVj之间的通信.对投票人 Vr的私钥 Sr,AVi传送给 AVj的信息为 
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监票人 AVj获得的关于选票密钥 Sr的影子秘密为 å
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1
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rirrjrj jfjfaS ,kr个影子秘密利用 Larange插
值公式联合恢复的秘密设为 zr,反设恢复出来的秘密 zr¹Sr,这说明至少有一个监票人 AVi 计算出来的结果

),()( yifya rrj ¹ ÞAVi从某个被破坏的监票人 AVm处接收了 Echo消息 ),( imf rr ¹a ,但由于监票人 AVi通过了验
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证端口(Dr,i,m,Ar,Br, ra ,a, rb ,b)、核对多项式(Dr,m,Ar,Br)及核对端口(Ari, ra ,a),如果 r
i

r AA ¹)( Þ核对多项式

(Dr,m,Ar,Br)失败,从而否定了Hash函数的强抵抗碰撞性的假设,也与求解离散对数是困难的这一前提假设矛盾. 

2   基于动态多密体制的电子投票 

以下的投票方案都限定在一个投票周期内,当投票时间截止时,各种秘密及选票将被刷新,两个相继投票周
期的相应信息不具有任何继承性.假设有 m个投票人 Vr(1£r£m),n个监票人(机构)AVj(1£j£n).取 Zq中的 m+1
个独立生成元(指在计算上生成元间相互无法表出或相互表出的难度极大)gr 及 h,1£r£m,代表不同的选票.相
应 地 , 
监票人看到每个投票人 Vr(1£r£m)对候选人 Cj的投票为(x,y)= ),( rjr Ghg ab ,投票人 Vr对候选人 Cj的选票内容

rjG
 

保密,a为投票人 Vr选票的原始私钥分配给监票人 AVj的影子秘密.对于每个投票者,Lee[9]指出先到 CA处进行
注册,以取得投票资格,CA 发放有效证书给投票者 Vr,同时给每个监票人发送具有投票资格的选举人的证书.根
据第 1.3.1节,在投票前,可以用它行使 CA的关键功能(提供监票人身份合法性的验证).投票时,监票人 AVj合作

产生最终选票,并由计票人公布结果. 

2.1   验证投票人Vr身份的合法性 

利用一般的 Elgmal 加密模型,对每个监票人 AVj 广播 ,rjs
rj x=w 并用多密共享的方式,保护选票的秘密性,

最先验证投票人身份的合法性、选票的有效性,防止候选人与监票人以及监票人之间相互勾结伪造有效选票,
最后产生最终选票交给计票人.每个投票人Vr选一个二元多项式 fr(x,y)用来分发私钥 sr和公开验证监票人身份.
从而在监票人 AVj相互验证彼此的身份时,不需要证书机构(CA)的介入.但是每个投票人 Vr,在投票前必须到CA
处注册自己的公钥 Kr= rs

rg = )0,0(rf
rg ,使 sr＝fr(0,0)作为自己的私钥.发送对候选人 Cj 的选票前,先发送 fr(ID.j,y) 

到每个监票人 AVj,其中 ID.j 为监票人 AVj所对应的终端服务器的 ID标识号.根据第 1.3 节的内容,在投票人 Vr

与监票人 AVj之间可以有效地完成两个任务:一是 AVj可以清楚地知道 Vr是否有选举权(因为 CA在每次投票前
已事先向 AVj发送过有效投票人的证书,即公钥 rs

rg );二是 AVj部分地得到了一些选票的加密信息(即每个 AVj从

Vr处获得了(Xj,Yj)= )).,( )0()0( ..
rj

aa
r Ghg jIDrjIDr  

2.2   选票的生成 

在验证投票人 Vr的过程中(第 1.1节),监票人 AVj已知部分选票的加密信息(Xj,Yj),令D为任意 t个监票人的

集合,由 Lagrange 插值公式可知,t 个监票人(机构)联合生成秘密 å= Dl ,rjrjr ss , Õ
Î -
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Dl ,其中

ID.i(1£i£k)为监票人 AVi的 ID 标识号, )0(. jIDrjr as = ,投票人 Vr的选票为 ),(),( mhgyx rr
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ww= ,而选票所含的内
容可不用恢复投票人原始选票的私钥 Sr而得到.这是因为 
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2.3   验证选票的有效性 

选票的正确性需要对(x,y)的有效性进行验证.考虑 ElGamal加密模型(Gij表示投票人 Vi对候选人 Cj的选票

内容,gi为投票人 Vi分发选票私钥 Si所用的生成元),并且 Vi对 k 个候选人一次性投票.具体的交互过程如下(其
中G={i1,…,ik}为{1,…,k}的置换): 
          验证者(AVj)                                       证明者(Vi)     

选 qi ZÎa , 

),(),( jiiii Ghgyx ii aa= , 
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2.4   选票计数 

在本文的方案中,对候选人 Cl,1£l£k,监票机构 AVj,1£j£n,投票人 Vr把选票(xr,yr)投向布告栏、监票人 AVj,
计票人在端口 ID.j 上选择 DÎiAV ( ik=||D ,D为任意 kj个 AVj组成的子集),要知道候选人 Cj获得的选票,计算

),(),(
11 ÕÕ ==

= jj k

r r
k

r r yxYX ,然后利用门限 Elgamal 加密,计算出 rsXYW /= ,由前面分析可知,计票人不需要恢复

出 Vr的私钥 sr.最后,利用 ,Õ== jij G
r

T
r ggW 这里,对 m个投票人和 n个候选人,用 Shanks’ baby-step giant-step

算法计算出 Tj.Tj表示候选人 Cj最后获得的总选票(赞成票票数与反对票票数的差额).如果有 Super Voter投反
对票,则视该候选人得票数为 0. 

2.5   性能分析 

2.5.1   投票方案的优点 
监票人 AVj 无法与任何机构勾结来泄露投票人的秘密.在有效投票周期内,允许投票人一次性地对多个候

选人进行投票,并且不同的投票人可以并行作业;除了验证投票人的合法性需要 CA 的中介,其余的投票环节都
由多密门限体制进行动态管理,不需要像 Lee[9]方案那样引入可信的第三方(监票机构).选举结果一旦宣布,除了
保留相应的选举结果,要求 AVj把其余中间信息清除.在不同的投票周期内,与选票相关的所有信息全部刷新,不 
具有任何继承性.但由于每个 AVj持有 CA发送给它的投票人 Vi的公钥 ,is

jG 故该方案中要求 AVj有监票的义务. 

陈晓峰等人[11]提出了一种基于半信任模型的电子投票方案,较好地实现了选票的无收据性,但在监票人(机构)
数³2 时显得很繁杂,并且随着投票人与监票人数目的增加,交互式的零知识证明需要消耗较大的网络通信开
支,只能用于中小规模的选举活动.本文的投票方案可满足大规模选举的要求. 
2.5.2   复杂度分析 

通信复杂性分析:通常的 m 重电子投票的消息复杂度为 )( 2mnO ,而本文方案中考查的对象是分布式网络
系统中分别承担投票和监票的 m和 n个服务器,其通信复杂度为 )lg( nmnO . 

时间复杂度分析:假定每一个进程的每一个任务的时间上界为 l ,在每一通道队列中传递最早消息的时间
上界为 d ,因每一进程的发送缓冲区的最大长度和每一通道队列的最大长度都为 n ,所以进程的发送缓冲区中
的标识 ID(连同选票信息)放在相邻通道中最多需要时间 nl,而在通道队列中的 ID被下一进程接收,则最多需要 
时间 nd ,因此总共的时间复杂度为 ))(( 2 dlmnO + .但在分布式网络系统中,并非每个缓冲区和队列的长度都为 
n ,因此,在任意公平运行中,选票信息从重建启动到首次成功重建所需时间最多为 ))(( dlmnO + . 
2.5.3   投票方案的进一步改进 

投票方案中用零知识证明了选票(x,y)的有效性,从证明过程可以看出,选票的产生和发送都是由投票人 Vr

来完成的,所以该方案不具有选票的无收据性.在本文的方案中,如果在证明者与验证者之间增加了一次有随机
数参加的交互零知识证明,就可以实现选票的无收据性. 
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3   结  论 

本文基于动态多密门限体制设计了一种可供大规模选举的电子投票方案.由于投票方案具有广泛的可验
证性,选票受到严密保护,动态地实现了电子选票的秘密性、广义可验证性和公平性.当然,对加密选票的高效传
送及对存在于计算机网络系统中的敌手数量、权限的监测、限制,仍是需要进一步研究的问题. 
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