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一种硬件哈希表压缩方法及其性能研究
.
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摘 要!在高速1大容量的基于流的报文分类应用中/采用硬件哈希表具有成本低1扩展性好等优点2但由

于需要在硬件哈希表中保存流标识/而流标识的长度依不同应用可能长达几十字节/一方面需要较大的存

储空间/另一方面也严重影响了哈希查表的性能2提出了一种硬件哈希表压缩方法/可以有效压缩保存在

哈希表中流标识的长度/减小所需存储器容量/提高查表性能/同时实现复杂度低/具有较高的实用价值2
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8 引 言

随着因特网的发展/人们已经不再满足于仅仅

能够提供尽力服务类型的互联网络/对于网络所能

提供的业务质量提出了各种不同的要求2为解决这

个问题/相应出现了区分服务9"/*:/集成模型9-/$:等解

决方案2在区分服务中的用户接入点/根据用户的

;<7)=>?@AB>C>@>CDE?>>F>GH+对到达的报文进行分

类/依照分类的结果对报文进行相应的处理2在集成

模型中/需要在整个传输路径中对报文进行基于流

的处理2此外/在4I5JKK%CJDL1M>N=OAHBPAGE1防火

墙1基于流的记费管理等应用中都需要对到达的报

文进行基于流的处理2其具体处理过程如下!当报文

到达时/首先需要对到达的报文进行分类/即根据报

文的流标识)KCJOQR+在流表中查找该报文所属的

流/然后取出流表内保存的该流对应的处理参数/如

流量管理参数1统计参数1优先级参数等/之后根据

这些处理参数对报文进行相应的处理2
为了获得高的报文处理能力/通常采用硬件完

成上述功能2在硬件实现中/采用基于 ;RS7TU

RS7T的硬件哈希表进行报文分类具有性能高1成

本低1扩展性好等优点2但采用硬件哈希表进行报文

分类时/为了检测到冲突并执行相应的辟退算法/必

须在哈希表中保存各个流的流标识/Q5@$中的V源

Q5地址1目的Q5地址1协议类型1源4I5端口1目的

4I5端口W的流标识长度为"#$比特/Q5@’中则增

加到*(’比特/当在流标识中增加高层协议部分内

容/如在M>N=OAHBPAGE需要增加XHHY请求部分的

内容/此时/流标识的长度将大大增加/导致每个哈

希表项所需存储空间急剧增加2
长的流标识一方面会增加保存每个流所需的存

储空间/同时/还会严重影响哈希查表的性能2由于

存储器数据总线宽度一定/因此读出长的流标识需

要进行多次读操作2例如!-*#比特的流标识/数据

总线宽度为’$比特/则一个哈希表项的比较操作就

需要&次存储器的读操作3而如果流标识的长度为

’$比特/则只需要"次读操作2这样/查表性能将相

差&倍2
为了解决这个问题/本文提出了一种硬件哈希

表压缩方法/可以有效降低保存每个哈希表项所需

的存储空间大小/使其与协议无关/与流标识的长短

无关/仅与需要同时支持的流的数目有关2代价是会

带来一定的分类错误概率/但其错误概率可以降低

到完全可以忽略的程度/从而使这种结构具有较高
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的实用价值!

" 硬件哈希表压缩方法

这种压缩方法主要是基于如下的动机#

$%在哈希表中保存流标识的目的在于能够唯

一的区分流标识空间中的每一个流!流标识空间中

的元素数目很多&如流标识长度为’((比特时&则可

能的流标识数目可以达到)’((个!但一个系统同时支

持的流的数目却相对有限&如同时支持$*个流!

)%在支持的流固定不变的情况下&区分$* 个

流只需要)(比特&但由于实际支持的流是在不断动

态变化的&不断有新流加入哈希表&同时到期的流被

从哈希表中删除掉&因此)(比特将不能区分这动态

变化的$*个流!

’%理想的解决方案是区分这些流所需要的比

特数只与流的数目有关&而与具体的流标识的长度

无关!
在此基础上&笔者提出了如下的解决方案#选择

一定的哈希函数+,-.&计算流标识/01的哈希函数

+,-.2/01%&将计算结果保存在哈希表中&用以区分

系统中同时存在的流!因此&当报文到达时&首先我

们从报文中提取出流标识&计算得到该流的哈希函

数计算结果&用该哈希函数计算结果标识这个流&进

行哈希查表的各个步骤&如判断表项是否被占用&查

表是否结束等等!当新流加入哈希表时&需要将该哈

希函数计算结果写入哈希表项中&替代以前方法中

的 流标识!当采用基于循环冗余校验 23.3453

6-7897:93.3;-3,&<=<%>?&@A的哈希函数时&由于其

有专用的硬件逻辑电路实现并行<=<计算&所以通

常不会成为系统性能的瓶颈!
采用这种方法时&如果/01$和/01)是)个不

同的流标识&且满足+,-.2/01$%B+,-.2/01)%&则

这种方法将不能区分/01$和/01)&将导致部分报

文被按照错误的处理参数进行处理!这种情况是不

可避免的&下面我们研究如何将其降低到可以完全

忽略不计的程度!
假设哈希表中同时支持的流的数目为C个&哈

希函数+,-.将/01的宽度由D比特压缩到E比特&
且哈希函数可以将随机到达的流均匀映射到 (F

)EG$的哈希计算结果中!则C个流的到达序列中&
不具有相同的哈希计算结果的概率H9IG3I9J453K可以近

似表示为

H9IG3I9J453KB
)E2)EG $%2)EG )%L2)EG CM $%

2)E%C N

2$G 2CG $%)GE%CG$O $G 2CG $%))GE 2$%

H3I9J453KB $G H9IG3I9J453KP 2CG $%
))GEO C))GE 2)%

当 CB ))(&EB @QR5K时&H3I9J453K近似为 @S

$(GTU当 EB V@R5K时&H3I9J453K近似为 $(G$WU当 EB

$)TR5K时&H3I9J453K近似为 ’S $(G)W!
当不同流具有相同哈希计算结果的概率为

H3I9J453K时&可大致估计一下冲突发生的平均间隔!假

设每个新加入的流以等间隔 X加入到哈希表中&且

每个流的持续时间为CYX&则平均每2CYX%Z2CY

H3I9J453K%[发生一次冲突事件U当CYXB?([\CB$

((((((\H3I9J453KB $(G$W时&则平均 @Y$($)[才会发

生一次冲突&即平均近 )(万年才会发生一次冲突事

件!结果是导致持续?([的报文处理错误&因此对于

通常的应用&这样的结果是可以接受的&如果需要得

到更低的冲突概率&则可以相应增加 E的值&如将 E
从上面例子中的 V@R5K增加到 $)TR5K&则平均

$]WY$())[才会发生一次冲突!
下面提出一种方法&可以进一步降低一定冲突

概率所需的 E值!
通过以上说明&可以知道&当采用上述哈希表压

缩方法时&对于到达的流标识&我们需要计算 )个哈

希函数值#一个作为该流的哈希地址&记其哈希函数

为 +:776&它的哈希函数值宽度与哈希表的大小有

关&记为 R̂5K&且有哈希表的大小_B)^U另外一个就

是前面为了区分流所需要的 ER5K的哈希值!在前面

的分析中&笔者认为如果 )个不同的流标识 /01$
和 /01)满足 +,-.2/01$%B +,-.2/01)%&则将发

生冲突&但如果选择恰当的 +:776使得 +:7762/01$%

‘ +:7762/01)%&则仍然不会发生冲突&只有同时满

足 +,-.2/01$%B +,-.2/01)%和 +:7762/01$%‘

+:7762/01)%时&才会发生冲突&这样就大大降低了

冲突发生的概率!
理想情况下&选择恰当的 +:776和 +,-.&可以产

生 )^Y)E种不同的哈希结果组合&此时式2)%中的冲

突概率可以降低到

H3I9J453KO C))GEG$B 2C)Z_%)GE 2’%
根据式2’%可以计算得到&当CB))(&_B)))&EB@Q

R5K&H3I9J453K近似为$(G$QU当EBV@R5K时&H3I9J453K近似
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为 !" #$%&’(当 )* #&+,-.时/012345-1.近似为

+" #$%!’6
下面以基于取模运算的哈希函数为例对所需的

7899:和7;<=的关系进行说明6假设7899:采用模>运

算/7;<=采用模?运算/则哈希地址的取值共有>种/
分别为从$到>%#/压缩的流标识的取值共有?种/
分别为从$到?%#/如果我们选择使得>@?互质/则

模 >和模 ?的取值共有 >A?种/且依次地从 $到

>A?% #对应不同的模 >模 ?组合/此时便可以达

到式B!C中的性能6
但在实际应用中/更常采用的是基于DED的哈

希函数/基于DED的哈希函数是通过不同的生成多

项式达到不同的映射关系/因此/如何选择哈希地址

DED多项式与压缩DED地址多项式/是需要进一步

研究的一个问题6此外在实现中/虽然DED有简单

的硬件电路可以方便的实现/但随着DED哈希函数

计算结果宽度的增加/相应硬件电路实现难度也有

所增加/因此/在前面问题研究的基础上/可以方便

地将长的DED哈希函数拆成几个短的DED哈希函

数/如 F’,-.的 DED可以通过 &个一定关系的 !&

,-.DED实现/如GF,-.的DED可以通过!个一定关

系的!&,-.DED实现/使各个哈希函数计算结果的

组合仍然具有采用单个长DED哈希函数的效果/将

更加有利于提高这种结构的实用性6
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