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摘 要!数据挖掘技术应用于网络型误用入侵检测系统中-比传统的网络型入侵检测有更大优势0数据挖

掘是从大量数据中自动寻找规律的过程-它可以自动构建特征-同时提高了检测精确度-为检测未知攻击

提供了可能性0介绍了数据挖掘算法以及基于数据挖掘的入侵检测系统的分类-从不同分类的角度介绍了

数据挖掘方法在入侵检测系统中的应用-并且从网络层和应用层*个层次得到实现0
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6 引 言

随着789:;8:9的 迅 猛 发 展 和 网 络 社 会 的 到 来-
为了保障信息安全-入侵检测成为信息安全保障中

的重要环节-它有别于传统的加密<身份认证<访问

控制<防火墙<安全路由等安全技术-很好地解决了

传统保护机制所不能解决的问题-是对防火墙的一

个重要补充0
入侵检测系统的分类多种多样0较为传统的划

分方法有!按照数据的来源不同-可划分为网络型入

侵 检 测 系 统 )=7>?+和 主 机 型 入 侵 检 测 系 统

)@7>?+A"B1按照检测方法不同-又可划 分 为 异 常 检

测系统和误用检测系统A"B0
近年来-新的入侵检测产品不断出现-新的入侵

检测方法理论不断提出-尤其是将数据挖掘理论引

入入侵检测系统-为入侵检测系统的研究开拓了新

的领域0哥伦比亚大学C:8D:E::研究组A*%&B将数据

挖掘中的关联规则挖掘<序列模式挖掘和分类算法

应用于入侵检测系统-是最先开始研究基于数据挖

掘的入侵检测系统的0他们利用不同的数据源-使用

不同的检测方法做了大量的实验-数据源包括来自

主机的数据和网络的数据-数据又可以分为网络层

数据和应用层数据-方法有误用检测和异常检测0另

外-新墨西哥大学的?9:FGH8I:JK;;:L9研究组开发

了系统调用序列的短序列匹配算法来检测异常0
数据挖掘的方法可以从多方面应用于入侵检测

系统-作者简单介绍了数据挖掘算法以及数据挖掘

的入侵检测系统的分类-从不同角度的分类介绍了

数据挖掘方法在入侵检测系统中的应用0最后重点

描述了数据挖掘技术在网络型误用入侵检测中的具

体实现方法0

M 数据挖掘简介

数据挖掘本身是一项通用的知识发现技术-将

它应用于入侵检测的目的是从大量数据中提取出有

用的数据信息-发现未知攻击0应用到入侵检测系统

中的数据挖掘算法-目前主要集中在关联<序列和分

类这/种类型上0

)"+关 联 分 析 算 法0关 联 分 析 算 法 由 N4

5O;HPHQ等人提出-是数据挖掘的一个重要课题0其

目的是挖掘事务集中满足给定支持度的项集-然后

产生关联规则0比较主流的算法有5F;IK;I算法和

5F;IK;I2IR算法A’B0

)*+序列分析算法0关联分析用于挖掘数据记
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nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn
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录中不同数据项之间的关联性!而序列分析则是发

现不同数据记录之间的相关性"序列分析的目标是

在事务中挖掘出序列模式!即满足用户指定的最小

支持度要求的频繁序列!并且该序列模式不被任何

其 它 序 列 所 包 含"代 表 算 法 是 #$%&’%&#((!

#$%&’%&)’*+!,),!-),等./0"

123分类算法"数据分类的目的是提取数据库

中数据项的特征属性!生成分类模型!该模型可以把

数据库中的数据映射到给定类别中的一个"常用的

分类算法有456,,75.80!692!:;<=!>?&@+A?B+C!神

经网络等"56,,75是由D<:’E+F提出来的!是一

种通用的分类规则生成算法"它在对包含大量噪声

数 据 的 数 据 集 进 行 处 理 时 得 到 很 好 的 性 能!而 且

56,,75算法中的规则优化模块可以循环调用!从

而进一步提高了分类的准确性"

G 基于数据挖掘的入侵检测模型分类

数据挖掘应用于入侵检测已经成为一个研究热

点!在这个方面已经有了近百篇论文"但是真正实现

这 样 一 套 系 统 的 还 不 多!主 要 是 哥 伦 比 亚 大 学

D+FH+I++研究组.JK=0"
作者在文中主要阐述网络型误用入侵检测的实

现过程!如表L所示
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表L 数据挖掘入侵检测模型分类

R?S<L:(?CC&T&U?V&’F’T69)S?C+W’FW?V?*&F&FX

网络数据可分为J类4Y 网络级!可以通过对网

络层和传输层报头的检测就能识别的入侵!例如!拒

绝服务攻击和端口扫描!它们在很短的时间内发出

大量的数据包!从而在网络中造成有规律的流量Z[
应用级!只有通过对数据包的内容进行检测才能识

别的攻击!例如!缓冲区溢出攻击和口令猜测!这一

类攻击必须进行相应的高层协议解析才能检测到"

\ 网络级连接记录误用检测

检测入侵有J个前提!一是系统特征可被观察Z
二是通过审计!有明确的]证据 可̂以区分正常行为

和入侵行为!把从原始数据中抽取的]证据 称̂为特

征!并使用这些特征构建和评估入侵检测模型"
特征抽取是指从原始数据中抽取什么]证据 是̂

最有利于分析的过程"因此!特征抽取是构建入侵检

测系统中的关键一步"也就是!有这样一组特征!它

的值在正常审计记录中与在入侵记录中完全不同!
这是保证得到优良检测性能的根本要素"目前已经

开发了一套从审计数据中选择和构建特征.=0的数据

挖掘算法!如图L所示
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"

图L 网络级连接记录误用检测过程
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首先对原始数据作预处理!然后对正常数据和

包含入侵模式的数据集分别使用关联规则算法和序

列规则算法以找到相应的模式!再比较从正常数据

和入侵数据得到的规则集!得到在入侵数据中存在

而在正常数据中不存在的那些]纯入侵 模̂式"再通

过这些]纯入侵 模̂式构建临时统计特征!最后使用

56,,75分类器建立误用检测模型"

\de 预处理

使用VU$Wa*$等数据抓包软件抓取原始二进制

数据!然后将它们转化为可视化的#):66网络包1网

络型3或主机事件数据1主机型3!根据一系列固有的

基本特征!将连接信息转化为连接记录1网络型3或

主机会话记录1主机型3!放入数据库或数据仓库"

VU$Wa*$输 出 的 每 条 记 录 中 有 一 组 固 定 的 特

征"表J中列出了连接记录的固有特征属性"注意!
这些固有特征是为一般网络分析目的而用的!并非

入侵检测专用"
表G 网络连接记录

R?SdJ >+Vb’%HU’FF+UV&’F%+U’%WC

R&*+CV?*$ 9a%?V&’F )+%@&U+ )%UfE’CV 9CVf
gggggggggggggggggggggggggggg

E’CV
)%UfSBV+C9CVfSBV+C T(?X P

\dG 挖掘频繁模式和序列模式

通过预处理得到大量连接会话记录!需要采用

关联规则和序列模式挖掘出频繁模式!目前多采用

#$%&’%&算法进行关联规则挖掘"由于#$%&’%&算法

仅依照预先设定的支持度的下限来进行关联规则挖

掘!并不能保证规则的合理性!因此需要加入一些规
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则的限制条件!使用扩展的关联规则以保证挖掘出

的关联规则具备描述用户特征的特点"
关联#$%&’(&’关联规则算法"只考虑支持度)可

信度!而未考虑专业知识"
扩展#用兴趣度来衡量"
一 般兴趣度#*+,-./+01%%(&2+,-!3(45’67437

+,--
扩展兴趣度#*7+,-./7+*$+,-!*+,--

+8-使用$9’0属性"
在关联规则中!用来限制出现过多无用模式的

本质属性称$9’0"即每一个挖掘出来的模式都必须

包含$9’0属性"并非所有特征都是$9’0特征"

+:-&757&7437属性"
将具有相同主题的模式归为一类"

*$+;-.
8 如果项集指的是同一个&757&7437属性值<

= 否则> "
+?-@7A7@BC’07D%%&(9’ED27E’4’4F#低 频 率 模

式"
先 找出高频率$9’0属性值!然后降低支持率!

找低频模式!并限制已输出的G老H$9’0值"当产生

一个新模式!必须包含一个新的+低频的-$9’0值"

*$+;-.
8 如果项集包含至少一个G新H$9’0属性<

= 否则> "

+I-E’4’4FC’2J&7@D2’A701%%(&2#针对稀有事

件!降低单一属性支持率"
计算一个模式的支持率!不用数据库中的记录

数!取而代之的是数据库中每一个属性值发生的数

目"确定某一属性值的相对支持率的方法#假定属性

KL的一个值为MLN!相对支持率为OL!且属性KL的值有

PLN次发生"则说明!如果属性值KL.MLN是频繁的!则

它至少出现了OLQPLN次"此方法用于处理属性值分配

偏差大的模式"

*$+;-.

8 如果项集的计数值不小于它的

属性值的相对支持率

= 否则

R
S

T "

利用感兴趣属性!就可以找到我们所要求的!感

兴趣属性支持度大于给定支持度的频繁模式!并得

到关联规则"
更重要的是!使用关联规则找到频繁模式之后!

还要在此基础上利用$%&’(&’$@@)$%&’(&’U(E7)VUW
等算法寻找序列模式!如表?所示"

表X 序列模式网络误用检测

YDZ[? U7\17437%D227&4(5472C(&]E’0107672732’(4

序列模式 含 义

+07&A’37.J22%!5@DF.0=!602̂J(02.
A’32’E-!+07&A’37.J22%!5@DF.0=!602̂J(02.
A’32’E _- +07&A’37.J22%!5@DF.0=!602̂J(02.
A’32’E-‘=ab?!=a=?!:c

在5@DF为U=!目标主机为A’32’E的两个J22%连接之后!:

秒之内!有b?d的可能出现第三个一样的连接"这种模

式发生的概率为?d"

找到的序列模式可以为构建附加特征提供数据

源!作误用检测<另外!在挖掘出频繁模式的基础上!
找出序列模式!可以根据训练集的不同分别建立误

用检测模型和异常检测模型!然后使用专家系统或

匹配算法检测实时数据"

XaX 挖掘G纯入侵H模式

在挖掘出频繁模式之后!可以通过合并)编码)
比较)可视化等方法得到G纯入侵H模式"

+8-模式合并"由于即便是相同类型的行为!挖

掘出来的模式也不可能完全匹配"因此!需要合并相

似的模式"合并的条件是#有同样数目的项集!每一

对 相 应 项 集+按 照 它 们 在 模 式 中 的 位 置-有 相 同 的

$9’0属性值和相邻非$9’0属性!在一定区间内支持

度和可信度相近"

+:-模式编码"可以使用数学编码的方法!将模

式数字化"编码的目的是尽量准确和完备地描绘出

关联规则和序列模型!使之可以进行简单的计算和

操作!并对规则模型进行分析和比较"在采用编码方

法时!需兼顾模式中属性重要性级别的顺序和模式

结构要求"

+?-模式比较"模式比较的目的是确定出G纯入

侵H模式"因为入侵模式中包含一定的正常模式!当

比较已经编码的入侵模式和正常模式时!如果入侵

模式与正常模式编码绝对值差大!则说明此入侵模

式为 G纯入侵H模式"

+I-模式可视化"高支持度和高可信度可能是

已知的知识!并非所有的属性值都提供有用的信息"
笔者的算法要找的是感兴趣的模式"用可视化的方

法!可以找出不同属性在模式中的不同作用"省略不

e?:e宋世杰!等#
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同的属性是从不同角度区分和合并模式!通过上卷

"只观察检测模式中的重要属性#$下钻"只观察检测

模式中的次要属性#$分割"只观察中间的属性#观察

方法进行模式分析!

%&’ 构建统计特征

得到(纯入侵)模式后*可以自动构建统计特征*
有时也需要利用一些专业知识!在已经得到频繁的

(纯入侵)模式条件下*连接记录中已存在一组固有

特征*构建附加统计特征就是对于每一个本质特征

如+,*计算具有相同属性值个数-./0123456+,*计算

具有 相 同 属 性 值 所 占 的 百 分 比 768-60123456+,*以

及与+,属性值不同的百分比768-60129:;;+,!对于非

本 质 属 性 <,*计 算 具 有 相 同 属 性 值 所 占 的 百 分 比

768-60123456<=!对 于 数 字 属 性 +=*计 算 其 平 均 值

4>684?6+@等!

由于附加特征是在找出(纯入侵)模式基础上抽取

的*因此更能揭示入侵的实质*得到的入侵检测模型更

有效!表A是得到的抽象化的连接记录特征属性!
表’ 抽象化的连接记录特征属性

B4CDA EC3184-1184;;:-;641/863.;061F.8G-.006-1:.086-.893

名 称 含 义

H./01 在一个时间窗口内目标主机与当前连接记录相同的连接次数

I688.828416 出现IJK错误的连接的百分比L

M688.828416 出现MNO错误的连接的百分比L

I456238>28416 目标端口"368>:-6#相同的连接所占的百分比L

P:;;238>28416 目标端口"368>:-6#不同的连接所占的百分比L

38>2-./01 目标端口"368>:-6#与当前连接相同的连接次数L

38>23688.828416 出现IJK错误的连接的百分比LL

38>28688.828416 出现MNO错误的连接的百分比LL

38>29:;;2Q.3128416 目标主机不同的连接所占的百分比LL

注RL为针对相同主机"3456SQ.31#的连接TLL为针对相同服务"3456S368>:-6#的连接!

%&U 建立分类模型

构建出统计特征后*就可以利用MVWWNM分类

器建立检测模型!分类器的实质是一个函数X"Y#Z

[*有几种机器学习的方法可以建立分类器R决策树$
规则归纳$神经网络$贝叶斯学习$支持向量机等!在

分类器模型实现过程中*特征的选取和构建是非常

重要的!好的特征会带来较大的信息量*使分类模型

更精确!
分 类规则MVWWNM包括一个条件"即对于一个

或 多个特征的检测#T一个结果"即类标签#T两个学

习阶段"即生长阶段*从无节点开始*按照信息量获

得最大原则加入一个条件*直到在生长数据集中规

则不覆盖其它类数据T剪枝阶段*按一定规则删除某

个节点"条件#*使得规则更精确$简化#!
之所以选择MVWWNM作为模式分类器*是因为

它有@个令人满意的特性R精确性和简洁性!精确性

可 以 满 足 对 已 知 攻 击 的 微 小 变 化 和 新 攻 击 进 行 分

类*简洁性可以满足实时处理要求!
按照攻击的不同特点*可以将误用检测模型分

为 针对某一相同主机的快速P\I$WM\]VK̂ 攻击

和针对某一相同服务的慢速WM\]VK̂ 攻击!选择

的特征包括固有特征"见表@#!以及针对相同主机和

针对相同服务的特征"见表A#!表_列举了用分类器

MVWWNM检测P\I和WM\]VK̂ 攻击*产生基于网

络的误用检测的MVWWNM规则!有了MVWWNM规则

之 后*就很容易按照(:;S1Q60)的规则形式建立误用

检测模型了!
表U ‘ab和cdaefgh攻击的dfccid规则举例

B4C&_ Nj457k6.;MVWWNM8/k63ClP\I409WM\]VK̂ 4114-G3

MVWWNM规则 含义

I4140RSQ.312 MNO2mn Z
opm *Q.3129:;;238>2mn
Zoqm&

如 果 目 前 的 连 接 和 刚 过 去 的 @
秒中的连接有相同的目标主机*
拒绝连接的百分比至少为opm*
并 且 不 同 服 务 的 百 分 比 至 少 为

oqm* 则 为 34140 攻 击

"WM\]VK̂ #!

K.854kR6k36 否则*则为正常连接

’ 应用级"rstusr#会话记录误用检测

如果找不到频繁入侵模式*如M@v$w@M攻击*
它们不像P\I和WM\]VK̂ 那样在短时间内对一些

主机发出很多连接*相反M@v和w@M攻击嵌入到包

中*正常情况下只存在于一个连接中*因此*自动生

成特征的方法就无能为力了!这时只能把注意力集

中 到连接的(内容)上*看(内容)是否有值得怀疑的

地方!
为了对网络中传输的数据包进行分析*采用了
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!"#$%&作 为 包 过 滤 及 重 组 引 擎’该 程 序 通 过 调 用

()*+,-+接口’从链路层获取数 据 帧’进 行 逐 层 的 协

议解析’恢复成各层的连接记录’生成用于误用检测

的应用级./0(10/2的连接会话记录3

456 789:87会话记录特征属性

依靠专业知识来为/0(10/会话记录定义合适的

特征3针对/0(10/协议’修改了!"#对/0(10/会话进

行 处理的脚本程序’提取出/0(10/会话记录的特征

属性3这些特征是对固有;,+<=>+特征的扩展’供

分类器选择其中一部分或全部来检测攻击3通过对

这些?内容@的特征值进行统计’可以更准确地判别

是否出现了攻击行为.见表A23

BCDEC数据中包含 了 一 些 典 型 的 基 于/0(10/
会话的攻击方法’表F列举了打上标签的/0(10/会话

记录3
表G 789:87会话记录特征属性

;-*5A H#1/01/I0-/="0J#I/0(10/J0JJ)#1"0,#"<J

特征属性 描 述

K/-"/;)>0 /0(10/会话起始时间

K",LE 源LE
B0J/LE 目的LE
MJ0"1->0 用户名

B="-/)#1 持续时间

N#/ 访问系统敏感目录和文件的次数
O-)(0<P

(#Q)1J
失败的登录次数

R#QQ0<P)1 最终是否成功登录系统

H#>+"#>)J0< 系统受攻击的迹象

D##/PJS0(( 是否获得根JS0((
K= 试图执行J=命令的次数

N#/P(#Q)1 是否作为.或试图作为2特权用户登录

T=0J/P(#Q)1 是否作为.或试图作为2Q=0J/U-1#1V>#=J登录

H#>>-1<J 用户向主机统计的命令数

表W 789:87会话连接记录

;-*5F ;0(10/J0JJ)#1,#110,/)#1"0,#"<J

B="-/)#1 N#/O-)(0<P(#Q)1J R#QQ0<P)1 H#>+"X#>)J0< D##/PJS0(( K= N#/P(#Q)1 T=0J/P(#Q)1 H(-JJ
YZZ5[ \ Z ; [ Y Z O O #]0"I(#̂
[A5\ Z _ ; Z Z Z O O Q=0JJ

45‘ 用abccda分类器建立模型

为 检 测 D[R和 M[D攻 击’用 N#/’O-)(0<P

(#Q)1J’R#QQ0<P )1’H#>+"#>)J0<’D##/P JS0((’

K=’N#/P(#Q)1’T=0J/P(#Q)1作 为 特 征 属 性’H(-JJ
作为待分的类别’得到以下DLEEeD分类规则’有了

DLEEeD规则’就很容易建立误用检测模型了3表f
列举了几个误用检测DLEEeD规则3

表g 789:87会话记录的abccda规则

;-*5f DLEeD"=(0J#I/0(10/J0JJ)#1"0,#"<J

DLEEeD规则 含 义

Q=0JJhXI-)(0<P
(#Q)1Jij_

如 果 I-)(0<P(#Q)1J的 数 目 至 少 为 _’则

/0(10/连接是Q=0JJ猜测口令攻击3

#]0"I(#̂ hXS#/j\’
,#>+"#>)J0<j[
"##/PJS0((jY

如果S#/的数目是\’,#>+"#>)J0<的条

件是[’并且获得一个"##/JS0((权限’则
/0(10/连接是缓冲区溢出攻击3

k k
l#">-(hX/"=0 如果满足以上条件’则连接为正常3

m 小 结

分类模式的精确性直接依赖于训练数据中提供

的一组特征’因此’在完成分类任务中’选择正确的

系统特征是关键的一步3针对网络级误用检测’笔者

的方法是从网络审计数据中挖掘频繁模式和序列模

式’然后使用这些模式作为指导来选择和构建临时

统计特征3

BnK和 EDn!LlT攻 击 检 测 模 型 特 征 是 自 动

构建的’而D[R和M[D攻击检测模型特征’由于攻

击只出现在单一连接中’因此需要使用专业知识为

这些攻击定义一系列?内容@特征3
数据挖掘技术应用于网络型误用入侵检测系统

中’比传统的网络型入侵检测有很大优势3首先’可

以自动构建特征3它使用关联规则和序列模式挖掘

方法得到特征’而不需要手工产生特征’也不需要不

断地从L1/0"10/上下载匹配规则3有时也需要加入

专业知识3其次’找出?纯入侵@模式后再分类’精确

度高3最后’数据挖掘是从大量数据中自动寻找规律

的过程’它为检测未知攻击提供了可能性3
基于数据挖掘的入侵检测方法有很多’还可以

应用于网络型异常检测U主机型异常和误用检测’这

有待进一步研究3
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