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    统计网络安全对于统计工作的重要性，无庸质疑。在这里，本人想通过几年来的工作实践，结合网络技术，就如何提高统计网

络安全谈几点潜见。 

    一、对统计资料要有安全属性的概念。 

    统计资料的安全属性，个人认为第一是指统计资料的安全级别，即可以在外网公布、只能在内网公布以及涉秘等不同安全要求

的划分。第二是指资料的安全时限，也就是何种资料在何时能够对何处公布等有关时间空间方面的要求。第三是指资料的技术安全

特点，即资料是采用何种方式存储的，是文本还是数据库，是单机还是网络环境等，以及这些技术特点对于网络安全的不同需求和

各自的优势、弱点等内容。只有首先对统计资料的安全属性有一个整体性的了解，在日常的工作中，才能做到有的放矢，将由于使

用不当造成的安全损失将到最低。 

    二、统计人员要养成良好的安全操作习惯。 

    安全操作一般指符合安全规范的计算机及相关设备的操作方式。这是一个笼统的概念，但对于一般的统计人员来说，至少应该

做到以下几点：1、不上来路不名的网站。2、不下载来路不名的资料。3、不随意更改计算机设置。4、无论从何渠道而来的资料，

只要进入本机前，必须杀毒。5、学会病毒防护的一般知识和防病毒软件的使用、升级方法，学会操作系统和其它常用软件（如

Office）的补丁方法，并做到按时升级防病毒软件和补丁。6、定期对重要资料进行有效的背份，必要时可请计算站人员协助。7、

严格按照统计法及相关法规的有关规定，作好网络环境下统计资料的保密工作。其实，养成良好安全操作习惯对于大多数统计人员

来讲更主要是一个责任心和耐心的问题，只要能够持之以恒地对待这项工作，就能够将网络安全隐患降到最低。 

    三、制订完善的网络安全制度。 

    一套完备的网络安全制度对于统计部门来讲是必不可少的。制度应该全面、详实且利于落实。通过制度可以起到明确安全标

准、规定安全操作、细化安全职责、监督安全进程以及科学处理安全事故的作用。领导干部要以身作则，要对那些不符合制度的行

为要坚决按制度进行惩处，只有严格的制度建设才是统计网络安全的最大保障。 

    四、强化网络安全培训。 

    在这里，本人想强调网络安全培训不是一件可以一劳永逸的事，随着新技术、新环境的建设，统计网络安全的具体内容发生着

不断的变化，因此，应该结合这种变化，不断将新概念、新做法溶入到统计网络安全培训工作中，对统计人员采取长期的安全教育

培训。 

    五、计算站人员要不断提升自身的网络安全技术水平。 

    计算站人员是统计网络安全建设的重要力量，因此必须不断提高自身的网络安全技术水平和事故处理能力。掌握诸如防火墙、

防病毒软件等安全产品的操作；数据库备份、还原、复制、安全删除的操作；包括光纤、专线、VPN不同网络结构的有关安全问

题；基本安全产品的选购等实用技能，并不断充实和完善，从而形成一批高素质的专业网络安全队伍。 
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