
   

 

浅析网络营销的风险及其应对策略 

文/刘 斌 郁阳刚 

   近些年来，随着我国网民人数的剧增，网络营销在市场经济中扮演着越来越重要的角色，已
经成为企业扩大宣传、推广产品以及销售产品的重要渠道。但是，技术安全、信用安全、法律等因
素造成的风险却制约着网络营销的发展，特别是网络市场的空前开放、竞争的日趋激烈使企业网络
营销风险性也比传统营销活动大大增加，如何应对网络营销风险已经成为一个亟待解决的新课题。 
   一、网络营销的风险 
   1．技术安全风险 
   近些年来，随着我国经济的快速发展，虽然网络基础设施的建设也获得了飞速发展，但是还
不能完全适应网络营销快速发展的需要。网络营销的发展对安全防范的要求较高。然而，采用假冒
流行在线服务站点登录页面盗取密码、身份盗取、电脑数据被盗和移动电话攻击的事件频频发生。
这些技术上的安全问题，将直接影响到网络营销的顺利开展。虽然近年来上网用户急剧增长，网络
营销较几年前有了很大的提高，但相对全国13亿多的国民来说，所占比例仍然太小，而且还造成网
络利用率低下，致使网络资源大量闲置和浪费，投资效益低，严重制约着网络营销工作的进一步发
展。 
   2．信用安全风险 
   信用风险是网络营销发展中的主要障碍, 这是因为网络营销是建立在交易双方相互信任，信
守诺言的基础上的。但是目前我国的信用体系还不健全，假冒伪劣商品屡禁不止, 坑蒙、欺诈时有
发生，消费者担心将钱款汇出后得不到应有的商品，企业担心拿到的信用卡号码被盗用，一些网站
成为经济欺诈的“帮凶”,还有一些网站甚至成为骗钱的工具，信用危机与信用瑕疵成为威胁网络
营销发展的天敌。中国虽然已经进入了市场经济阶段，但因为市场经济管理和法制建设的相对滞
后，一直未能建立起与市场经济相适应的信用保障体系。与网络经济发展要求相比，中国的信用保
障体系更处于待建阶段。 
   3．法律风险 
   网络营销经过多年的发展，逐步走向正规化，相关的法律法规相继出台，有力地促进了网络
营销的发展。然而，尽管我国对电子合同的法律效率、知识产权的保护、网上支付、电子证据等进
行不断的研究，但这些法律法规的内容远远不能适应电子商务的发展，很多的商务活动还找不到现
成的法律条文来保护网络交易中的交易方式，导致交易双方都存在风险。 
   另外由于网络营销可以在不同国家和地区的企业个人之间交叉进行，但各国的法律不同，社
会文化、风俗习惯又有很大的差异，因此，很有可能一方看来正当的交易，但在另一方却是不可接
受的，从而导致交易的失败或受到限制。 
   4．管理风险 
   在网络营销活动中，交易的顺利进行、企业的生产经营都依赖于严格的管理。而人员管理制
度的不健全常常是造成网络营销风险的主要因素。在我国，计算机犯罪呈现出内部犯罪的趋势，大
都是由于内部工作人员职业道德修养不高、安全教育及安全防范意识欠缺、管理松散所导致的。 
   二、网络营销风险的应对策略 
   1．加强信息安全技术研究 
   网络营销要适应市场全球化的新形势，信息安全至关重要。加强信息安全研究是我国发展网
络营销亟待解决的关键问题。信息安全体系的突出特点之一，是必须有先进的技术系统来支持。在
安全技术方面，涉及技术标准、关键技术、关键设备和安全技术管理等环节，而其核心问题有两
个：一是有关的安全技术及产品必须也只能是我国自主开发的和国产化的。二是信息安全技术的开
发与采用和国产信息安全产品的采购与装备，也应纳入法制的范围。  
   2．建立健全信用评估体系 
   诚信在维持良好的市场秩序上起着重要的作用，对于传统企业来说，企业诚信已提上了企业
战略日程。而对于网络营销来说，诚信更是尤为重要，建立我国完善的信用评估体系是网络营销得
以迅速发展的重要组成部分。建立完善的信用评估体系要从以下几方面着手：（1）建立健全科学
的信用评级体系。建立科学的信用评级体系要做到国际惯例与中国国情相结合以及传统研究方法与
现代先进评级技术和互联网技术相结合。（2）建立独立、公正的评级机构。信用评级机构不能受
到政府、企事业单位和被评级对象的干预。（3）政府积极支持信用评级机构开展工作。 
   3．加强网络营销法制建设 

 



   保证市场秩序、维护经济运行是政府责无旁贷的任务。在极具发展潜力的网络市场中，政府
首先应致力于法制建设，使企业的经营活动有序开展。在我国，应从以下几个方面加强网络营销法
制建设：（1）加快建立电子签名法等法律法规，解决电子签名、电子合同、电子交易的有效性与
合法性的问题。（2）研究电子商务领域适用的行政许可模式，提出切合电子商务产业发展特点、
宽严适中的管理模式。（3）通过发展网上法庭、网上仲裁、网上公证、网上律师等司法辅助机
制，建立灵活的法制环境，以弥补传统法律环境的灵活性不足的缺点。（4）协调管理、技术、法
律、标准和商业惯例的关系，使其成为一个有机的整体，互为补充、共同发展，为电子商务的运行
和发展提供全面有效的保障。 
   4．强化企业制度建设 
   企业的制度建设是有效防范各类风险、减少风险损失的主要手段。为有效防范和控制网络营
销风险, 企业应着重加强以下几项制度建设：（1）人员管理制度：明确权责范围，规范员工行
为，通过培训教育提高员工的风险防范意识和能力；（2）风险控制制度：为企业在风险决策、交
易管理、危机应急等状况下提供规范的处理方法和操作机制；（3）监督制度：通过严格的监督监
管，保证各项制度措施能够顺利实施并充分发挥效用（作者单位：南昌工程学院管理工程系） 
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