
   

 

电子商务营销中消费者隐私权保护浅探 

文/胡志鑫 

 电子商务营销中消费者隐私权是指消费者在网上消费中享有的私人生活安宁与私人信息依法
受到保护，不被他人非法侵犯、知悉、搜集、利用和公开的一种人格权，也指禁止在网上泄露某些
与个人相关的敏感信息。现实中，电子商务营销中所涉及的消费者隐私信息常被非法出售，账户密
码常被泄露等情形，往往使消费者蒙受巨大的损失，同时也造成网络秩序的混乱，从而必将抑制电
子商务的快速、健康发展，因此，加强电子商务营销中消费者隐私权的保护很有必要。 
   一、电子商务营销中消费者隐私权可能受侵犯情形 
   1、个人数据信息常被商家作为交换或买卖的标的，构成网上消费者隐私的最大威胁。个人数
据交易目前有两种形式，一种是公司之间相互交换个人信息，另一种则是个人资料的买卖。个人数
据交易往往都是未经数据所有者同意，在其不知情的情况下进行的，而且还可能将其所掌握的数据
无数次地卖给无限多个买主。 
   2、消费者的身份、健康状况可能被泄露。网络用户在申请上网开启、开设个人主页、申请邮
箱以及进行购物、医疗、交友等服务时，营销商往往要求用户注册，并要求详细列明注册者的姓
名、年龄、住址、身份证号码、电话、工作性质、健康状况、受教育程度、月收入等情况，这样营
销商就得以合法地获得了注册用户的详细个人信息，但营销商在获取了这些信息后，是否保证不泄
露这些信息则完全取决于营销商的诚信和自律，如果营销商诚信缺失或自律，这些个人隐私就有随
时被泄露的危险。 
   3、消费者的信用和财产状况可能被非常出售。在电子商务营销交易中，消费者的信用卡、电
子消费卡、上网卡、上网账号和密码、交易账号和密码、财产秘密等事关个人经济秘密的财产隐私
对营销商来说已不再是秘密，如果营销商“贪利”过度就很可能出卖这些信息给不特定的需求人以
获取经济利益。 
   4、上网习惯、使用状况、网络活动可能被追踪。消费者在进行购物消费、医疗、交友、游览
网页等活动时，会不自觉地暴露自己的IP地址、游览踪迹、活动内容、消费习惯、个人行为习惯等
信息，营销商掌握和使用这些信息，就必然对消费者权益形成侵害。 
   二、加强电子商务营销中消费者隐私权保护的几点建议 
   在网络利用日趋便捷，网络资料储存交换日渐普及的今天，消费者的个人资料和个人隐私如
何保护，服务商对取得的个人资料应如何利用和流通，已成为我国网络和电子商务发展所必须面对
的一个重要问题。在这方面，我们需要借鉴发达国家的先进经验，不断探索尽快形成具有中国特色
的保护网上消费者隐私权的机制。 
   1、加强行业自律。由于网络本身的开放性、全球性、不完善性，以及人们隐私权法律意识的
淡薄，加之隐私权侵权案件的侦察、起诉、取证、审判等方面都存在困难，使公民个人的网络隐私
权无法得到基本的法律保护。目前，大部分网站都有相关的隐私保护政策，但多数的ＩＳＰ（因特
网服务提供者）和ＩＣＰ（因特网内容提供者）在隐私声明中都广泛采取了删除选择权（Ｏｐｔ－ 
ｏｕｔ） 政策，即数据收集者假定提供者同意他们有权处理资料，除非得到提供者明确的不同意
的通知。而用户在接受营销商提供的服务时，有关双方权利义务的规定完完全全是由数据收集者为
保障己方利益而制定的格式合同，用户处于极其被动的弱势地位，只要用户选择了“同意”就等于
对个人数据完全失去了控制。在营销商以后的数据交易中，数据主体（也即用户）本应享受对数据
的知情权、控制权等合法权利也就被无情地剥夺了。在如此情形下，加强营销商自律，对保护网络
消费者隐私权就显得特别重要。 
   2、完善立法保护。目前，我国对网络隐私权的法律保护框架已基本确立，但需要提升法律的
保护的力度，并使之具有较强的可操作性。目前，中国在互联网管理方面的法律法规与自律公约有
四十余个，但是这些规定对于网络隐私权的保护还远远不够，无法适应互联网发展的需要。 
3、消费者自我保护。（1）消费者自身要不断增强隐私权保护意识。很多消费者在电子商务交易注
册时，并没有意识到自己所填写的内容会成为自己网络隐私的一部分，直到网上隐私泄露给他人造
成损失之后才悔之莫及。所以，消费者不仅要有意识地对自己的医疗、信用、财务等信息保持敏
感，而且对自己购物和上网习惯之类的信息也要多加留心。（2）了解可以用于维权的法律依据，
当其隐私权被侵害时，均可以拿起下述的法律武器作为维权的武器。我国还没有专门的有关隐私权
和个人数据保护的立法，目前对公民隐私权益的民事法律保护主要还是来自最高人民法院的司法解
释，如《关于贯彻执行〈中华人民共和国民法通则〉若干问题的意见（试行）》、《关于审理名誉

 



权案件若干问题的解答》、《关于确定民事侵权精神损害赔偿责任若干问题的解释》。另外，为了
规范我国计算机信息网络的发展，有关部门相继出台了一些规定，其中也涉及到网络空间个人隐私
权的法律保护问题。例如，《中华人民共和国计算机信息网络联网管理暂行规定实施办法》、《计
算机信息网络国际联网安全保护管理办法》、2000年1月《全国人大常委会关于维护互联网安全的
决定》等（作者单位：玉林师范学院） 
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