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成果摘要： 

传统的基于口令的身份认证不能抵御口令猜测攻击。基于智能卡的身份认证系统，可以有效地限制非法用户的系统登

陆。帮助拥有很高资源权限的企业高层领导摆脱记忆需要经常变换的很长口令的困境。智能卡具有不易伪造和不能直接

读取其中数据的特点。用户口令可以保证智能卡对持卡人的身份认证，防止智能卡丢失后客户私密信息的非法使用。通

过限制用户口令的错误尝试次数，可以阻止恶意的算法攻击，如果错误的尝试超过一定的次数，卡片就自锁。用户身份

确认后即可根据不同的工作内容和不同的工作流程给不同的人员分配不同的资源访问权限，将资源的使用与更可靠，更

方便的基于智能卡的身份认证手段紧紧地绑定在一起。 
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