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摘要  在介绍数据传输和数据库安全重要性的基础上，分析了基于CA认证的远程数据访问模型，该模型分为客

户身份认证模块、SQL解析模块、数据安全传输模块等功能模块，介绍了各模块所实现的功能和实现的流程。该

模型利用CA认证过程来为通信两端提供安全可靠的通信通道，具有信息保密性、信息完整性、身份认证等功能，
同时，对企业重要数据字段进行加密，来保证数据库端的数据安全，在一定程度上能保证数据在远程访问过程中
的安全，同时保证数据在数据库端对非相关人员的不可见性。  
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