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网络视频监控系统的发展障碍 

■胡志雄

对于安防产品的发展，业界公认的三步曲就是：数字化、网络化、智能化。数字化的根本需求在于满足对数据的跨空间和跨时间共享。由于
数字化产品很好的满足了这种市场需求，得以迅速的发展，孕育出一个新的行业，甚至得到芯片业巨头门的关注和青睐，也引起了对安防与

IT融合的讨论话题。在过去的2005年，随着应用需求的发展，终于迈出了网络化的一步，同时也开始了智能化的尝试。 
网络化要满足的需求是什么？跨空间的实时并发共享。要达到的目标是：用户可接受的图像质量、用户可接受的时延、多用户并发访问、具
有良好伸缩性的系统、系统可管理和易维护、用户可接受的部署成本和运营成本、数据安全性。 
从以上的需求，不难看出网络化数字视频监控系统的核心技术在于监控设备的网络视频管理软件平台的开发。无论是使用压缩卡的PC-DVR还
是嵌入式DVR，无论是DVS还是IP Camera，随着数字化进程的发展，目前已经相对成熟，无论采用MPEG-4还是H.264压缩技术，都能够满足
不同用户的本地回放需求。压缩技术本身并没有优劣之分，只是满足不同用户的需求。高压缩比的实现的前提是高硬件成本，压缩的实质就
是不断通过更为复杂的运算，剔除冗余信息，永远是在无限逼近信息熵的过程。换句话说，要搭建分布式的网络监控系统，现在市场上就存
在满足需求的产品，视频编码产品不是搭建这样系统的障碍，因此压缩技术本身不是网络化进程的短板，编码设备需要解决的是如何提高编
码控制的灵活性和编码的抗误码能力来适应网络监控系统。 
回到网络化要满足的用户需求本身：用户可接受的时延、多用户并发访问。数字化网络监控系统和模拟系统相比，最大的劣势在于时延。好

则0.5到1秒，坏则2-3秒，甚至出现停顿。和数字电视或者IP-TV不同，在网络视频监控系统中，1秒的延迟已经是用户可以容忍的一个极限。

如何解决时延的问题?根本的问题是要改善传输技术，同时对编码设备依据网络状况的变化实时控制。时延来自三个方面：编码设备产生的时
延、网络传输时延和解码设备产生的时延。编解码设备的时延厂商可以固定在一定的范围之内。而传输的时延则是网络监控软件需要努力解
决的核心问题。 
要满足多用户的并发访问，显然使用过去的DVR一点对多点的网络传输已经不能满足用户的需求。因为这种模式存在一个大的问题在于无法
支撑规模用户的并发访问。要解决这个问题，需要引入流媒体技术。一个普通的流媒体系统都会支持局域网多播代理、网络带宽自适应、组

播技术等等。实用的流媒体一般都支持1000路同时在线的视频播放，而且保证用户访问的质量和效果。它的视频压缩不比监控系统好，但是
实际观看的效果和支持的用户数量却是远远超过目前的视频监控系统。原因就是系统的网络传输技术。开发出满足数字视频监控系统的流媒
体服务器，是解决网络监控系统的关键之所在。在用户访问规模小得多的情况下，网络视频监控系统要保证用户的访问时延和数据流畅性必

须高于IP-TV，达到用户的实用需求。 
和数字化进程中的DVR产品应用的不同在于透过网络实现了跨空间的实时共享。满足用户这个需求的同时，用户的最大担心是数据安全问
题。从现有的实际情况来说，还鲜有专门为视频监控系统组建专网的案例，几乎都是利用现存的网络基础设施。如何用最低的成本、最快速
的加密解密算法保证用户的各种数据的安全？从某种角度说，这也是影响网络化进程的一个很关键的原因。为了避免遭受网络攻击，大部分
机器都需要安装防火墙软件，网络视频监控系统需要解决的另外一个传输技术就是防火墙穿透技术。不可能和过去的局域网环境使用一样，
不使用防火墙，或者使用防火墙但是开启大量的端口，端口开启越多，防火墙的作用越小。如何保证用户访问质量和时延的条件下，解决防
火墙的穿透问题也是网络视频监控系统需要面对的问题。 
除了具体的技术细节之外，往往容易被忽略的是软件系统的架构。作为网络视频监控系统，更多的体现的是系统解决方案，体现的是系统解
决方案对用户需求的满足。设计一个开放式的部件化的网络视频管理平台更容易适应不同行业的需求和不断完成对新技术的引入，保证用户
投资的系统具有良好的伸缩性和可扩展性，也为未来的智能化打下良好的基础。 
总之，网络化视频监控系统还有很多的实用技术问题需要解决，通过整体的解决方案满足用户的需求是根本。需要良好的平台架构，需要不
同部件设备厂商的共同参与，共同努力，才可能完成一个有生命力的系统，从而推进网络化的快速发展，稳步迈向智能化，把技防推到一个
新的高度。  
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