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量子技量子技量子技量子技术术术术将将将将带带带带来来来来潜潜潜潜艇通信革命 艇通信革命 艇通信革命 艇通信革命 

(2011-11-04)  编辑发布：中国船舶在线  

    【美国《大众科学》月刊网站11月1日报道】题：量子计划可能会让潜艇安

全地联络 

    潜艇的隐蔽能力非常强。事实上，它们在水下隐蔽得如此之深，以至于很

难与向它们提供指令和信息的海军基地联络，也很难把信息传回基地。但是，

一种新的量子解决方案可能会改变这一切，使下潜的潜艇能够借助激光脉冲，

与卫星交换加密密码和讯息，以达到与外界联络的目的。 

    目前，潜艇使用随机生成的编码或“密钥”来加密讯息。这些密钥是潜艇

和联络基地在执行任务之前制作的，每个密钥只使用一次，这样一来，敌人就

算破解了密钥，也无法用它来解密今后的讯息。 

    但是，这种做法存在一些问题。首先，它从后勤上讲是麻烦的。潜艇在执

行一次长时间的任务前必须带上许许多多的密钥，而一旦潜艇遇袭，这些密钥

就有可能落入敌手。此外，即便有足够多的安全密钥，潜艇和基地之间的联络

速度也极慢。为了在水中穿过，发射机必须使用频率极低的无线电波。这决定

了每秒只能传输几个字符。在世界上其他地方(以及其他作战空间)都在进行高

速联络的同时，潜艇却只能进行拨号联络。为了收发大量信息，或是快速收发

信息，潜艇就必须浮出水面，这很容易使自身暴露，也很容易受到攻击。 

    但是，英国ITT国际防务公司的研究人员想出了一个点子。通过量子密钥分

配，潜艇可以把一个密钥加密成光子(利用光子的极性来代表“1”和“0”)，

从而生成一个几乎无法破解的密钥–––如果有人试图拦截这些光子，就将干

扰量子系统，而讯息收发者可以测得这种干扰，从而知悉有第三方正在监听。 

    制作好安全的密钥后，潜艇就能够–––至少从理论上讲–––待在水面

下数百英尺的地方，通过激光向卫星发射光子，然后再由卫星把光子传回地

面，到达基地。研究人员的模拟显然展示了一种当潜艇在水下时，能够以每秒

170兆字节的速率收发数据的系统。 

    这一技术还远远没有达到可在实战中使用的程度。但是有朝一日，它可能

会实现前所未有的高速和安全的数据传输。  

 

来源：新华国际 
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