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数码防伪技术 
资料来源：《广东印刷》2009年第2期 作者：高珊珊 宋晓明 

一、数码防伪的定义 

  数码防伪技术是在假冒行为猖獗之时，依托飞速发展的信息技术、网络技术及计

算机技术，于1997年兴起并发展起来的新兴防伪技术。 

  数码防伪是综合运用现代化计算机技术、网络通讯技术、信息编码技术、高科技

印刷技术及现代化管理技术而建立起来的能够覆盖全国、统一管理的社会化系统商品

网络防伪体系。数码防伪网可以将厂家、商家、消费者和政府部门直接联系起来，为

各方提供防伪查询、数据统计、物流跟踪、信息服务等服务。 

  二、数码防伪技术的优缺点 

  数码技术作为新兴防伪技术有着其他防伪技术所不能比拟的优点，如下： 

  ●唯一性。以数码作为防伪标识物，任何一个防伪号码（数字ID）都是唯一的，

且只能使用一次。假冒者无法仿造重复使用。 

  ●可靠性。数码防伪浓缩了多项高科技技术，具有独特的防伪机制。伪造者即使

能仿造标识物外观，也无法对防伪号码内涵进行伪造使用，而且仿造成本十分高昂。 

  ●简易性。以上网计算机、普通电话、手机作为查询识别终端，消费者通过输入

防伪号码进行鉴别，整个过程简易快捷，互动性强。 

  ●统一性。通过利用遍布全国的数码防伪网络，能够迅速建立全国性的打假防伪

网络，便于随时监控，统一管理。 

  ●多功能性。防伪号码除了具有防伪功能外，还具有进行有奖销售等多方面功

能。 

  ●性能价格比高。费用低廉，覆盖面广，易被接受。 

  当然数码防伪技术也不是万能的，它也存在着缺点，如下所示： 

  ●防伪标识本身的技术含量低  

  数码防伪的标识物是防伪编码的载体，防伪编码是通过标识物标识在产品上。标

识物本身防伪功能非常有限，目前市场上大多数数码防伪标签本身容易被伪造，而且

防伪标签并不精美，不适合作为包装要求精美的产品贴标。 

  ●查询率低 

  查询率低是目前数码防伪普遍存在的问题。主要原因有三点：一是数码防伪是新

生事物，许多消费者并不清楚如何通过查询鉴别真伪；二是商场、商店未提供查询工

具，即查询不方便；三是查询成本过高。 

  ●标识方法单一 

  除少数防伪公司实现了在生产线上直接打码外，绝大多数防伪公司只用防伪标签

一种标识方法，这样使得在数量庞大、高速流水线生产、低附加值的商品上无法应

用，如饮料、小袋食品、卷烟等。 

  ●机器无法识读 

  目前市场上能满足消费者查询的数码防伪标识，均无法进行机器识读，极大地阻

碍了数码防伪技术的推广应用。 

  三、数码防伪技术流程 

  数码防伪技术流程如下所示 

  消费者购买了产品后，揭开防伪标签，根据标签提示通过一系列途径如电话，上
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网等输入防伪序列号，进入防伪数据库来鉴别产品的真假。消费者输入数码后，数据

库进行检索对比。如果数码正确，且是第一次查询，本系统即告知消费者，该商品是

正牌出品；如果数码正确，但已被查询过，本系统会告知消费者此数码已于某年某月

某日被查询过，谨防假冒。通过下图我们就会大体了解这一流程。 

  四、数码防伪技术的应用 

  数码防伪技术近年在国内发展迅速，已广泛应用于各类商品的防伪。主要应用在

标签方面，主要有纸基刮开式、揭开式和全息揭开式和激光刮开式标识几种标签。 

  1.纸面揭开型标签  

  这种标识采用专门技术和专门材料制成。标识由面层（揭去层）、次层（遗留

层）两者合成，次层是一种极薄的树脂膜，根据被贴物表面材料和色彩不同而采用颜

色不同的树脂膜 ， 可分为透明、白色（银）和黄（金）色等，在树脂层喷印黑色或

彩色防伪数码。印刷彩色防伪数码可大大提高标识的防伪性能。标识底层印制数码，

并将面层与底层粘合在一起，当揭开表层的天窗时数码露出，供消费者查询。 

  2.激光揭开型标签  

  此标识是在模压全息技术的基础上结合多涂层复合印刷技术开发的一种全息图像

加印刷喷码的双信息载体。该标由面层、次层和离型三层组成。面层（揭去层）为激

光图像，具有激光防伪标识的一切特征；次层（遗留层）是一种极薄的树脂膜，根据

被贴物表面材料和色彩不同而采用不同的树脂膜，可分为透明、白（银）色和黄

（金）色三种，并在树脂层印制防伪数码。 

  3.激光刮开式标识  

  此标识是在激光标识的基础上，表面喷印防伪数码，后以特种油墨覆盖而成。该

标识刮开方便，安全可靠。  

  刮开涂层输入密码拨打电话或上互联网或发手机短信查询产品真伪；滴水中间白

色字母消失，10 秒后恢复原样；验钞机下检验见隐性图案“真品”；标识一旦粘

贴，标识揭起必破坏为多部分。 

  4.印刷全息揭露式标识  

  印刷全息揭露式标识以“规则揭露”技术为核心，采用全息、印刷、喷码等工艺

制作而成的产品。该类标识具有全息标识的全部特征，结合了揭开式的特点 ，揭开

表层后规则破损，被粘贴物显现出预先制作的图文信息，标识表层镂空 ， 与底层遗

留的图文阴阳相对、大小相等、数量相同；标识底层同时留有数码，供消费者查询。

该标识具有多重防伪功能， 适于封口签、平贴等。  

  数码防伪技术近几年来已经在防伪领域发挥了重要的作用，而且其发展的势头有

增无减，数码防伪技术的纵深拓展也逐渐成为发展方向。由数码防伪技术所形成的信

息网络不但为企业提供了商品防伪服务，在企业管理上也能够发挥极其重要的作用。

数码防伪系统是企业管理功能的延伸服务，为企业提供了大量、及时的市场信息，为

企业构建自己的专用企业管理网络节约了大量的投资，必将为企业生产管理、科学调

度等各方面带来深远的影响。 
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