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国家计算机病毒应急处理中心通过对互联网的监测发现，一个可以篡改操作系统中浏览器IE的恶意

木马程序出现在互联网络中，提醒用户小心谨防。 

 

专家介绍，该恶意木马程序被一个自解压文件（扩展名：rar）释放出来，其中包含此木马程序文

件和一个网页快捷方式文件。计算机用户一旦点击运行了该自解压文件，其中的恶意木马程序文件就会

自动运行并打开其中的网页快捷方式文件，并且会显示如下信息：“系统错误，不是有效的Win32应用

程序，请删除”，以此来蒙骗计算机用户，使其无法及时发现其操作系统受到恶意木马程序的入侵感

染。 

 

该恶意木马程序还会隐藏受感染操作系统中桌面上原有的浏览器IE快捷方式图标，随即建立一个新

的IE快捷方式图标，使得点击该IE快捷方式图标后指向指定的网页地址，并将浏览器IE的主页锁定为该

网页地址。 

 

另外，该恶意木马程序还会根据计算机用户操作系统中使用浏览器的类型，选择性地向相应浏览器

的收藏夹中释放Web网页链接地址文件。专家建议： 

 

1、已经感染该木马程序的计算机用户建议立即升级系统中的防病毒软件，进行全面杀毒。 

 

2、未感染的用户建议打开系统中防病毒软件的“系统监控”功能，特别是“IE监控”功能。从注

册表、系统进程、内存、网络等多方面对各种操作进行主动防御，这样可以第一时间监控未知病毒的入

侵活动。 

 

 

 

 

特别声明：本文转载仅仅是出于传播信息的需要，并不意味着代表本网站观点或证实其内容的真实性；如

其他媒体、网站或个人从本网站转载使用，须保留本网站注明的“来源”，并自负版权等法律责任；作者如果

不希望被转载或者联系转载稿费等事宜，请与我们接洽。 

国家计算机病毒中心发现篡改IE的恶意木马
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2009-11-2 1:43:35 匿名 IP:149.159.3.*  

这个病毒够狡猾，上次害的我差点就重装系统了。其实修复很简单。 

［回复］

2009-11-1 23:04:33 匿名 IP:202.202.9.*  

不要大惊小怪，这病毒早就有了 

［回复］

2009-11-1 16:09:34 quaternary IP: 

杀毒软件出专杀工具了么？ 

［回复］

2009-11-1 13:09:04 匿名 IP:124.160.114.*  

我就被感染了这种病毒，杀毒有个毛用！不懂不要装懂，好不？ 

［回复］
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[注意]公告：科学网系统升级，10月27日0点-
6点断网  

[推荐]盖茨基金会一亿美元征集奇思妙想  

[下载]波恩、沃耳夫著《光学原理》中文版  

[分享]化学资源集锦  

[分享]matlab系统级仿真ppt  



 

读后感言： 
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