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国家计算机病毒应急处理中心通过对互联网的监测发现，近期出现“网游大盗”新变种

TrojanPSW.OnlineGames.LK，它是一个盗号木马程序，专门盗取网络游戏玩家的游戏账号、游戏密码等

信息资料，用户需小心谨防。 

 

反病毒专家说，该变种运行后，会释放一组恶意的动态链接库文件组件（扩展名：dll）到游戏的

安装目录下，并将其属性设置为系统或隐藏，并且随游戏的启动而被自动加载运行。变种还会将自身插

入到受感染操作系统的浏览器IE和游戏的进程文件中。 

 

一旦插入成功，木马就会通过安装消息钩子等方式窃取网络游戏玩家的账号和密码等个人私密的游

戏信息，并将窃取到的信息发送到恶意用户指定的远程服务器Web站点或指定邮箱中，最终导致网络游

戏玩家无法正常运行游戏，蒙受经济损失。 

 

专家建议广大计算机用户应采取如下措施： 

 

1、及时升级操作系统中的防病毒软件，打开软件的“实时监控”功能； 

 

2、定期更新游戏账号和密码，设置复杂的账户密码。 

 

国家计算机病毒中心发现“网游大盗”新变种
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