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基于可执行文件的缓冲区溢出检测模型  

黄玉文1,2，刘春英1，李肖坚2,3

(1. 菏泽学院计算机与信息工程系，菏泽 274015；2. 广西师范大学计算机与信息工程学院，桂林 541004；
3. 北京航空航天大学北京市网络技术重点实验室，北京100083) 

收稿日期   修回日期   网络版发布日期     接受日期    

摘要  给出缓冲区溢出的基本原理和现有检测技术，针对二进制可执行文件中存在的缓冲区溢出漏洞，提出一种
缓冲区溢出检测模型，该模型采用静态检测和动态检测相结合的方法。对检测结果采取污点跟踪法进行人工分
析，采用插件技术给出缓冲区溢出检测模型的具体设计。实验结果证明该模型的设计是有效的。  
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