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计算机网络安全研究 
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  [摘要] 随着信息技术的飞速发展，网络及网络信息安全技术已经影响到社会的政治、经济、文化和军事等各个领

域。网络技术的成熟使得网络连接更加容易，人们在享受网络带来便利的同时，网络的安全也日益受到威胁。  

  [关键词] 网络安全；  网络技术；  网络管理  

  一、网络安全含义及特征  

  网络安全从其本质上讲就是网络上的信息安全，指网络系统的硬件、软件及数据受到保护。不遭受偶然的或者恶意的

破坏、更改、泄露，系统连续可靠正常地运行，网络服务不中断。从用户的角度，他们希望涉及到个人隐私和商业利益的

信息在网络上传输时受到机密性、完整性和真实性的保护，避免其他人或对手利用窃听、冒充、篡改、抵赖等手段对自己

的利益和隐私造成损害和侵犯。同时他们希望自己的信息保存在某个计算机系统上时，不受其他非法用户的非授权访问和

破坏。从网络运营商和管理者的角度来说，他们希望对本地网络信息的访问、读写等操作受到保护和控制，避免出现病

毒、非法存取、拒绝服务和网络资源的非法占用和非法控制等威胁，制止和防御网络“黑客”的攻击。  

  网络安全根据其本质的界定，应具有以下基本特征：1、机密性。是指信息不泄露给非授权的个人、实体和过程，或

供其使用的特性。在网络系统的各个层次上都有不同的机密性及相应的防范措施。在物理层，要保证系统实体不以电磁的

方式向外泄露信息，主要的防范措施是电磁屏蔽技术、加密干扰技术等，在运行层面，要保障系统依据授权提供服务，使

系统任何时候都不被非授权人使用，对黑客入侵、口令攻击、用户权限非法提升、资源非法使用等采取漏洞扫描、隔离、

防火墙、访问控制、入侵检测、审计取证等防范措施。在数据处理、传输层面，要保证数据在传输、存储过程中不被非法

获取、解析，主要防范措施是数据加密技术。2、完整性。是指信息未经授权不能被修改、不被破坏、不被插入、不延

迟、不乱序和不丢失的特性。对网络信息安全进行攻击其最终目的就是破坏信息的完整性。在运行曾面，要保证数据在传

输、存储等过程中不被非法修改。要保证数据的发送源头不被伪造，对冒充信息发布者的身份、虚假信息发布来源采取身

份认证技术、路由认证技术，这类属性也称为真实性。3、可用性。是指合法用户访问并能按要求顺序使用信息的特性，

即保证合法用户在需要时可以访问到信息及相关资料。在物理层，要保证信息系统在恶劣的工作环境下能正常进行，主要

防范措施是对电磁炸弹、信号插入采取抗干扰技术、加固技术等。在运行层面，要保证系统时刻能为授权人提供服务，对

网络被阻塞、系统资源负荷消耗、病毒、黑客等导致系统崩溃或死机等情况采取过载保护、防范拒绝服务攻击、生存技术

等防范措施。保证系统的可用性，使得发布者无法否认所发布的信息内容。接受者无法否认所接收的信息内容，对数据抵

赖采取数字签名。  

  二、网络安全现状分析  

  随着计算机和通信技术的发展，网络信息的安全和保密已成为一个至关重要且急需解决的问题。计算机网络所具有的

开放性、互连性和共享性等特征使网上信息安全存在着先天不足，再加上系统软件中的安全漏洞以及所欠缺的严格管理，

致使网络易受黑客、恶意软件的攻击，因此针对网络的安全所采取的措施应能全方位地针对各种不同的威胁，保障网络信

息的保密性、完整性和可用性。现有网络系统和协议还是不健全、不完善、不安全的；有的思想麻痹，没有清醒的意识到
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黑客入侵会导致严重的后果，有的没投入必要的人力、财力和物力来加强网络的安全性；没有采用正确的安全策略和安全

机制；缺乏先进的网络安全技术、工具、手段和产品；有的尚缺乏先进的灾难恢复措施和悲愤意识等。  
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