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大规模网络安全态势评估系统 

赵鹏宇,刘 丰,张宏莉,王 爽

哈尔滨工业大学 国家计算机信息内容安全重点实验室，哈尔滨 150001 

收稿日期 2007-12-17   修回日期 2008-3-6   网络版发布日期   2008-11-18   接受日期    

摘要  在大规模网络安全事件应急响应过程中，一个网络安全态势评估系统可以起到很好的辅助决策作用。提出
了一种计算网络安全危害指数的方法，并在这种方法基础上设计实现了一个大规模网络安全态势评估系统。该系
统通过对网络安全事件的模拟重放，对网络安全状况进行评估，给出网络整体的安全危害指数，并提出针对安全
事件的响应控制策略。系统运行结果表明，这种安全态势评估的方法针对大规模网络安全行为是有效的。 
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Security situation evaluation system for large scale network
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  Abstract
  When processing large-scale network security events，a network security situation evaluation system can be useful and 
help user to deal with these security events.This paper proposes an approach that computes network security disaster 
index and designs a security situation evaluation system for large scale network.Using replaying network security events，
this system can evaluate network security situation，compute disaster index of whole network and give a policy of 
processing these security events.The results of experiment illustrate that this approach is effective for evaluating large scale 
network security situation.
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