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成果摘要： 

由于用户在早期的网络建设中，往往侧重于系统的集成而忽略了或根本没有能力解决一些安全方面的漏洞。对于该类网

络主要采用先找出漏洞，然后提出解决方案，由于国内客户端操作系统大多为WINDOWS95、WIN98/2000、LINUX

等，从以往经验来看，WINDOWS安全隐患最多，同时由于系统的漏洞，这些客户平台很容易受到别人的攻击，而相对

而言LINUX就要稳定得多。对于服务器端大多用NT、LINUX和UNIX，但由于它们设置繁琐而用户一般采用默认值，这

无疑为一些另有用心的人打开了后门。一般是尽量升级操作系统，采用安全设置，同时增加网络安全监控。在此基础上

设计一些较为详细的升级解决方案，然后征求用户意见选择出较为满意的方案再针对用户的实际需要进一步改进和细化

方案。该种解决办法既可保证网络良好的安全性，又能使得硬件投资较小。在网络的初创时期，用户需要的是获得高

速、稳定的网络平台。可以从软硬件以及网络系统综合性能来为用户设计整个方案在充分估计用户硬件性的基础上，合

理地配制软件的方式来解决安全隐患。在尽量照顾用户的同时采用较为先进的系统平台，并且该校有经验丰富的培训老

师，可以为用户提供优良的系统培训。在设计整个网络方案时可以根据用户的需要提供LINUX、UNIX、WINDOWS或

者几者相混合的网络软件平台。目前，中小企业网络构架大多采用CISCO、3COM、INTEL及华为等产品。该校中心有

专职的CISCO认证系统工程师、微软认证系统工程师(MCSE)和多年的系统集成经验， 同时该校也专门了解和实践过一

些其他厂家的产品，在网络综合布线、交换机、路由器的配置等方面均有较为成熟的经验和比较先进的技术。在网络构

架方面可以为中小型提供在于HP、3COM、INTEL、CISCO、华为等知名厂家的网络硬件及相应的培训服务。将通过

对不同的网络用户建立各自的系统和数据库，使用客户授权和信息流授权方式保证网络安全性可以对企业内部的

Intranet、企业之间的Extranet和Internet的接入提供安全保障措施。 
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